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ASPECTE CRIMINALISTICE PRIVIND POTENTIALUL INFORMATIV
SI INVESTIGATIV AL URMELOR DIGITALE GENERATE DE VEHICULE

Abstract: Cercetarea urmelor digitale generate de vehicule reprezintd un domeniu aflat la
intersectia criminalisticii, tehnologiilor informationale si constructiei de masini. Dezvoltarea vehi-
culelor moderne, dotate cu sisteme de navigatie, comunicatii fard fir, unitdti electronice de con-
trol si numerosi senzori, a determinat aparitia unor noi categorii de urme digitale susceptibile de
valorificare in procesul penal. Aceste sisteme genereazd si conservd informatii privind itinerarele
parcurse, localizarea vehiculului, parametrii tehnici de functionare, istoricul comunicatiilor si alte
date rezultate din utilizarea sistemelor electronice integrate.

Din perspectivd criminalisticd, interesul cercetdrii nu il reprezintd existenta acestor date in
sine, ci capacitatea lor de a reflecta activitdti si imprejurdri relevante pentru cauza investigatd. In
consecintd, cercetarea urmelor digitale presupune identificareaq, extragerea, pdstrarea, examinar-
ea si interpretarea informatiilor obtinute din sistemele electronice ale vehiculului, cu respectarea
cerintelor privind integritatea datelor si documentarea tuturor operatiunilor efectuate.

Utilizarea unor programe si echipamente specializate permite extragerea informatiilor din
diferitele componente electronice ale vehiculului si contribuie la reconstituirea accidentelor rutiere,
investigarea furturilor de autovehicule sau altor infractiuni in care vehiculul a fost folosit ca mijloc
ori obiect al activitdtii infractionale.

Dezvoltarea continud a sistemelor electronice si a comunicatiilor dintre vehicul si alte sisteme
informatice conduce la extinderea permanentd a categoriilor de urme digitale disponibile pentru
cercetare. Totodatd, aceasta impune elaborarea unor metode unitare de identificare, pdstrare si
interpretare a acestor informatii, astfel incat ele sG poata fi valorificate in conditii de rigoare stiinti-
ficd si procesuald.

Cuvinte-cheie: urme digitale, criminalisticd, investigatie penald, vehicule conectate, sisteme
electronice ale vehiculelor, examinarea urmelor, reconstituirea evenimentului, sisteme telematice.
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CRIMINALISTIC ASPECTS OF THE INFORMATIONAL AND INVESTIGATIVE
POTENTIAL OF DIGITAL TRACES GENERATED BY VEHICLES

Abstract: The examination of digital traces generated by vehicles represents a field situated
at the intersection of criminalistics, information technologies, and automotive engineering. The de-
velopment of modern vehicles equipped with navigation systems, wireless communications, elec-
tronic control units, and numerous sensors has led to the emergence of new categories of digital
traces that may be exploited in criminal proceedings. These systems generate and preserve infor-
mation concerning travel routes, vehicle location, technical operating parameters, communication
history, and other data resulting from the use of integrated electronic systems.

From a criminalistic perspective, the primary focus of the investigation is not the mere ex-
istence of such data, but rather their capacity to reflect activities and circumstances relevant to
the case under examination. Consequently, the examination of digital traces involves the iden-
tification, extraction, preservation, analysis, and interpretation of information obtained from the
vehicle’s electronic systems, while ensuring data integrity and documenting all investigative pro-
cedures performed.

The use of specialized software and equipment enables the extraction of information from
various electronic components of the vehicle and contributes to the reconstruction of road traffic
accidents, the investigation of vehicle thefts, and other criminal offenses in which the vehicle has
been used either as an instrument or as an object of criminal activity.

The continuous development of electronic systems and communications between vehicles
and external information systems leads to the constant expansion of the categories of digital trac-
es available for forensic examination. At the same time, it necessitates the development of stand-
ardized methods for the identification, preservation, and interpretation of such information, so that
it may be utilized in accordance with scientific rigor and procedural requirements.

Keywords: digital traces, criminalistics, criminal investigation, connected vehicles, vehicle
electronic systems, trace examination, event reconstruction, telematics systems.

1. INTRODUCERE

Dezvoltarea tehnologiilor informatice si integrarea acestora in industria construc-
toare de autovehicule au modificat fundamental natura informatiilor care pot fi valorifica-
te in procesul penal. Daca, in mod traditional, cercetarea criminalistica a vehiculelor era
orientata cu precadere asupra urmelor materiale: urme de impact, de franare, de vopsea,
de pneuri sau de deformare, in prezent vehiculele moderne genereaza si pastreaza si-
multan un volum considerabil de informatii digitale privind functionarea lor si activitatea
utilizatorilor. Aceste informatii constituie o categorie distincta de urme care pot comple-
ta si completeaza tabloul probator si extind posibilitatile de percepere si reconstituire a
evenimentului investigat.

Transformarea autovehiculului dintr-un sistem preponderent mecanic intr-un an-
samblu complex de componente electronice si informatice a determinat aparitia unor
noi surse de informatii cu relevanta criminalistica. Sistemele de navigatie, unitatile elec-
tronice de control, sistemele multimedia, comunicatiile fara fir si serviciile integrate de
comunicatii si monitorizare genereaza in mod continuu date referitoare la deplasarea
vehiculului, parametrii sai tehnici si interactiunea cu utilizatorul sau cu alte sisteme in-
formatice.!

! Le-Khac, N.-A.; Jacobs, D.; Nijhoff, J.; Bertens, K.; Choo, K.-K.R. Smart Vehicle Forensics: Challenges and
Case Study. Accepted Manuscript. Future Generation Computer Systems, 2018. P.2. Disponibil: https://
welib.st/md5 /241741f55747308dd768643031ab2638; Ebbers, S.; Ising, F.; Saatjohann, C.; Schinzel, S. Grand
Theft App: Digital Forensics of Vehicle Assistant Apps. Proceedings of the 16th International Conference on
Availability, Reliability and Security (ARES), 2021. P.1-2. Disponibil: https:/ /arxiv.org/pdf /2106.04974
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Cu toate acestea, literatura de specialitate abordeaza fenomenul in mod predo-
minant din perspectiva tehnica, accentul fiind pus pe modalitati de extragere si analiza
a datelor informatice. Dar sunt mai putine ca numar acele studii care trateaza aceste
informatii prin prisma importantei criminalistice a urmelor digitale si a valorii lor pro-
batorii. Or, pentru criminalistica, interesul nu il reprezinta existenta unor date informa-
tice ca atare, ci capacitatea acestora de a reflecta activitati umane, procese tehnice si
interactiuni relevante pentru stabilirea imprejurarilor cauzelor investigate.

In opinia noastra, vehiculul modern trebuie analizat nu numai ca obiect material al
cercetarii sau ca mijloc utilizat la savarsirea unei infractiuni, ci si ca suport de generare
si conservare a unor urme digitale. In consecinta, obiectul cercetarii criminalistice nu il
constituie sistemele electronice in sine, ci informatiile rezultate din functionarea si uti-
lizarea acestora, in masura in care ele permit identificarea, explicarea si reconstituirea
unor activitati cu relevanta pentru procesul penal. Aceasta delimitare contribuie la inte-
grarea urmelor digitale generate de vehicule in sistemul general al urmelor criminalistice,
fara a le reduce la simpla categorie a datelor informatice.

Actualitatea temei este determinata de dezvoltarea continua a tehnologiilor digitale
integrate in vehicule si de extinderea posibilitatilor de conectare a acestora la dispozitive
externe si infrastructuri informatice distribuite. Vehiculele moderne includ numeroase
sisteme electronice capabile sa genereze si sa conserve informatii referitoare la deplasare,
localizare, parametrii tehnici de functionare, comunicatiile realizate si interactiunea utili-
zatorului cu diferitele componente ale vehiculului. In functie de circumstantele concrete
ale cauzei, aceste informatii pot prezenta interes pentru activitatea de urmarire pena-
1a, contribuind la verificarea unor versiuni criminalistice, stabilirea succesiunii anumitor
activitati si reconstituirea imprejurarilor producerii evenimentului cercetat. Coroborate
cu celelalte probe administrate in cauza, acestea pot contribui la stabilirea faptelor rele-
vante pentru solutionarea cauzei penale si la formarea convingerii organului de urmarire
penala si instantei de judecata cu privire la circumstantele investigate.

Scopul prezentului studiu este de a fundamenta conceptul criminalistic al urmelor
digitale generate de vehicule, identifica principalele categorii ale acestora si evidentia
particularitatile cercetarii si valorificarii lor in procesul penal. Nu vom efectua o descriere
inginereasca a sistemelor electronice ale vehiculului, ci vom realiza fundamentarea unei
abordari criminalistice unitare privind identificarea, ridicarea, examinarea, interpretarea
si valorificarea urmelor digitale generate de acestea.

2. METODE SI MATERIALE APLICATE

Prezentul studiu are la baza o abordare interdisciplinara, situata la interferenta din-
tre criminalistica, drept procesual penal si domeniul tehnologiilor informationale aplicate
vehiculelor moderne. La realizarea cercetarii au fost utilizate metode generale si speciale
de cercetare stiintifica, selectate in functie de obiectivele si specificul temei abordate.
Metoda analizei a fost utilizata pentru examinarea literaturii de specialitate, standardelor
si documentelor tehnice relevante privind urmele digitale, sistemele electronice ale ve-
hiculelor si valorificarea informatiilor digitale in investigatiile penale. Metoda sintezei a
permis sistematizarea rezultatelor si formularea concluziilor privind locul si rolul urmelor
digitale generate de vehicule in cercetarea criminalistica.

Prin metoda comparativa au fost analizate abordarile doctrinare si tehnico-crimi-
nalistice existente in literatura nationala si internationald, fiind evidentiate atat elemen-
tele comune ale cercetarii probelor digitale, cat si particularitatile generate de specificul
vehiculelor conectate. Metoda sistemica a fost utilizata pentru examinarea urmelor di-
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gitale ca elemente ale unui ansamblu de reflectari produse de evenimentul investigat, in
corelatie cu vestigiile materiale, declaratiile persoanelor, inregistrarile video si alte mij-
loace de proba. Rezultatele cercetarii sunt fundamentate pe analiza doctrinei, standarde-
lor internationale si documentelor tehnice relevante, in vederea formularii unor concluzii
cu aplicabilitate teoretica si practica pentru activitatea de urmarire penala.

3. DISCUTII SI REZULTATE OBTINUTE

Conceptul si obiectul cercetirii urmelor digitale generate de vehicule. In litera-
tura de specialitate, cercetarea urmelor digitale este analizata preponderent in contex-
tul investigarii sistemelor informatice, dispozitivelor mobile si retelelor de comunicatii.
In ceea ce priveste vehiculele moderne, o parte semnificativa a lucrarilor publicate este
orientata spre identificarea surselor de date, metodelor de accesare, conservare si exa-
minare a acestora.? In schimb, problematica locului acestor informatii in sistemul general
al urmelor criminalistice si a valorii lor pentru verificarea versiunilor investigate este ana-
lizata intr-o masura mai redusa. Din perspectiva criminalistica, interesul principal nu il
constituie tehnologia in sine, ci capacitatea informatiilor digitale de a contribui la confir-
marea sau infirmarea unor versiuni privind modul de producere a evenimentului cercetat.

Consideram ca cercetarea urmelor digitale generate de vehicule trebuie analizata
prinraportare la finalitatea generala a criminalisticii: identificarea, examinarea si interpre-
tarea reflectarilor produse de activitatea umana, in vederea reconstituirii evenimentului
investigat. In acest sens, cercetarea digitala presupune utilizarea unor metode stiintifice
validate pentru identificarea, colectarea, validarea, analiza, interpretarea, documentarea
si prezentarea unor informatii digitale, in scopul facilitarii reconstituirii evenimentelor
relevante pentru investigatie.

In opinia noastra, cercetarea urmelor digitale generate de vehicule reprezinta acti-
vitatea criminalistica de depistare, extragere, pastrare, examinare, interpretare si valorifi-
care a informatiilor produse, stocate sau transmise de sistemele electronice ale vehiculu-
lui, in scopul stabilirii faptelor si imprejurarilor relevante pentru procesul penal. Definitia
propusa evidentiaza faptul ca finalitatea acestei activitati nu consta in simpla accesare a
datelor, ci in transformarea acestora, prin interpretare criminalistica, in informatii utile
pentru stabilirea adevarului in cauzele penale investigate.

Din aceasta perspectiva, obiectul cercetarii nu il reprezinta vehiculul in sine si nici
componentele sale electronice privite izolat. Acestea constituie suportul pe care se for-
meaza si se pastreaza anumite informatii. Obiectul real al cercetarii il constituie urmele
digitale rezultate din functionarea si utilizarea sistemelor vehiculului, in masura in care
acestea reflecta activitati, interactiuni sau procese care pot contribui la reconstituirea
evenimentului investigat, verificarea versiunilor formulate si stabilirea imprejurarilor re-
levante pentru cauza penala.

Aceasta delimitare permite diferentierea dintre notiunea de date informatice si cea
de urme digitale. Datele informatice reprezinta categoria generala de informatii existente
intr-un sistem electronic, indiferent de utilitatea lor pentru cauza. Urmele digitale consti-
tuie numai acea parte a acestor informatii care reflecta o activitate, o interactiune sau un
proces si care, prin examinare si interpretare, poate dobandi relevanta criminalistica. Prin
urmare, nu orice informatie stocata intr-un vehicul poate fi calificata drept urma digitala

2 Eoghan Casey, Digital Evidence and Computer Crime: Forensic Science, Computers and the Internet, 3rd
Edition, Academic Press, Burlington, MA, 2011, pp. 205-206; André Arnes (ed.), Digital Forensics, John Wiley
& Sons, Chichester, 2018, pp. 6-7.

3 André Arnes (ed.), Digital Forensics, John Wiley & Sons, Chichester, 2018, pp. 4-5.

LAW AND LIFE H‘ Scientific-practical publication ‘H

April-June 2026




27 H\ Publicatie stiintifico-practica \H LEGEA $|V|ATA

aprilie-iunie 2026

in sens criminalistic.

Pentru delimitarea corecta a obiectului cercetarii se impune clarificarea a doua as-
pecte metodologice esentiale. Primul consta in tendinta de a reduce cercetarea urme-
lor digitale la o simpla operatiune tehnica de extragere a datelor, ca si cum obtinerea
informatiei ar echivala cu demonstrarea unei imprejurari de fapt. Al doilea priveste
tendinta de a atribui unei informatii digitale o valoare probatorie autonoma. In realitate,
existenta unei informatii demonstreaza doar ca aceasta a fost generata, prelucrata sau
conservata de sistem, in timp ce relevanta sa criminalistica rezulta numai din interpre-
tarea si coroborarea cu ansamblul materialului probator administrat in cauza. Literatura
privind reconstructia criminalistica evidentiaza faptul ca interpretarea probelor trebuie
realizata in contextul intregului sistem de date disponibile, iar concluziile formulate sa fie
raportate atat la explicatiile alternative plauzibile, cat si la limitele inerente ale procesului
de interpretare.* Cercetarea urmelor digitale generate de vehicule nu trebuie privita ca o
simpla activitate tehnica de examinare a sistemelor electronice, ci ca o activitate crimi-
nalistica specializata. Obiectul sau il constituie identificarea si interpretarea informatiilor
capabile sa reflecte mecanismul producerii unui eveniment si sa contribuie la stabilirea
adevarului in procesul penal.

Urme provenite din sistemele de navigatie. Sistemele de navigatie integrate in ve-
hiculele moderne constituie una dintre cele mai importante surse de urme digitale, de-
oarece functionarea acestora presupune generarea si stocarea continua a unor date re-
feritoare la deplasarea vehiculului. In functie de configuratia sistemului, de producator si
de modul de utilizare, aceste date pot include destinatiile introduse de utilizator, locatiile
recent vizitate, traseele parcurse, punctele de oprire, coordonatele geografice asociate
anumitor evenimente si istoricul unor deplasari anterioare. Din perspectiva criminalisti-
ca, aceste informatii prezinta o valoare probatorie semnificativa, deoarece permit stabili-
rea sau verificarea prezentei unui vehicul intr-o anumita locatie, reconstruirea secventei
spatio-temporale a unor activitati si confruntarea declaratiilor persoanelor implicate cu
datele obiective generate de sistem.®

Interesul criminalistic al acestor urme nu rezida exclusiv in identificarea unui punct
de plecare sau a unei destinatii, ci in posibilitatea de a reconstitui logica deplasarii vehi-
culului. Analiza succesiunii traseelor si a opririlor intermediare poate conduce la identifi-
carea unor locuri relevante pentru cauza, precum puncte de intalnire, zone de stationare,
locuri de transfer al unor bunuri ori locuri in care vehiculul a fost abandonat sau ascuns.
In acest sens, ,informatiile de navigatie pot contribui la verificarea versiunilor formulate
in cadrul investigatiei si la stabilirea cronologiei unor activitati relevante pentru cauza
penala™.

Totusi, interpretarea acestor informatii trebuie realizata cu prudenta. Existenta
unei locatii memorate in sistem nu demonstreaza, prin ea insasi, prezenta unei anumite
persoane in acel loc si nici savarsirea unei infractiuni. Ea atesta doar faptul ca sistemul
a inregistrat o anumita informatie, a carei semnificatie probatorie trebuie stabilita prin
raportare la contextul cauzei si prin coroborare cu celelalte elemente probatorii. In lipsa

4 Chisum W. Jerry, Turvey E. Brent (eds.), Crime Reconstruction, 2nd Edition, Academic Press, Burlington,
2011, pp. 7-8, 205-206.

® N.-A. Le-Khac, D. Jacobs, J. Nijhoff, K. Bertens, K.-K.R. Choo, Smart Vehicle Forensics: Challenges and Case
Study, Future Generation Computer Systems, vol. 109, 2020, pp. 500-510, manuscris acceptat consultat de
autor, pp. 1-2. Disponibil: https:/ /welib.st /md5 /241741f55747308dd768643031ab2638. Ebbers S., Ising F.,
Saatjohann C., Schinzel S., Grand Theft App: Digital Forensics of Vehicle Assistant Apps, ARES 2021, pp. 1-2.

6 Casey E., Digital Evidence and Computer Crime: Forensic Science, Computers and the Internet, 3rd ed., Aca-
demic Press, Burlington, 2011, pp. 205-206; Arnes A. (ed.), Digital Forensics, Wiley, Chichester, 2018, pp. 6-7.
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unei asemenea analize, exista riscul atribuirii unei semnificatii pe care informatia, anali-
zata izolat, nu o poate sustine.’

In practica, eficienta valorificarii acestor urme creste considerabil atunci cind
informatiile extrase din sistemele de navigatie sunt comparate cu date provenite din: sis-
temele de comunicatii ale vehiculului, dispozitivele mobile conectate, inregistrarile video,
declaratiile persoanelor implicate sau alte urme materiale. Consideram ca numai o ase-
menea abordare integrata permite transformarea informatiilor de localizare din simple
date tehnice in urme digitale cu reala valoare criminalistica. Spre exemplu, existenta in
sistemul de navigatie a unei destinatii corespunzatoare unei anumite adrese nu demon-
streaza, prin ea insasi, ca vehiculul s-a deplasat efectiv in acel loc si nici ca utilizatorul
a fost prezent acolo (adresa a fost introdusa, dar deplasarea nu a avut loc; adresa a fost
introdusa de alt utilizator al vehiculului; adresa a fost selectata automat din istoricul ante-
rior; adresa a fost cautata doar pentru orientare; adresa a fost importata dintr-un telefon
sincronizat; destinatia a fost introdusa in cadrul unei deplasari fara relevanta pentru ca-
uza). Insa, daca aceeasi locatie este confirmata prin datele de pozitionare inregistrate de
vehicul, prin conexiunea unui telefon mobil asociat utilizatorului, prin imagini surprinse
de sistemele de supraveghere video din zona si prin alte urme materiale identificate la fata
locului, gradul de credibilitate al concluziei creste semnificativ. Intr-o asemenea situatie,
valoarea probatorie nu rezulta dintr-o singura sursa de date, ci din coroborarea mai mul-
tor informatii independente care reflecta concordant aceeasi imprejurare de fapt.

Urme generate de sistemele multimedia si de comunicatii ale vehiculului. Siste-
mele multimedia si de comunicatii integrate in vehiculele moderne reprezinta una din-
tre cele mai dinamice surse de urme digitale, deoarece faciliteaza schimbul continuu de
informatii intre vehicul, utilizator, dispozitivele mobile si serviciile informatice externe.
Integrarea platformelor Apple CarPlay, Android Auto, Bluetooth si Wi-Fi a transformat
sistemele infotainment din simple mijloace de confort si divertisment in platforme com-
plexe de procesare, sincronizare si transmitere a datelor. Cercetarile recente evidentiaza
ca aceste sisteme pot genera si conserva o gama variata de artefacte digitale referitoare
la dispozitivele conectate, comunicatiile realizate, aplicatiile utilizate, datele de localizare,
istoricul navigarii, contactele, mesajele si alte activitati desfasurate prin intermediul vehi-
culului. In consecint, sistemele infotainment au devenit o sursa importanta de informatii
pentru investigatiile criminalistice, interesul cercetatorilor fiind orientat atat catre datele
stocate local in vehicul, cat si spre informatiile rezultate din comunicatiile realizate cu
dispozitive mobile si servicii externe.?

Spre deosebire de unitatile electronice de control, care reflecta in principal
functionarea tehnica a vehiculului, sistemele multimedia surprind interactiunea din-
tre utilizator si ecosistemul digital al acestuia. In functie de configuratia tehnica si de
aplicatiile utilizate, ele pot conserva informatii privind dispozitivele conectate, istoricul
sincronizarilor, agenda de contacte, istoricul apelurilor telefonice, mesajele, fisierele
multimedia, comenzile vocale, aplicatiile utilizate si destinatiile introduse in sistemele de
navigatie. Literatura dedicata examinarii sistemelor In-Vehicle Infotainment (IVI) arata ca
o parte dintre informatiile sincronizate intre dispozitivul mobil si vehicul poate ramane

7 Chisum W. Jerry, Turvey E. Brent (eds.), Crime Reconstruction, 2nd ed., Academic Press, Burlington, 2011,
pp. 7-8, 205-206. Brian Carrier, File System Forensic Analysis, Addison-Wesley Professional, Boston, 2005,
pp. 5-18.

8 Yeonghun Shin, Sungbum Kim, Wooyeon Jo, Taeshik Shon, Digital Forensic Case Studies for In-Vehicle In-
fotainment Systems Using Android Auto and Apple CarPlay, Sensors, Vol. 22, No. 19, 2022, pp. 1-4. Disponi-
bil: https://www.researchgate.net/publication /382671362_Digital_Forensic_Analysis_for_Vehicle_In-
fotainment_Systems_based_on_Packet_Fingerprinting
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disponibila in memoria sistemului chiar si dupa deconectarea dispozitivului, putand fi re-
cuperata prin metode specifice de examinare criminalistica.’

In opinia noastra, particularitatea acestei categorii de urme consta in faptul ca ele
nu reflecta exclusiv functionarea unui echipament electronic, ci relatiile create intre utili-
zator, vehicul si infrastructura digitala externa. Din acest motiv, cercetarea criminalistica
nu trebuie limitata la examinarea memoriei sistemului multimedia, ci va urmari intregul
circuit informational generat de utilizarea acestuia.

Valoarea criminalistica a acestor informatii rezulta din capacitatea lor de a contribui
la reconstituirea activitatilor desfasurate prin intermediul vehiculului. De exemplu, iden-
tificarea momentului conectarii unui dispozitiv mobil, succesiunea sincronizarilor sau
utilizarea unei anumite aplicatii pot constitui indici utili pentru verificarea cronologiei
faptelor si confruntarea declaratiilor persoanelor implicate cu datele obiective conserva-
te de sistem. Spre exemplu, intr-o cauza privind furtul unui autovehicul, examinarea sis-
temului multimedia poate evidentia ca, in intervalul de timp anterior disparitiei mijlocului
de transport, a fost conectat un telefon mobil care nu apartinea proprietarului. Corobo-
rarea acestei informatii cu imaginile surprinse de camerele de supraveghere, precum si cu
datele furnizate de operatorii de comunicatii electronice sau cu informatiile provenite din
aplicatia mobila a producatorului poate contribui la identificarea persoanei care a utilizat
vehiculul ori la verificarea relatiilor dintre participantii la fapta. Totusi, simpla existenta a
unei conexiuni nu demonstreaza ca titularul acelui dispozitiv a condus vehiculul sau ca a
participat la savarsirea infractiunii.

Importanta practica a acestor urme este evidenta si la investigarea accidentelor ru-
tiere. Astfel, daca o persoana afirma ca nu a utilizat vehiculul intr-un anumit interval de
timp, iar sistemul multimedia indica sincronizarea telefonului sau si activarea platformei
Android Auto sau Apple CarPlay in aceeasi perioada, aceasta informatie poate constitui
un indiciu obiectiv pentru verificarea declaratiei. Cu toate acestea, sincronizarea automa-
ta a dispozitivului nu dovedeste, prin ea insasi, ca titularul telefonului conducea efectiv
vehiculul, motiv pentru care concluziile trebuie formulate numai dupa coroborarea cu
celelalte mijloace de proba.

Un alt exemplu il constituie investigarea traficului de droguri sau a traficului de
persoane, unde analiza istoricului destinatiilor, dispozitivelor conectate si comunicatiilor
realizate prin intermediul sistemului multimedia poate evidentia deplasari repetate catre
aceleasi locatii, conectarea succesiva a unor telefoane apartinand unor persoane diferite
ori utilizarea acelorasi aplicatii de comunicatii in intervale de timp relevante pentru cau-
za. Coroborate cu datele de localizare, inregistrarile video si celelalte probe administrate,
aceste informatii pot contribui la reconstituirea modului de organizare si desfasurare a
activitatii infractionale.

Totusi, interpretarea acestor informatii trebuie realizata cu prudenta. Existenta
unei conexiuni Bluetooth, Wi-Fi, Android Auto sau Apple CarPlay nu demonstreaza, prin
ea insasi, ca o anumita persoana a utilizat vehiculul si nici ca a participat la activitatea
investigata. O astfel de conexiune atesta doar faptul ca intre sistemele respective a exis-
tat o interactiune tehnica la un moment dat. Semnificatia criminalistica a unei asemenea
informatii poate fi stabilita numai prin raportare la contextul concret al cauzei si prin
coroborare cu celelalte date relevante pentru investigatie.

Urme generate de unitatile electronice de control si retelele interne ale vehicu-
lului. Analiza literaturii de specialitate evidentiaza ca majoritatea cercetarilor dedicate

® Yeonghun Shin, Seungyoun Kim, Wonjun Jo, Taeshik Shon, Digital Forensic Case Studies for In-Vehicle
Infotainment Systems Using Android Auto and Apple CarPlay, Sensors, Vol. 22, No. 19, 2022, pp. 2-4.
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unitatilor electronice de control sunt orientate spre arhitectura tehnica a vehiculelor si
metodele de extragere a datelor. In schimb, implicatiile criminalistice ale informatiilor ge-
nerate de aceste sisteme sunt tratate intr-o masura mai redusa. Din perspectiva crimina-
listica, interesul nu il reprezinta unitatea electronica de control ca echipament tehnic, ci
urmele digitale pe care functionarea acesteia le genereaza si conserva, intrucat acestea pot
reflecta activitati si evenimente relevante pentru reconstituirea imprejurarilor cauzei.”

Unitatile electronice de control (Electronic Control Units - ECU) constituie elemen-
tele fundamentale ale arhitecturii informatice a vehiculelor moderne, fiind responsabile
de administrarea functionarii motorului, transmisiei, sistemelor de franare, directiei asis-
tate, controlului stabilitatii, iluminarii, climatizarii si numeroaselor sisteme de asistenta
a conducatorului auto. Din aceasta perspectiva, vehiculul contemporan poate fi privit ca
un sistem informational distribuit, alcatuit din zeci de module electronice specializate
care comunica permanent intre ele si schimba in timp real informatii privind starea si
functionarea autovehiculului (Wolf, Automotive Software Architectures"; Bosch, Automo-
tive Handbook®; Nilsson, Automotive Embedded Systems).

Comunicarea dintre aceste module se realizeaza prin intermediul unor retele in-
terne, dintre care cele mai raspandite sunt Controller Area Network (CAN), Local Inter-
connect Network (LIN), FlexRay si Media Oriented Systems Transport (MOST). Din punct
de vedere ingineresc, aceste magistrale permit transmiterea comenzilor si sincronizarea
functionarii diferitelor sisteme. Din punct de vedere criminalistic insa, importanta aces-
tor retele rezida in faptul ca prin intermediul lor sunt transmise informatii referitoare
la functionarea vehiculului, interactiunea dintre diferitele unitati electronice de control
si reactiile sistemelor la comenzile utilizatorului sau la procesele automate. Din aceasta
perspectiva, retelele interne de comunicatii constituie infrastructura prin care sunt gene-
rate, transmise si actualizate numeroase date (mesaje, date, comunicatii, semnale, retele
electronice) susceptibile de valorificare criminalistica.”

In practica, urmele digitale generate de functionarea vehiculului nu se concentrea-
za intr-o singura componenta, ci sunt distribuite in mai multe unitati electronice. Astfel,
informatiile privind functionarea motorului sunt gestionate de Engine Control Module
(ECM), cele referitoare la transmisie de Transmission Control Module (TCM), iar datele pri-
vind functionarea sistemelor de franare si stabilitate sunt administrate de modulele ABS si
ESP/ESC. Declansarea sistemelor de protectie este inregistrata de Airbag Control Module
(ACM) sau de Supplemental Restraint System (SRS), iar numeroase vehicule moderne sunt
echipate si cu Event Data Recorder (EDR), dispozitiv destinat memorarii parametrilor teh-
nici asociati producerii unui impact, denumit frecvent ,cutia neagra” a autovehiculului.

10 E. Casey, Digital Evidence and Computer Crime, 3rd ed., Academic Press, 2011, pp. 205-206; A. Arnes (ed.),
Digital Forensics, Wiley, 2018, pp. 6-7; W. J. Chisum, B. E. Turvey (eds.), Crime Reconstruction, 2nd ed., Ac-
ademic Press, 2011, pp. 7-8, 205-206.

I Automotive Software Architectures - lucrare consacrata arhitecturii software a vehiculelor moderne, care
analizeaza organizarea sistemelor electronice de control, interactiunea dintre componentele software si
hardware, precum si principiile de dezvoltare a sistemelor distribuite utilizate in autovehicule. Manfred
Broy, Ingolf H. Kriiger, Alexander Pretschner, Christian Salzmann (eds.), Engineering Automotive Software,
Springer, Berlin, 2007.

2 Automotive Handbook - manual tehnic de referinta elaborat de Bosch, care prezinta principiile de function-
are ale sistemelor mecanice, electrice si electronice utilizate in vehiculele moderne, inclusiv arhitectu-
ra retelelor de comunicatii si a unitatilor electronice de control. Robert Bosch GmbH, Bosch Automotive
Handbook, 10th Edition, Wiley, Chichester, 2018.

3 M. Navet, F. Simonot-Lion (eds.), Automotive Embedded Systems Handbook, CRC Press, 2009, pp. 3-21;
Robert Bosch GmbH, Bosch Automotive Handbook, 10th ed., Wiley, 2018, pp. 1088-1105; ISO /SAE 21434:2021,
Road Vehicles — Cybersecurity Engineering.

4 Robert Bosch GmbH, Bosch Automotive Handbook, 10th Edition, Wiley, Chichester, 2018, pp. 1048-1105; Na-
tional Highway Traffic Safety Administration (NHTSA), Event Data Recorder (EDR) Research, Washington, D.C.
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Rezulta astfel ca aceeasi activitate poate genera simultan urme digitale in mai multe
componente ale vehiculului. De exemplu, actionarea brusca a sistemului de franare poate
determina inregistrarea unor informatii in: modulul ABS, unitatea de control a motorului,
sistemul de stabilitate, EDR in anumite configuratii. In opinia noastra, aceasta reprezinta
una dintre particularitatile esentiale ale urmelor digitale generate de vehicule: ele sunt
urme distribuite, deoarece aceeasi actiune produce reflectari informationale multiple,
conservate in componente diferite ale aceluiasi sistem tehnic.

Aceasta particularitate prezinta o importanta practica deosebita pentru investigatia
criminalistica. Spre exemplu, intr-o cauza privind un accident rutier soldat cu victime,
conducatorul auto poate declara ca a franat imediat dupa observarea obstacolului. Exa-
minarea datelor conservate in sistemele electronice ale vehiculului poate evidentia mo-
mentul actionarii sistemului de franare, viteza vehiculului inainte de impact, interventia
sistemului ABS, activarea controlului electronic al stabilitatii si, dupa caz, parametrii
inregistrati de EDR anterior si in timpul coliziunii. Coroborate cu urmele materiale iden-
tificate la fata locului, declaratiile persoanelor implicate si concluziile expertizei tehnice,
aceste informatii pot contribui la reconstituirea dinamicii producerii accidentului si veri-
ficarea versiunilor formulate in cauza.®

Un alt exemplu il constituie investigarea fraudelor in domeniul asigurarilor. Daca
persoanele implicate sustin existenta unei coliziuni produse la o viteza ridicata, iar analiza
unitatilor electronice evidentiaza lipsa activarii sistemelor de siguranta sau parametri in-
compatibili cu mecanismul descris, aceste neconcordante pot constitui indicii importante
privind caracterul fictiv al evenimentului si vor orienta cercetarile catre existenta unei
tentative de obtinere frauduloasa a despagubirilor.

In procesul de interpretare a datelor generate de unitatile electronice de control
trebuie evitata atribuirea unei valori probatorii absolute parametrilor tehnici inregistrati
de acestea. O valoare privind viteza, turatia motorului sau pozitia pedalei de acceleratie
reflecta starea unui sistem intr-un anumit moment, insa nu explica, prin ea insasi, me-
canismul complet al evenimentului investigat si nici semnificatia juridica a acestuia.
Semnificatia criminalistica a unor asemenea informatii poate fi stabilita numai prin in-
terpretarea lor contextuala si coroborarea cu urmele materiale, declaratiile persoanelor,
inregistrarile video, datele provenite din sistemele multimedia si de navigatie, precum
si cu celelalte probe administrate in cauza. O asemenea abordare este compatibila cu
principiile generale ale cercetarii criminalistice si recomandarile formulate in standardele
privind identificarea, colectarea, examinarea si interpretarea probelor digitale.'®

Unitatile electronice de control si retelele interne ale vehiculului nu trebuie privite
exclusiv ca elemente ale arhitecturii tehnice a autovehiculului. Pentru criminalistica, ele
reprezinta surse de urme digitale capabile sa reflecte procesele si interactiunile produ-
se in timpul functionarii vehiculului. Tocmai caracterul obiectiv, automat si distribuit al
acestor informatii confera o valoare deosebita cercetarii lor, fara a justifica insa trans-
formarea acestora intr-o proba autonoma sau infailibila. Valoarea lor probatorie rezulta

15 Robert Bosch GmbH, Bosch Automotive Handbook, 10th Edition, Wiley, Chichester, 2018, pp. 1048-1105; Na-
tional Highway Traffic Safety Administration (NHTSA), Event Data Recorder (EDR) Research, Washington,
D.C.; W. Jerry Chisum, Brent E. Turvey (eds.), Crime Reconstruction, 2nd Edition, Academic Press, Burling-
ton, 2011, pp. 7-8, 205-206.

16 paul L. Kirk, Crime Investigation: Physical Evidence and the Police Laboratory, 2nd Edition, Interscience
Publishers, New York, 1963, pp. 1-15; ISO /IEC 27037:2012, Guidelines for Identification, Collection, Acquisi-
tion and Preservation of Digital Evidence; ISO/IEC 27042:2015, Guidelines for the Analysis and Interpreta-
tion of Digital Evidence; ENFSI Digital Evidence Working Group, Guideline for Best Practice in the Forensic
Examination of Digital Technology, 2018.
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numai din analiza critica si din integrarea in ansamblul materialului probator.

Urme generate de comunicatiile externe, sistemele telematice si infrastructura
inteligenta. Daca in trecut cele mai multe informatii erau conservate preponderent in
sistemele interne ale vehiculului, in prezent o parte importanta a acestora este transmisa,
prelucrata si stocata in infrastructuri externe administrate de producatorii de automo-
bile, furnizorii de servicii telematice, operatorii de comunicatii sau administratorii infra-
structurilor inteligente de transport. In consecintd, cercetarea criminalistica a urmelor
digitale generate de vehicule nu mai poate fi limitata exclusiv la examinarea sistemelor
interne ale acestora, ci trebuie sa ia in considerare intregul ecosistem informational creat
de functionarea vehiculului si de interactiunea sa cu sistemele externe.”

Literatura de specialitate utilizeaza conceptele Vehicle-to-Vehicle (V2V), Vehicle-
to-Infrastructure (V2I) si Vehicle-to-Everything (V2X) pentru a descrie schimbul automat
de informatii dintre vehicule si mediul extern. Aceste tehnologii au fost dezvoltate pentru
sporirea sigurantei circulatiei si optimizarea managementului traficului, insa genereaza in
acelasi timp noi categorii de urme digitale cu relevanta criminalistica. Particularitatea lor
consta in faptul ca aceeasi activitate poate fi reflectata simultan in memoria vehiculului,
echipamentele infrastructurii rutiere, serverele operatorilor de servicii si aplicatiile utili-
zate de proprietar sau conducatorul auto®.

Sistemele telematice transforma vehiculul intr-un element permanent conectat la
infrastructuri informatice externe. Platforme precum Mercedes me, BMW ConnectedDri-
ve, Volvo Cars App, OnStar sau Tesla Connectivity permit monitorizarea si administrarea
unor functii ale autovehiculului prin intermediul aplicatiilor mobile si al serviciilor cloud.
In functie de configuratia sistemului si de serviciile activate, acestea pot genera si conser-
va informatii privind localizarea vehiculului, starea acestuia, anumite operatiuni efectuate
de utilizator, evenimente tehnice, activitati de diagnosticare si alte date asociate exploa-
tarii vehiculului. Din perspectiva criminalistica, particularitatea acestor informatii consta
in faptul ca ele pot fi conservate in afara vehiculului, pe serverele furnizorilor de servicii
sau in aplicatiile utilizate de proprietar ori conducatorul auto.?

Din punct de vedere practic, aceste informatii nu se regasesc intr-un singur su-
port digital. O parte poate fi stocata in memoria vehiculului, alta in telefonul mobil al
utilizatorului, iar o alta parte pe serverele producatorului sau ale furnizorului serviciului
telematic. In anumite situatii, date suplimentare pot exista in infrastructura operatorilor
de comunicatii electronice sau in sistemele inteligente de management al traficului. Prin
urmare, aceeasi activitate poate genera urme digitale distribuite, aflate in locatii diferite
si administrate de entitati distincte.

Spre exemplu, intr-o cauza privind furtul unui autovehicul, aplicatia mobila a pro-
ducatorului poate indica ultima localizare cunoscuta a vehiculului si momentul deblocarii

7 Christina Katsini, George E. Raptis, Christos Alexakos, Dimitrios Serpanos, FoRePlan: Supporting Digital
Forensics Readiness Planning for Internet of Vehicles, PCI 2021, pp. 369-370; Jozsef Répéas, Examining the
Application of Drone Forensics Methodology on Highly Automated Civil and Military Vehicles, Hadmérnok,
Vol. 19, No. 2, 2024, pp. 17-19; ISO /IEC 27037:2012, Guidelines for Identification, Collection, Acquisition and
Preservation of Digital Evidence.

18 Rawtani, Deepak, ,Vehicle Forensics”, in Modern Forensic Tools and Devices: Trends in Criminal Investiga-
tion, CRC Press, pp. 68-69.

Katsini, Christina; Raptis, George E.; Alexakos, Christos; Serpanos, Dimitrios, ,FoRePlan: Supporting Digital
Forensics Readiness Planning for Internet of Vehicles”, Proceedings of PCI 2021, ACM, 2021, pp. 368-369.
9°S. Ebbers, F. Ising, C. Saatjohann, S. Schinzel, Grand Theft App: Digital Forensics of Vehicle Assistant Apps,
Proceedings of the 16th International Conference on Availability, Reliability and Security (ARES 2021), 2021,
pp. 2-4; Christina Katsini, George E. Raptis, Christos Alexakos, Dimitrios Serpanos, FoRePlan: Supporting

Digital Forensics Readiness Planning for Internet of Vehicles, PCI 2021, pp. 369-370.
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acestuia, in timp ce serverele serviciului telematic pot conserva informatii privind de-
plasarile ulterioare sau comenzile executate de la distanta. Coroborate cu datele extra-
se din sistemul de navigatie si imaginile surprinse de camerele de supraveghere, aceste
informatii pot contribui la reconstituirea traseului parcurs si identificarea persoanelor
implicate.

Un alt exemplu poate fi intalnit la investigarea traficului de droguri sau a traficului
de persoane, unde vehiculul este utilizat ca mijloc de transport si coordonare logistica.
Analiza datelor telematice poate evidentia deplasari repetitive catre aceleasi locatii, opriri
de scurta durata, activarea unor functii la distanta sau sincronizarea cu anumite dispozi-
tive mobile. Coroborate cu datele operatorilor de comunicatii, cu inregistrarile video si cu
celelalte mijloace de proba, aceste informatii pot contribui la reconstituirea modului de
organizare si desfasurare a activitatii infractionale.

In opinia noastra, principala particularitate a urmelor generate de comunicatiile ex-
terne consta in dispersia lor informationala. Spre deosebire de urmele clasice, acestea nu
sunt localizate intr-un singur suport si nici nu apartin unui singur detinator. Investiga-
torul trebuie sa identifice toate sursele potentiale de date si sa stabileasca relatiile dintre
acestea. Din acest motiv, obiectul cercetarii nu il constituie un anumit suport digital, ci
ansamblul reflectiilor informationale generate de aceeasi activitate si distribuite in eco-
sistemul tehnologic al vehiculului.

Aceasta caracteristica impune aplicarea unei metodologii integrate de cercetare.
Informatiile extrase din vehicul trebuie comparate cu cele provenite de la aplicatiile mo-
bile, serviciile cloud, operatorii de comunicatii, infrastructura inteligenta de transport
si alte sisteme externe. Concordanta dintre aceste surse poate consolida concluziile
investigatiei, iar eventualele neconcordante trebuie analizate critic, deoarece pot fi de-
terminate de diferentele dintre momentele de actualizare a datelor, limitele tehnice ale
sistemelor sau interventiile ulterioare asupra informatiilor. Consideram ca numai o ase-
menea abordare integrata permite valorificarea eficienta a urmelor digitale generate de
vehiculele conectate si evitarea concluziilor bazate pe analiza izolata a unei singure surse
de informatii.

Urme generate de interactiunea utilizatorului cu vehiculul. Activitatea desfasurata
de utilizator prin intermediul sistemelor electronice ale vehiculului genereaza urme di-
gitale care reflecta interactiunea dintre persoana si infrastructura informatica a autove-
hiculului. Introducerea unei destinatii, conectarea unui telefon mobil, sincronizarea unui
cont, efectuarea unei convorbiri, accesarea unei aplicatii, redarea unui fisier multimedia
sau modificarea unor setari pot furniza informatii utile investigatiei. Cercetarile recente
dedicate aspectelor criminalistice ale sistemelor infotainment demonstreaza ca aceste
platforme pot conserva istoricul destinatiilor, informatii privind utilizarea Android Auto si
Apple CarPlay, date referitoare la dispozitivele mobile asociate, istoricul aplicatiilor utili-
zate, configuratiile de conectare si diferite inregistrari privind interactiunea utilizatorului
cu serviciile digitale integrate in vehicul.?°

Din punct de vedere criminalistic, aceasta categorie de urme impune o distinctie
identifica automat persoana care a realizat-o. Stabilirea autorului unei operatiuni pre-
supune coroborarea informatiilor digitale cu alte date: urme materiale, declaratii, ima-
gini video, localizari independente, profiluri de utilizator, dispozitive conectate sau date

20 Haein Kang, Hojun Seong, Ilkyu Kim, Wookjae Jeong, Seong-Je Cho, Minkyu Park, Sangchul Han, ,An-
droid-Based Audio Video Navigation System Forensics: A Case Study”, Applied Sciences, Vol. 13, No. 10,
2023, pp. 3-8.
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provenite din infrastructuri externe. In acest sens, Casey E. subliniaza ca datele infor-
matice trebuie interpretate in contextul tuturor circumstantelor cauzei si al celorlalte
probe administrate, deoarece aceeasi activitate digitala poate admite explicatii factuale
diferite.” Examinarile efectuate asupra sistemelor infotainment moderne au demonstrat
ca informatiile privind dispozitivele asociate, istoricul apelurilor, contactele sincronizate
si momentele conectarii pot contribui la stabilirea unei legaturi intre utilizator si vehicul,
insa numai prin coroborarea acestora cu alte categorii de probe®.

Aceasta precizare este deosebit de importanta in cazul vehiculelor utilizate succesiv
de mai multe persoane, vehiculelor de serviciu si celor inchiriate sau la care sunt conec-
tate simultan ori succesiv mai multe dispozitive. In asemenea cazuri, aceeasi platforma
informatica poate conserva urme apartinand mai multor utilizatori, iar delimitarea lor
necesita analiza contextuala si evaluare critica. Practica criminalistica releva faptul ca
sistemele infotainment pot stoca informatii privind dispozitivele conectate, istoricul co-
nexiunilor Bluetooth, contactele sincronizate, jurnalele apelurilor, mesajele, destinatiile
de navigatie si istoricul interactiunilor cu aplicatiile mobile, toate acestea putand apartine
unor utilizatori diferiti care au utilizat vehiculul in perioade distincte®.

Particularitatea acestor urme consta in faptul ca ele reflecta, in principal, compor-
tamentul utilizatorului si nu exclusiv functionarea tehnica a vehiculului. Daca informatiile
generate automat de senzorii si modulele electronice ale vehiculului descriu starea si
functionarea unor sisteme tehnice, datele rezultate din interactiunea utilizatorului pot
evidentia intentii, preferinte, relatii si modele comportamentale. Introducerea repetata
a anumitor destinatii, conectarea constanta a aceluiasi dispozitiv mobil sau utilizarea re-
curenta a unor servicii si aplicatii pot constitui indicatori relevanti pentru reconstituirea
activitatilor desfasurate anterior si stabilirea unor conexiuni intre utilizator si vehicul.
Din perspectiva teoriei urmelor digitale, aceste informatii reprezinta materializarea unor
interactiuni dintre utilizator si mediul informatic, susceptibile de identificare, conservare
si interpretare criminalistica.?*

In practica, examinarea criminalistica a acestor urme presupune identificarea si ex-
tragerea informatiilor stocate atat in sistemele infotainment si modulele telematice ale
vehiculului, cat si in dispozitivele mobile asociate ori in serviciile externe cu care acestea
comunica. Cercetarile recente privind criminalistica vehiculelor conectate evidentiaza
faptul ca aceeasi activitate a utilizatorului poate genera simultan urme digitale in: me-
moria sistemului infotainment, dispozitivul mobil asociat si infrastructura cloud a fur-
nizorului de servicii, ceea ce impune o abordare integrata a procesului de identificare,
conservare, examinare si interpretare a urmelor digitale®. Spre exemplu, un autoturism
utilizat de membrii aceleiasi familii este implicat intr-un accident rutier soldat cu para-
sirea locului accidentului. Proprietarul sustine ca la volan se afla o alta persoana. Exami-
narea sistemului infotainment evidentiaza ca, cu cateva minute inainte de producerea
accidentului, vehiculul era conectat la telefonul proprietarului, fiind accesata lista sa de
contacte si efectuat un apel prin interfata vehiculului. De asemenea, sistemul pastrea-

2l Casey, E. Digital Evidence and Computer Crime: Forensic Science, Computers and the Internet. 3rd ed.
Academic Press, 2011.

22 Shin, Yeonghun & Yu, Geon & Shon, Taeshik. Digital Forensic Analysis for Vehicle Infotainment Systems
based on Packet Fingerprinting. 2024. 10.21203 /rs.3.rs-4664910 /v1.

% Yoon, Y. et al. Forensic Investigation of an Android Jellybean-Based Car AVN System Installed in Kia K5.
DFRWS APAC Proceedings, 2024. p. 118-123.

24 Carrier, B. File System Forensic Analysis. Addison-Wesley, 2005. p. 11-14. Garfinkel, S. L. Digital Forensics
Research: The Next 10 Years. Digital Investigation, 2010, Vol. 7(S), p. S65-S68.

% Cho, S. et al. Forensic Investigation of Vehicle-Related Data in Android Devices. Computer Networks, 2025.
p. 8-12; ISO /IEC 27037:2012, p. 5-8; NIST SP 800-86, 2006, p. 3-5.
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za profilul de utilizator activ si istoricul comenzilor vocale asociate aceluiasi dispozitiv.
Aceste informatii nu identifica in mod direct conducatorul auto, insa constituie indicii
relevante privind persoana care utiliza vehiculul in intervalul de timp analizat si pot fi
coroborate cu imaginile video, datele de localizare si alte mijloace de proba. Totodata, s-a
constatat ca persoana a fost singura in autoturism, fara pasageri.

Urme generate de sistemele de siguranta si de inregistratoarele de evenimente.
Sistemele de siguranta activa si pasiva ale vehiculului genereaza o categorie distincta de
urme digitale, caracterizate prin faptul ca sunt produse automat de infrastructura elec-
tronica a mijlocului de transport in procesul monitorizarii conditiilor de deplasare si al
reactiei la evenimente critice. Din aceasta categorie fac parte sistemele de antiblocare a
franelor (Anti-lock Braking System - ABS), sistemele electronice de control al stabilitatii
(Electronic Stability Control - ESC/ESP), sistemele de franare automata de urgenta (Au-
tomatic Emergency Braking - AEB), sistemele de avertizare privind coliziunea frontala
(Forward Collision Warning - FCW), sistemele de mentinere a benzii de circulatie (Lane
Keeping Assist - LKA), controlul adaptiv al vitezei (Adaptive Cruise Control - ACC) si alte
functii avansate de asistenta a conducatorului auto incluse in categoria ADAS (Advanced
Driver Assistance Systems). Functionarea acestora presupune colectarea si procesarea
continua a informatiilor provenite de la senzori, camere video, radare si alte dispozitive
electronice integrate in arhitectura vehiculului.?®

In procesul functionarii, aceste sisteme genereaza si conserva informatii referitoa-
re la viteza vehiculului, acceleratie, franare, pozitia volanului, stabilitatea directionala,
interventiile sistemelor electronice de control, detectarea obstacolelor si reactiile au-
tomate ale vehiculului la anumite situatii de trafic. Din perspectiva criminalistica, aceste
date prezinta o importanta deosebita, deoarece permit reconstituirea unor secvente de
evenimente care au precedat, insotit sau urmat producerii unui accident rutier. Litera-
tura de specialitate subliniaza ca sistemele ADAS au transformat vehiculul modern intr-o
sursa complexa de informatii digitale, capabila sa reflecte nu doar starea tehnica a auto-
vehiculului, ci si interactiunea acestuia cu mediul rutier si cu ceilalti participanti la trafic.”

O importanta aparte o prezinta Event Data Recorder (EDR), dispozitiv sau functie
integrata in sistemele electronice ale vehiculului, destinata inregistrarii automate a unor
parametri tehnici relevanti in cazul producerii unui eveniment semnificativ. Potrivit re-
glementarilor federale americane privind inregistratoarele de evenimente, EDR reprezin-
ta un sistem capabil sa inregistreze date dinamice referitoare la functionarea vehiculului
intr-un interval temporal imediat anterior, concomitent si ulterior producerii unei coli-
ziuni sau unui eveniment declansator stabilit de producator?, In functie de configuratia
vehiculului, aceste date pot include viteza de deplasare, pozitia pedalei de acceleratie,
utilizarea sistemului de franare, turatia motorului, interventiile sistemelor ABS si ESC, uti-
lizarea centurilor de siguranta, pozitia persoanelor din vehicul si activarea airbagurilor.?®

Valoarea criminalistica a datelor EDR deriva din caracterul lor automat si din fap-
tul ca acestea sunt generate independent de vointa utilizatorului. Spre deosebire de
declaratiile persoanelor implicate intr-un accident sau de alte surse de informatii sus-
ceptibile unor erori de perceptie ori memorie, datele inregistrate de sistemele electronice

% Daily, Jeremy; Shigemura, Hiroyuki; Peterson, Nathan. Forensic Examination of Electronic Vehicle Systems.
3rd Edition. Academic Press, 2021, 394 p.

" Le-Khac, Jacobs, Nijhoff, Bertens & Choo, 2020, p. 503-506.

28 National Highway Traffic Safety Administration (NHTSA), Event Data Recorders, 49 CFR Part 563, Code of
Federal Regulations, Title 49 - Transportation, Washington, D.C. Disponibil: https://www.ecfr.gov/cur-
rent/title-49 /subtitle-B /chapter-V /part-563

2 Daily, Shigemura & Peterson, 2021, p. 81-88.
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reflecta reactia tehnica a vehiculului la conditiile concrete de deplasare. Din acest motiv,
ele sunt utilizate frecvent pentru reconstructia accidentelor rutiere si verificarea unor
ipoteze privind mecanismul producerii evenimentului.

De exemplu, intr-o cauza penala privind un accident rutier soldat cu vatamarea gra-
va a unei persoane, conducatorul auto poate declara ca a observat pericolul din timp,
a franat energic si a incercat sa evite impactul. Analiza datelor extrase din EDR poate
demonstra insa ca, in ultimele cinci secunde anterioare coliziunii, vehiculul circula cu o
viteza superioara celei declarate, pedala de acceleratie era inca actionata, iar sistemul de
franare nu a fost activat decat cu o fractiune de secunda inainte de impact.*® Coroborate
cu urmele de la locul accidentului si cu expertiza auto-tehnica, asemenea informatii pot
contribui la stabilirea modului real de producere a evenimentului si verificarea veridicitatii
declaratiilor persoanelor implicate.

Cu toate acestea, datele generate de sistemele de siguranta si inregistratoare-
le de evenimente nu trebuie considerate infailibile. Parametrii inregistrati reflecta
doar informatiile selectate de producator pentru monitorizare si sunt conditionati de
particularitatile tehnice ale sistemului analizat. In consecintd, interpretarea lor necesita
cunoasterea: arhitecturii electronice a vehiculului; algoritmilor de functionare a sisteme-
lor implicate; semnificatiei tehnice a fiecarui parametru inregistrat. Daily, Shigemura si
Peterson subliniaza ca interpretarea datelor EDR trebuie realizata cu precautie, deoarece
aceeasi valoare tehnica poate avea semnificatii diferite in functie de modelul vehiculului,
versiunea software si conditiile concrete in care a fost generata®..

Din perspectiva teoriei urmelor electronice, informatiile generate de sistemele de
siguranta si de inregistratoarele de evenimente reprezinta configuratii informationale
create automat in urma interactiunii dintre vehicul si mediul sau operational. Aceste urme
permit reconstituirea unor secvente de activitate tehnica si ofera informatii relevante
privind comportamentul vehiculului in momente critice. Cu toate acestea, semnificatia
lor probatorie poate fi stabilita numai prin coroborarea cu alte categorii de probe, inclu-
siv urmele materiale identificate la locul accidentului, avariile vehiculelor, datele prove-
nite din alte module electronice, inregistrarile video si concluziile expertizelor tehnice.
Analiza detaliata a acestor informatii permite valorificarea corecta a urmelor generate
de sistemele de siguranta si inregistratoarele de evenimente in procesul de investigare
criminalistica.*

Particularitati practice ale cercetarii si valorificarii urmelor digitale generate de
vehicule. Analiza categoriilor de urme digitale generate de vehiculele moderne evidentiaza
existenta unor particularitati practice care influenteaza atat procesul de identificare si
examinare a acestora, cat si modul de valorificare a rezultatelor in cadrul investigatiei cri-
minalistice. Aceste particularitati deriva din caracteristicile tehnice ale vehiculului con-
temporan, care functioneaza ca un ecosistem informational complex, alcatuit din unitati
electronice de control, sisteme de comunicatii, senzori, platforme telematice, aplicatii
mobile si servicii externe interconectate.

Prima particularitate este dispersia informationala a urmelor digitale. Spre deosebi-
re de urmele clasice, care sunt localizate intr-un anumit suport fizic, informatiile generate
de vehicule pot fi distribuite simultan in mai multe sisteme si medii de stocare. O singura
actiune desfasurata de utilizator poate produce inregistrari in: sistemul de navigatie, mo-
dulele electronice de control, sistemul infotainment, telefonul mobil conectat, aplicatia

30 Daily, Shigemura & Peterson, 2021, p. 88-92.
3 Daily, Shigemura & Peterson, 2021, p. 91-96.
% Casey, 2011, p. 530-534; ISO /IEC 27037:2012, p. 5-8. Disponibil: https: / /www.iso.org/standard /44381.html
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producatorului si infrastructura cloud asociata vehiculului. Din acest motiv, examinarea
unei singure surse ofera, de regula, doar o imagine partiala asupra circumstantei cer-
cetate. Studii recente dedicate cercetarii urmelor electronice ale vehiculelor conectate
arata ca informatii relevante pentru investigatie sunt frecvent distribuite intre sistemele
interne ale vehiculului, dispozitivele utilizatorului si serviciile externe, ceea ce impune o
abordare integrata a procesului de examinare.*

A doua particularitate este caracterul dinamic al datelor. Urmele digitale generate
de vehicul nu reprezinta configuratii informationale statice, ci sunt susceptibile de modi-
ficare continua ca urmare a utilizarii ulterioare a vehiculului, sincronizarii cu dispozitive
externe, actualizarilor software, functionarii serviciilor cloud sau mecanismelor automate
de suprascriere a memoriei. In consecintd, intervalul de timp dintre producerea eveni-
mentului investigat si efectuarea cercetarilor poate influenta semnificativ cantitatea si
calitatea informatiilor disponibile. Din aceasta perspectiva, identificarea rapida a surselor
relevante si conservarea (fixarea) datelor in conditii adecvate constituie cerinte esentiale
ale investigarii criminalistice. Standardul ISO/IEC 2703%* evidentiaza ca valoarea proba-
torie a datelor digitale depinde direct de modul in care acestea sunt identificate, colectate
si conservate inca din fazele initiale ale investigatiei.

A treia particularitate priveste integritatea si trasabilitatea examinarii. Procesul de
identificare, colectare, extragere si analiza a datelor trebuie realizat astfel incat sa exclu-
da riscul modificarii informatiilor originale si sa permita verificarea ulterioara a rezultate-
lor obtinute. in cazul vehiculelor moderne, aceasta cerinta prezinta o importanta sporita,
deoarece simpla conectare la anumite sisteme, pornirea vehiculului sau accesarea unor
interfete software poate genera noi inregistrari ori modifica informatiile existente. Din
acest motiv, documentarea etapelor de lucru, pastrarea ,lantului de custodie”, utilizarea
unor metode reproductibile si inregistrarea instrumentelor tehnice folosite reprezinta
conditii necesare pentru asigurarea credibilitatii concluziilor formulate de specialist sau
expert.®

O a patra particularitate se refera la interpretarea datelor obtinute. Informatiile di-
gitale nu poseda o semnificatie probatorie automata si nu trebuie confundate cu faptele
pe care ,par sa le descrie”. O locatie memorata intr-un sistem de navigatie nu demon-
streaza prin ea insasi prezenta unei anumite persoane intr-un loc; o conexiune Blue-
tooth nu identifica automat utilizatorul vehiculului; iar un parametru tehnic inregistrat
de un sistem electronic nu explica in mod autonom mecanismul producerii unui acci-
dent. Fiecare informatie trebuie analizata in contextul concret al cauzei, prin raportare
la conditiile tehnice in care a fost generata si la celelalte probe administrate. Dupa cum
remarca Casey, valoarea unei probe digitale rezulta nu din existenta izolata a datelor, ci
din capacitatea acestora de a fi interpretate in contextul investigatiei.*®

Aceste particularitati conduc la necesitatea adoptarii unei abordari integrate a valo-
rificarii urmelor digitale generate de vehicule. In acest context poate fi formulat un prin-
cipiu practic al investigatiei criminalistice, denumit convergenta informationala —pro-
cesul de confirmare reciproca a unei imprejurari relevante prin intermediul unor surse
independente de informatii. O concluzie investigativa dobandeste un grad superior de
credibilitate atunci cand aceeasi imprejurare este reflectata concordant de mai multe
categorii de date: informatii extrase din vehicul, date provenite din dispozitive mobile, in-

3 Le-Khac, Jacobs, Nijhoff, Bertens & Choo, 2020, p. 503-506; Daily, Shigemura & Peterson, 2021, p. 73-80.

3 [SO/IEC 27037:2012, p. 5-8.

% Casey, 2011, p. 23-25; NIST SP 800-86, 2006, p. 3-5. Disponibil: https://csrc.nist.gov/pubs /sp/800 /86 /
final?utm

% Casey, 2011, p. 23-25.
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registrari telematice, imagini video, urme materiale si declaratii ale persoanelor implicate.

De exemplu, stabilirea prezentei unui vehicul intr-o anumita locatie poate rezulta
din coroborarea istoricului de navigatie, datelor GPS, informatiilor telematice, localizarii
dispozitivului mobil conectat, imaginilor surprinse de camerele de supraveghere si ur-
melor materiale identificate la fata locului. In asemenea situatii, credibilitatea concluziei
nu este determinata de existenta unei singure inregistrari, ci de convergenta unor surse
independente care descriu aceeasi realitate. In mod similar, eventualele neconcordante
dintre surse nu trebuie ignorate, ci analizate critic, deoarece pot indica existenta unor
erori tehnice, utilizarea vehiculului de catre persoane diferite, sincronizari automate, mo-
dificari ale datelor sau versiuni criminalistice insuficient fundamentate stiintific.

Prin urmare, cercetarea urmelor digitale generate de vehicule nu trebuie redusa la
identificarea si extragerea informatiilor stocate in sistemele electronice. Valoarea crimi-
nalistica a acestor urme deriva din capacitatea investigatorului de a integra date provenite
din surse multiple, verifica autenticitatea si semnificatia lor, precum si de a le interpreta
in raport cu ansamblul circumstantelor cauzei. In acest sens, convergenta informationala
(in dreptul procesual penal acest termen se asociaza cu coroborarea probelor) reprezinta
nu doar o metoda practica de lucru, ci si un criteriu de apreciere a fortei probatorii a ur-
melor digitale generate de vehiculele moderne.

Valoarea probatorie, limitele interpretarii si verificarea versiunilor. Urmele digi-
tale generate de vehicule pot avea o valoare probatorie semnificativa in procesul de veri-
ficare a versiunilor formulate in cadrul urmaririi penale. Informatiile extrase din sistemele
de navigatie, modulele electronice de control, sistemele infotainment, dispozitivele tele-
matice, inregistratoarele de evenimente si aplicatiile asociate vehiculului pot contribui la
stabilirea unor imprejurari relevante privind utilizarea vehiculului, traseul parcurs, mo-
mentul si durata deplasarii, locatiile vizitate, dispozitivele conectate, functiile activate sau
reactiile sistemelor electronice in anumite situatii de trafic.¥’ In numeroase cazuri, aceste
informatii permit confirmarea sau infirmarea unor declaratii ale persoanelor implicate si
ofera investigatorului repere obiective pentru verificarea ipotezelor formulate in cauza.

Valoarea principala a acestor urme consta in capacitatea lor de a reflecta activitati
si evenimente desfasurate anterior examinarii. Sistemele electronice ale vehiculului con-
serva frecvent informatii referitoare la operatiuni efectuate in mod automat sau ca urma-
re a interactiunii utilizatorului, ceea ce permite reconstituirea unor secvente temporale
si identificarea unor relatii intre persoane, vehicule, dispozitive si locatii. In acest sens,
urmele digitale pot contribui la verificarea unor afirmatii privind prezenta vehiculului
intr-un anumit loc, utilizarea sa intr-un anumit interval de timp sau asocierea acestuia cu
anumite dispozitive si conturi digitale.*

Cu toate acestea, interpretarea informatiilor obtinute impune o abordare pruden-
ta si critica. Sistemele electronice reflecta interactiuni tehnice si procese informatice,
nu intentii, motive sau conduite in sens juridic. O locatie memorata intr-un sistem de
navigatie demonstreaza existenta unei operatiuni informatice de introducere sau proce-
sare a unei destinatii, dar nu dovedeste automat deplasarea efectiva a vehiculului catre
acel loc. In mod similar, existenta unei conexiuni Bluetooth indica asocierea unui dispozi-
tiv cu sistemul vehiculului, fara a demonstra in mod necesar identitatea persoanei care 1-a
utilizat. Aceeasi urma digitala poate admite mai multe explicatii compatibile din punct de
vedere tehnic: utilizare obisnuita, sincronizare automata, testare a sistemului, actualizare
software, utilizare a vehiculului de catre o alta persoana sau chiar generare automata a

3 Daily, Shigemura & Peterson, 2021, p. 81-92.
3 Casey, 2011, p. 530-534.
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unor date de catre sistemele informatice ale vehiculului. Din acest motiv, alegerea unei
explicatii nu poate fi fundamentata pe simple presupuneri, ci trebuie sa rezulte din analiza
critica a intregului material probator.*

O limita importanta a interpretarii rezulta si din caracterul selectiv al datelor conser-
vate. Sistemele electronice ale vehiculelor nu inregistreaza intreaga activitate desfasurata,
ci doar anumite categorii de informatii stabilite prin arhitectura tehnica si configuratia
software a fiecarui model. In plus, unele date pot fi sterse, suprascrise, modificate prin
actualizari sau distribuite intre mai multe sisteme si servicii externe. Prin urmare, absenta
unei anumite informatii nu poate fi interpretata automat ca dovada a inexistentei unui
fapt sau a unei activitati. In criminalistica, lipsa unei urme trebuie evaluata cu aceeasi
prudenta ca si existenta acesteia, fiind necesara analiza conditiilor tehnice care au putut
influenta generarea, conservarea sau pierderea informatiei.*

In procesul verificarii versiunilor, urmele digitale generate de vehicule prezinta o
utilitate deosebita, deoarece permit confruntarea afirmatiilor persoanelor implicate cu
date obiectivate tehnic. Astfel, declaratia unei persoane privind traseul urmat poate fi ve-
rificata prin analiza datelor de navigatie si informatiilor telematice; sustinerea ca vehicu-
lul nu a fost utilizat intr-un anumit interval poate fi verificata prin examinarea jurnalelor
de activitate ale sistemelor electronice; afirmatiile referitoare la imprejurarile producerii
unui accident pot fi confruntate cu informatiile inregistrate de sistemele ADAS si EDR. In
asemenea situatii, urmele digitale nu ofera intotdeauna raspunsuri definitive, insa permit
confirmarea, infirmarea sau reformularea versiunilor criminalistice si contribuie la deli-
mitarea explicatiilor plauzibile de cele incompatibile cu datele obiective disponibile.*

Totodata, urmele digitale nu substituie celelalte activitati procesuale de colecta-
re a probelor si nu trebuie transformate intr-o categorie privilegiata de probe. Valoarea
lor rezulta din integrarea in ansamblul probator si din coroborarea cu urmele materiale,
documentele, inregistrarile video, declaratiile persoanelor, rezultatele expertizelor si ce-
lelalte informatii relevante pentru cauza. Numai aceasta abordare permite reconstituirea
cat mai fidela a mecanismului producerii unui eveniment si formularea unor concluzii
fundamentate stiintific.

In acest context, principiul convergentei informationale, formulat anterior,
dobandeste o importanta practica deosebita. O concluzie a investigatorului devine cu atat
mai credibila cu cat este sustinuta de un numar mai mare de surse independente si con-
cordante. Dimpotriva, existenta unor date numeroase, dar necoroborate, poate crea doar
aparenta certitudinii. Astfel, valoarea urmelor digitale generate de vehicule nu rezida in
volumul informatiilor conservate, ciin capacitatea acestora de a reflecta activitati relevan-
te si de a se integra intr-un sistem coerent de date convergente care sustin acelasi detaliu
sau circumstanta. Prin urmare, obiectivul investigatorului nu este acumularea mecanica a
unor cantitati cat mai mari de date, ci identificarea si interpretarea acelor informatii care
contribuie efectiv la verificarea versiunilor si stabilirea adevarului in cauza.

Locul urmelor digitale generate de vehicule in sistemul general al urmelor in cri-
minalistica. Dezvoltarea tehnologiilor integrate in vehicule nu modifica principiile fun-
damentale ale criminalisticii, ci extinde sfera suporturilor pe care activitatea umana se
poate reflecta, conserva si ulterior examina. In teoria generala a urmelor, orice activitate
produce modificari ale mediului, iar aceste modificari pot dobandi relevanta criminalisti-
ca atunci cand sunt susceptibile de identificare, fixare, examinare si interpretare. in cazul

% Casey, 2011, p. 23-25.
%0 ISO/IEC 27037:2012, p. 5-8; NIST SP 800-86, 2006, p. 3-5.
4 Daily, Shigemura & Peterson, 2021, p. 88-96.
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vehiculelor moderne, o parte importanta a acestor schimbari nu se mai manifesta exclusiv
sub forma urmelor materiale, specifice traseologiei judiciare, ci prin informatii conserva-
te in sisteme electronice, unitati de control, medii de stocare, aplicatii mobile, platforme
telematice si infrastructuri externe.

Prin urmare, urmele digitale generate de vehicule nu trebuie privite ca un domeniu
separat de criminalistica, rupt de teoria generala a urmelor. Ele reprezinta o manifestare
particulara a procesului general de reflectare, diferenta fiind determinata de natura su-
portului pe care se conserva informatia si de metodele tehnice necesare pentru identi-
ficarea, extragerea si examinarea acesteia. Daca urma materiala clasica (urma forma sau
urma materie) exprima o modificare produsa asupra unui suport fizic perceptibil nemij-
locit, urma digitala exprima o modificare informationala produsa si conservata in cadrul
unui sistem electronic. Aceasta perspectiva permite integrarea urmelor digitale generate
de vehicule in sistemul general al urmelor criminalistice. Principiile de baza ale cercetarii
criminalistice precum legalitatea, obiectivitatea, integritatea, trasabilitatea, interpreta-
rea contextuala, coroborarea si verificabilitatea raman aplicabile indiferent daca urma se
conserva pe un suport material traditional sau intr-o infrastructura electronica. Particu-
laritatea urmelor digitale nu justifica abandonarea acestor principii, ci impune adaptarea
metodelor de lucru la specificul suporturilor informatice si al sistemelor conectate.

O asemenea abordare permite evitarea unei duble confuzii. Pe de o parte, cerceta-
rea urmelor digitale generate de vehicule nu trebuie redusa la informatica aplicata sau la
simpla extragere tehnica a datelor. Pe de alta parte, aceste urme nu trebuie separate ar-
tificial de criminalistica traditionala, deoarece ele exprima acelasi fenomen fundamental
al reflectarii activitatii umane in mediul inconjurator. Diferenta consta in faptul ca mediul
in care se produce reflectarea include astazi sisteme electronice, retele de comunicatii,
aplicatii mobile si servicii digitale externe. Din aceasta perspectiva, cercetarea urmelor di-
gitale generate de vehicule trebuie inteleasa ca o dezvoltare fireasca a criminalisticii, de-
terminata de noile modalitati prin care activitatea umana, functionarea tehnica a vehicu-
lului si interactiunea cu infrastructurile externe se obiectiveaza in forme informationale.
Vehiculul modern devine astfel nu doar un obiect material al cercetarii criminalistice, ci si
o sursa complexa de date, in care se reflecta itinerare, conexiuni, actiuni ale utilizatorului,
reactii ale sistemelor de siguranta si comunicari cu medii digitale externe.

In consecinta, locul urmelor digitale generate de vehicule in sistemul general al
urmelor criminalistice este acela al unei categorii particulare de urme informationale,
formate si conservate in medii electronice, dar supuse acelorasi exigente metodologice
generale ale criminalisticii. Valoarea lor nu rezulta doar din caracterul tehnologic al su-
portului, ci din posibilitatea de a fi integrate intr-un proces riguros de identificare, con-
servare, examinare, interpretare si coroborare cu celelalte categorii de probe.

4. CONCLUZII

Cercetarea realizata evidentiaza ca evolutia tehnologiilor integrate in vehicu-
le a determinat aparitia unor surse noi de urme digitale, relevante pentru investigarea
infractiunilor si altor evenimente cu semnificatie juridica. Sistemele de navigatie, plat-
formele multimedia, unitatile electronice de control, retelele interne de comunicatii, sis-
temele telematice, aplicatiile mobile si sistemele de siguranta pot furniza informatii utile
pentru stabilirea imprejurarilor cauzei si reconstituirea mecanismului producerii eveni-
mentului investigat.

Valoarea criminalistica si procesuala a acestor urme nu rezulta din simpla existenta
a informatiilor in sistemele electronice ale vehiculului, ci din identificarea, conservarea,

LAW AND LIFE H‘ Scientific-practical publication ‘H

April-June 2026




41 H\ Publicatie stiintifico-practica \H LEGEA $|V|ATA

aprilie-iunie 2026

examinarea, interpretarea si coroborarea informatiilor obtinute din acestea cu datele re-
zultate din celelalte categorii de urme si din celelalte mijloace de proba administrate in
cauza. Urmele digitale generate de vehicule trebuie apreciate ca reflectari informationale
ale activitatilor desfasurate prin intermediul acestora, nu ca dovezi autonome, absolute
sau indubitabile ale unor imprejurari de fapt.

O concluzie importanta a studiului consta in caracterul distribuit al acestor urme.
Aceeasi activitate poate fi reflectata simultan in: vehicul, dispozitive conectate, aplicatii
mobile, platforme telematice si infrastructuri informatice externe. Aceasta particu-
laritate impune o abordare integrata a cercetarii si aplicarea principiului convergentei
informationale. Potrivit acestui principiu, concluziile criminalistice sunt mai solide atunci
cand mai multe surse independente reflecta concordant aceeasi imprejurare.

In acelasi timp, interpretarea urmelor digitale generate de vehicule trebuie reali-
zata cu prudenta. O locatie memorata, o conexiune intre vehicul si un telefon mobil, o
comanda transmisa printr-o aplicatie sau un parametru tehnic inregistrat de un sistem
de siguranta nu identifica automat autorul unei fapte si nu explica, prin sine, semnificatia
juridica a evenimentului. Fiecare informatie trebuie analizata critic, in raport cu contextul
cauzei, limitele tehnice ale sistemului examinat si posibilele explicatii alternative.

Urmele digitale generate de vehicule trebuie integrate in sistemul general al cer-
cetarii criminalistice a urmelor. Particularitatea lor nu consta intr-un mecanism funda-
mental diferit de formare, ci in suportul informational pe care se conserva si metodele
tehnice necesare examinarii. Din aceasta perspectiva, dezvoltarea vehiculelor conectate
si autonome nu impune abandonarea principiilor criminalisticii, ci adaptarea acestora la
noile forme de reflectare a activitatii umane in mediul tehnologic.

In perspectiva, se impune elaborarea unor proceduri unitare privind identificarea,
conservarea, examinarea si interpretarea urmelor digitale generate de vehicule, precum
si dezvoltarea unei metodologii criminalistice care sa integreze datele provenite din vehi-
cul, dispozitive conectate, infrastructuri externe si surse materiale traditionale. Numai o
asemenea abordare poate asigura valorificarea eficienta, riguroasa si verificabila a acestor
urme In activitatea organelor de urmarire penala si a expertilor criminalisti.
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