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Rezumat. Prezentul articol analizeazd modul in care algoritmii de personalizare
utilizati de platformele digitale afecteazd consimtamantul liber al consumatorului in me-
diul online. Prin intermediul tehnicilor de micro-targetare (identificare), filtre informa-
tionale si arhitecturi persuasive ale interfetei (dark patterns), companiile tehnologice
structureazd mediul decizional al utilizatorilor in moduri care submineazd autonomia de
vointd si liberul arbitru, ridicate la rang de principii fundamentale ale dreptului civil si
ale dreptului consumatorului. Articolul exploreazd cadrul juridic european si internatio-
nal aplicabil, cu accent pe Regulamentul General privind Protectia Datelor (RGPD), Direc-
tiva privind drepturile consumatorilor, Digital Services Act (DSA) si Digital Markets Act
(DMA), propundnd totodatd o analizd criticd a lacunelor legislative si a provocdrilor de
ordin practic in asigurarea unui consimtdmant veritabil si informat in economia digitald.

Cuvinte-cheie: algoritmi de personalizare, consimtdmant liber, consumator onli-
ne, dark patterns, RGPD, autonomie de vointd, economie digitald, DSA, protectia datelor
personale, dreptul consumatorului.

Abstract. This article examines how personalization algorithms used by digital
platforms affect the free consent of consumers in the online environment. Through mi-
cro-targeting techniques, information filters, and persuasive interface architectures
(dark patterns), technology companies structure users’ decision-making environments
in ways that undermine autonomy of will and free agency, which are fundamental prin-
ciples of civil law and consumer law. The article explores the applicable European and
international legal framework, focusing on the General Data Protection Regulation
(GDPR), the Consumer Rights Directive, the Digital Services Act (DSA), and the Digital
Markets Act (DMA), while also proposing a critical analysis of legislative gaps and prac-
tical challenges in ensuring genuine and informed consent in the digital economy
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Introducere

Revolutia digitald a transformat radical modul in care consumatorii
interactioneaza cu piata. Dacd odinioara decizia de cumparare se forma in
spatiul fizic al magazinului, supusa influentelor sociale directe si transpa-
rente, astazi aceasta este modelatd, in mod preponderent, de algoritmi invi-
zibili care opereaza in spatele ecranelor dispozitivelor noastre. Personaliza-
rea algoritmica - procesul prin care sistemele informatice analizeaza datele
comportamentale ale utilizatorilor pentru a le oferi continut, publicitate si
optiuni adaptate profilului lor - a devenit coloana vertebrala a economiei
digitale contemporane.

Paradoxul central al acestei realitdti consta in aceea ca personaliza-
rea, prezentatd public ca un beneficiu pentru consumator, poate deveni, in
esentd, un instrument de manipulare subtild a vointei sale. Consimtamantul,
ca element fundamental al oricarui raport juridic civil sau comercial, presu-
pune In mod traditional ca este liber, neviciat, informat si exprimat de o per-
soand cu discerndmant. Algoritmii de personalizare pun sub semnul intreba-
rii fiecare dintre aceste conditii, creand medii decizionale artificiale In care
autonomia de vointd a consumatorului devine, cel putin partial, iluzorie.

Dreptul european al consumatorului si cadrul normativ privind pro-
tectia datelor personale au inregistrat progrese semnificative in ultimul
deceniu, Tnsa viteza cu care tehnologia evolueaza depdseste in continuare
capacitatea de reactie a legiuitorului. Regulamentul General privind Protec-
tia Datelor (RGPD) [1], intrat in vigoare Tn mai 2018, a stabilit pentru prima
datd la nivel european un standard fnalt pentru consimtdmantul privind pre-
lucrarea datelor, dar aplicarea sa In contextul algoritmilor de personalizare
ridica probleme juridice complexe si adesea nerezolvate.

Prezentul studiu isi propune sa analizeze, dintr-o perspectiva prepon-
derent juridica, dar cu deschideri necesare spre psihologie cognitiva si eco-
nomie comportamentald, felul in care algoritmii de personalizare afecteaza
consimtamantul liber al consumatorului in spatiul online. Demersul acade-
mic urmareste identificarea mecanismelor concrete de influentare a vointei,
examinarea cadrului juridic aplicabil si formularea unor propuneri de lege
ferenda menite sa consolideze protectia reald a consumatorului digital.

Algoritmi de personalizare - notiune, tipologie si mecanisme de
functionare

Definitie si caracteristici generale

Termenul ,algoritm de personalizare” desemneaza, in sens larg, orice
sistem automatizat de prelucrare a datelor care utilizeaza informatii despre
comportamentul, preferintele, caracteristicile demografice sau istoricul unui
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utilizator pentru a-i oferi continut, produse, servicii sau mesaje publicitare
adaptate profilului sdu individual. Aceste sisteme nu sunt simple filtre tehni-
ce - ele reprezintd, In realitate, instrumente de inginerie comportamentala
la scara industriala.

Din perspectiva tehnica, algoritmii de personalizare functioneaza prin
colectarea masiva de date (big data), procesarea acestora prin tehnici de ma-
chine learning si inteligenta artificiala, si generarea de predictii privind com-
portamentul viitor al utilizatorului. Astfel, platforma anticipeaza nu doar ce
doreste utilizatorul in prezent, ci si ce ar putea dori in viitor, construind un
profil predictiv care depdseste cu mult simpla preferinta declarata.

Caracteristicile esentiale ale algoritmilor de personalizare, relevante
din perspectiva juridica, sunt: (i) caracterul opac al functionarii lor - utili-
zatorul nu stie care date sunt colectate, cum sunt procesate si ce concluzii
sunt extrase; (ii) caracterul dinamic si adaptiv - algoritmul se actualizeaza
continuu pe baza noilor date generate; (iii) caracterul persuasiv - scopul nu
este neutru, algoritmul optimizeaza spre un obiectiv comercial, de regula
maximizarea angajamentului sau a vanzarilor; (iv) scalarea - acelasi algo-
ritm opereaza simultan asupra milioanelor de utilizatori, cu efecte sociale
agregate semnificative.

Tipuri de algoritmi de personalizare cu relevanta juridica

Literatura de specialitate distinge mai multe categorii de algoritmi de
personalizare, fiecare cu implicatii juridice distincte, care necesita abordari
normative diferentiate.

a) Algoritmii de recomandare (recommendation engines) - prezenti
pe platforme precum Netflix, Amazon, Spotify sau YouTube - sugereaza utili-
zatorilor continut sau produse pe baza istoricului lor de navigare, cumpara-
re sau vizionare. Desi aparent neutri, acesti algoritmi pot crea ,bule informa-
tionale” (filter bubbles?) care limiteaza accesul utilizatorului la informatie
diversa si 1i consolideaza prejudecatile cognitive existente, cu consecinte
relevante atat in dreptul consumatorului, cat si in dreptul mass-media si al
comunicdrilor.

b) Algoritmii de afisare a publicitatii directionate (targeted adver-
tising algorithms) - operationalizati de platforme precum Google Ads sau
Meta Ads - utilizeaza profilurile comportamentale ale utilizatorilor pentru
a le difuza mesaje publicitare personalizate. Acestia reprezinta nucleul eco-
nomic al majoritatii platformelor digitale gratuite si ridica cele mai acute
probleme din perspectiva consimtamantului informat, intrucat functioneaza
pe baza unor date colectate adeseori fara cunostinta reala a utilizatorului.

c) Algoritmii de preturi dinamice (dynamic pricing algorithms) - uti-
lizati de companii aeriene, platforme de transport sau comercianti online -
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ajusteaza preturile In timp real in functie de profilul utilizatorului, momentul
accesarii si comportamentul sdu anterior. Practicile de discriminare prin pret,
desi nu sunt ilegale per se in toate jurisdictiile, pot constitui practici comerci-
ale neloiale atunci cand se bazeaza pe date personale prelucrate fara un con-
simtdmant valid, aducand atingere principiului egalitatii de tratament.

d) Algoritmii de scor de creditare si de evaluare a riscului - utilizati
de institutii financiare, companii de asigurari sau platforme fintech - pro-
duc decizii automatizate cu impact major asupra drepturilor si intereselor
consumatorilor, intrand astfel in sfera directa de aplicare a art. 22 din RGPD
privind dreptul de a nu fi supus unor decizii exclusiv automatizate, cu toate
garantiile procedurale aferente [2].

Economia atentiei si arhitectura persuasiva a platformelor

Intelegerea deplind a modului in care algoritmii de personalizare afec-
teaza consimtamantul consumatorului necesita o scurta incursiune in con-
ceptul de ,economie a atentiei” (attention economy), formulat de Herbert
Simon [3] si dezvoltat ulterior de autori precum Tim Wu [4] sau Shoshana
Zuboff [5]. Conform acestei paradigme, atentia umana constituie resursa
economica principald in mediul digital, iar platformele concureaza agresiv
pentru captarea si mentinerea acesteia, algoritmii de personalizare repre-
zentand instrumentul principal In atingerea acestui obiectiv.

Algoritmii de personalizare nu se limiteaza la adaptarea continutului
la preferintele existente ale utilizatorului, ci modeleaza activ acele preferin-
te, exploatand mecanisme psihologice recunoscute in literatura de speciali-
tate: (i) efectul de confirmare (confirmation bias), prin afisarea preferenti-
ala a continutului care confirma credintele existente ale utilizatorului; (ii)
variabilitatea recompensei (variable reward scheduling), principiu preluat
din psihologia comportamentala skineriana, care face ca utilizatorul sa revi-
nd compulsiv pe platforma in asteptarea continutului ,surpriza”; (iii) dovada
sociala (social proof), prin evidentierea reactiilor altor utilizatori pentru a
influenta comportamentul individual; (iv) urgenta artificiala (artificial scar-
city/urgency), utilizatad extensiv in comertul electronic pentru a accelera de-
ciziile de cumparare.

Aceste tehnici, atunci cand sunt implementate prin intermediul inter-
fetelor digitale, compun ceea ce literatura de specialitate denumeste ,arhi-
tecturi de alegere” (choice architectures) manipulative sau, in terminologia
juridica emergentd, dark patterns - despre care vom discuta In sectiunea
dedicata. Consecinta juridica imediatd este ca mediul decizional in care ope-
reaza consumatorul online nu este neutru, ci este construit si optimizat de
platforma in scopuri proprii, punand sub semnul Intrebarii caracterul liber
al oricarui consimtamant exprimat in acest context.
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Consimtamantul liber al consumatorului - fundamente juridice
si conceptuale

Consimtdmadntul in dreptul civil clasic

Consimtamantul reprezintd, in dreptul civil, manifestarea de vointa a
unei persoane prin care aceasta accepta sau refuza Incheierea unui act juri-
dic. Doctrina clasic3, pornind de la principiile dreptului roman, a identificat
conditiile esentiale ale unui consimtamant valabil: acesta trebuie sa fie seri-
os - exprimat cu intentia de a produce efecte juridice -, liber - neviciat prin
eroare, dol sau violenta - si in cunostinta de cauza, ceea ce presupune ca
persoana dispune de informatiile relevante pentru a lua o decizie rationala.

Viciile de consimtdmant - eroarea, dolul si violenta - sunt reglemen-
tate In toate codurile civile de traditie romanist3, inclusiv in Codul Civil al
Republicii Moldova [7] si in Codul Civil Roman [6]. Dolul, definit ca indu-
cerea In eroare a celeilalte parti prin mijloace viclene sau prin omisiunea
intentionatd a unor informatii esentiale, prezinta cea mai mare relevanta in
contextul algoritmilor de personalizare, intrucat mecanismele dark patterns
pot fi calificate, in anumite circumstante, drept mijloace dolosive in sens ju-
ridic, subminand liberul arbitru al consumatorului.

Autonomia de vointad - principiul libertatii contractuale combinat cu
regula ,pacta sunt servanda” - constituie, in dreptul privat modern, prezum-
tia de baza a oricdrei interactiuni juridice. Aceasta autonomie devine Tnsa o
fictiune In conditiile In care mediul decizional al consumatorului este con-
struit si optimizat de algoritmi cu scopuri comerciale, iar consumatorul nu
poate percepe si nici intelege mecanismele care 1i modeleaza preferintele si
comportamentul.

Consimtdmdntul in dreptul european al consumatorului

Dreptul european al consumatorului a construit, in decursul ultimilor
patruzeci de ani, un edificiu normativ care recunoaste dezechilibrul struc-
tural dintre consumator si comerciant si incearca sa il corecteze prin meca-
nisme de protectie specifice. Directiva 93/13/CEE privind clauzele abuzive
[8], Directiva 2011/83/UE privind drepturile consumatorilor [9] si Directi-
va 2005/29/CE privind practicile comerciale neloiale [10] formeaza nucleul
acestui corpus normativ, aplicabil si In contextul comercializarii de produse
si servicii prin intermediul platformelor digitale.

Principiul transparentei informationale constituie pilonul central al
protectiei consumatorului digital. Comerciantul are obligatia de a furniza
consumatorului, anterior incheierii contractului, informatii clare, complete
si comprehensibile privind natura produsului sau serviciului, pretul total,
conditiile de reziliere, dreptul de retragere si identitatea comerciantului.
Aceste obligatii, concepute initial pentru mediul comercial traditional, de-
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vin insuficiente In contextul algoritmizat, in care conditiile contractuale sunt
prezentate prin interfete optimizate sa descurajeze lectura si intelegerea lor.

Jurisprudenta Curtii de Justitie a Uniunii Europene a evoluat treptat spre
o interpretare functionald a consimtamantului consumatorului, recunoscand
ca simplul acces la informatie nu echivaleazi cu informarea reala. In cauza Pla-
net49 [11], Curtea a statuat cd bifarea prealabild a casutelor de consimtamant
nu constituie un consimtamant valabil in sensul Directivei ePrivacy si al RGPD,
trasand astfel o linie clarad Intre consimtamantul formal si cel real, cu caracter
de precedent interpretativ in materia platformelor digitale.

Consimtdmdntul in regimul RGPD - standard ridicat si limitele
sale practice

RGPD a reprezentat un salt calitativ major in materia consimtamantu-
lui privind prelucrarea datelor cu caracter personal. Art. 4 alin. (11) defineste
consimtamantul ca ,orice manifestare de vointa liber3, specifica, informata si
lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o
declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care
o privesc sa fie prelucrate”. Considerentul 42 precizeaza ca consimtamantul
nu ar trebui sa fie valabil n cazul in care persoana vizata nu are posibilitatea
reald de a alege sau este constransd, In orice mod, sa si-l acorde.

Cerinta cd consimtamantul sa fie ,liber” (freely given) ridica probleme
acute In contextul platformelor digitale. Art. 7 alin. (4) din RGPD si Conside-
rentul 43 stabilesc cd atunci cand executarea unui contract sau furnizarea
unui serviciu este conditionata de acordarea consimtamantului pentru pre-
lucrarea datelor care nu este necesara pentru executarea contractului, con-
simtamantul nu este liber. Totusi, modelul de business al majoritatii platfor-
melor digitale gratuite se bazeaza tocmai pe aceasta conditionare implicita:
accesul la serviciu este schimbat pe consimtamantul la profilarea comporta-
mentala si la publicitatea targetata (Indreptata spre un grup-tinta).

Comitetul European pentru Protectia Datelor (CEPD) a emis Orienta-
rile 05/2020 privind consimtamantul [12], care clarificd In detaliu conditiile
unui consimtamant valid in temeiul RGPD, subliniind ca dezechilibrul de pu-
tere dintre platformele digitale si utilizatorii individuali creeaza o prezumtie
de constrangere care poate invalida consimtamantul. Cu toate acestea, im-
plementarea practica a acestor orientdri ramane deficitara, intrucat meca-
nismele de control si sanctiune variaza semnificativ de la un stat membru la
altul, generand o aplicare inegala a standardului european

Dark patterns - manipularea consimtamantului prin design digita

Definitie si taxonomie

Conceptul de ,dark patterns” a fost introdus in literatura academica
de Harry Brignull [13] In 2010, pentru a descrie tehnicile de design al inter-
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fetei utilizator care manipuleaza utilizatorul sa ia decizii nedorite sau nea-
vantajoase pentru el, In beneficiul platformei. Desi termenul are origine in
designul UX (User Experience), acesta a dobandit rapid relevanta juridica,
reprezentand una dintre cele mai semnificative provocari pentru consimta-
mantul liber al consumatorului online.

Comitetul European pentru Protectia Datelor a publicat in 2022 Ori-
entdrile 03 /2022 privind modelele de interfatd inselatoare [14], identificand
sase categorii principale: (i) overloading - supraincarcarea utilizatorului cu
informatii, solicitari sau optiuni pentru a-1 determina sa accepte mai mult
decat intentioneaza; (ii) skipping - proiectarea interfetei in asa fel Incat uti-
lizatorul sa omita informatii sau setdri de protectie importante; (iii) stirring
- apelul la emotii sau exploatarea prejudecatilor cognitive pentru a influ-
enta decizia utilizatorului; (iv) obstructing - crearea de obstacole in calea
utilizatorilor care doresc sa-si protejeze viata privata sau sa-si retraga con-
simtamantul; (v) fickle - proiectarea inconsistenta a interfetei care induce
confuzie; (vi) left in the dark - utilizatorul nu primeste informatii suficiente
pentru a intelege consecintele actiunilor sale.

Aceasta taxonomie are o importanta juridica deosebita, intrucat per-
mite operationalizarea conceptelor juridice traditionale - dolul, practicile
inselatoare, clauzele abuzive - In contextul specific al interfetei digitale. Dark
patterns nu sunt simple inconveniente tehnice: ele reprezintd, in esenta lor
juridica, tehnici de viciere a consimtamantului consumatorului, cu consecin-
te asupra valabilitatii actelor juridice incheiate in astfel de conditii.

Mecanisme concrete de viciere a consimtamantului

Analiza practicilor concrete ale platformelor digitale permite identifi-
carea unor mecanisme specifice de viciere a consimtamantului, fiecare cu o
calificare juridica distincta si cu consecinte diferite asupra valabilitatii actu-
lui juridic sau a raspunderii operatorului.

a) Confirmshaming - utilizarea unor texte cu incarcatura emotionala
negativa pentru optiunea de refuz (de exemplu: ,Nu, prefer sa raman nein-
format” sau ,Nu doresc oferte avantajoase”), In scopul inducerii unui senti-
ment de vinovatie sau inadecvare care il determina pe utilizator sa accep-
te. Aceasta practica poate fi calificata drept practica comerciala agresiva in
sensul art. 8-9 din Directiva 2005/29/CE, intrucat exercita o presiune psi-
hologica nejustificata asupra consumatorului, afectand in mod semnificativ
libertatea sa de alegere.

b) Roach motel - crearea unui sistem in care intrarea (acceptul con-
simtamantului, inscrierea la un serviciu) este facila, iar iesirea (retragerea
consimtamantului, dezabonarea) este deliberat dificila sau obscura. Aceasta
practica violeaza direct cerinta art. 7 alin. (3) din RGPD, potrivit careia re-
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tragerea consimtamantului trebuie sa fie la fel de usoara ca acordarea lui, si
poate constitui totodata o clauza abuziva in sensul Directivei 93/13/CEE,
prin crearea unui dezechilibru semnificativ in detrimentul consumatorului.

c) Misdirection - atragerea atentiei utilizatorului spre elemente vizu-
ale care distrag de la optiunile de protectie a datelor sau de la informatiile
relevante pentru consimtdmant. Prin tehnici de design (culori, dimensiuni,
animatii, contrast), platforma ierarhizeaza vizual informatia In favoarea op-
tiunilor care 1i servesc interesele comerciale. Aceasta practica poate consti-
tui o omisiune Inseldtoare in sensul art. 7 din Directiva 2005/29/CE, prin
prezentarea informatiei Intr-un mod care afecteaza capacitatea consumato-
rului de a lua o decizie informata.

d) Privacy zuckering - termenul desemneaza practica de a Insela uti-
lizatorul sd partajeze mai multe informatii personale decat intentioneaza,
prin interfete proiectate sa maximizeze divulgarea. Aceasta ridica probleme
atat in temeiul RGPD - principiul minimizarii datelor, art. 5 alin. (1) lit. ¢)
-, cat si in dreptul comun al contractelor, prin lipsa de claritate a obiectului
consimtdmantului acordat.

e) Trick questions - formularea intrebarilor privind consimtamantul
in limbaj negativ dublu sau in termeni tehnici excesiv de complecsi, astfel in-
catsa induca in eroare utilizatorul privind consecintele alegerii sale. Aceasta
practica poate constitui un viciu de eroare sau dol in sensul dreptului civil,
afectand fundamental valabilitatea consimtamantului exprimat.

Dark patterns si raspunderea juridica - stadiul actual

Calificarea dark patterns ca practici ilicite si stabilirea raspunderii
juridice a platformelor care le utilizeaza ridica provocari semnificative in
dreptul pozitiv actual. Directiva 2005/29/CE ofera o baza normativa pen-
tru calificarea dark patterns ca practici comerciale neloiale, inselatoare sau
agresive, dar aplicarea sa in contextul digital s-a dovedit deficitar3, in princi-
pal din cauza dificultatilor de proba si a resurselor limitate ale autoritatilor
nationale de supraveghere.

Digital Services Act (DSA) [15], intrat in vigoare Tn 2022 si aplicabil in
totalitate din august 2023, a adus o inovatie normativa semnificativa: art. 25
interzice explicit platformelor online utilizarea de interfete sau tehnici care
induc In eroare utilizatorul, 1i afecteaza capacitatea de alegere sau ii viciaza
consimtamantul. Platformele de dimensiuni mari (Very Large Online Plat-
forms - VLOPs) au obligatii suplimentare, inclusiv auditdri independente
anuale si accesul cercetdtorilor la date, sub sanctiunea unor amenzi de pana
la 6% din cifra de afaceri globala anuala.

Micro-,targetarea” si manipularea comportamentala - dimensi-
unea juridica
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Micro-,targetarea” - concept si implicatii juridice

Micro-targetarea (micro-targeting) reprezinta practica de difuzare a
unor mesaje personalizate — comerciale, politice sau de alta natura - catre
segmente extrem de precise de utilizatori, definite pe baza unor profiluri
comportamentale detaliate. Tehnica, dezvoltata initial in marketing politic,
a fost generalizata in toate domeniile comunicarii comerciale si non-comer-
ciale online, devenind astazi un instrument standard al economiei digitale.

Din perspectiva juridicd, micro-,targetarea” ridica probleme de ordin
constitutional - dreptul la viata privatd, libertatea de opinie, egalitatea de
tratament -, civil - consimtamantul, dolul, abuzul de drept - si administrativ
- protectia datelor, practicile comerciale neloiale. Specificul micro-targetarii
consta Tn aceea ca exploateaza nu numai comportamentul trecut al utilizato-
rului, ci si vulnerabilitatile sale psihologice actuale, momentele de fragilitate
emotionald sau circumstantele personale nefavorabile, amplificand astfel
riscul de viciere a consimtamantului.

Scandalul Cambridge Analytica [16], care a demonstrat utilizarea da-
telor personale a milioane de utilizatori Facebook pentru micro-targetare
politica, a reprezentat un punct de inflexiune iIn constientizarea publica si
politica a acestor riscuri. Anchetele desfasurate ulterior de autoritatile de
protectie a datelor din Irlanda, Marea Britanie si Statele Unite au confirmat
ca practicile de micro-targetare pot depasi limitele consimtamantului acor-
dat de utilizatori si pot constitui prelucrari de date ilegale, cu consecinte
sanctionatorii semnificative pentru operatori.

Exploatarea vulnerabilitdatilor cognitive si psihologice

Economia comportamentala, fondata de Kahneman si Tversky [17] si
dezvoltati ulterior de Thaler si Sunstein® prin conceptul de ,nudge”, a de-
monstrat ca deciziile umane nu sunt rezultatul unui proces de maximizare
rationald a utilitatii, ci sunt puternic influentate de factori cognitivi, emotio-
nali si contextuali. Algoritmii de personalizare exploateaza sistematic aceste
descoperiri ale psihologiei cognitive pentru a-si atinge obiectivele comerciale.

Principalele vulnerabilitdti cognitive exploatate de algoritmii de per-
sonalizare includ: (i) efectul de ancorare (anchoring effect) - prezentarea
unui pret de referinta ridicat inainte de cel real, pentru a-l face pe acesta
sa para mai avantajos; (ii) efectul de disponibilitate (availability heuristic)
- afisarea preferentiala a recensiunilor pozitive care confirma valoarea pro-
dusului; (iii) aversiunea fata de pierdere (loss aversion) - accentuarea ris-
cului de a ,pierde” o oferta limitata In timp, pentru a crea urgenta artificiala;
(iv) efectul de dotare (endowment effect) - oferirea de probe gratuite urma-
ta de facturare automata, mizand pe inertia utilizatorului.

Din punct de vedere juridic, exploatarea sistematica a acestor vulne-
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rabilitati cognitive prin algoritmi de personalizare poate constitui o practica
comerciala agresiva in sensul Directivei 2005/29/CE, daca afecteaza in mod
semnificativ libertatea de alegere a consumatorului mediu. Conceptul de
»consumator mediu” utilizat ca standard de referinta in dreptul european al
consumatorului devine Insa problematic atunci cdnd comportamentul con-
sumatorului este sistematic modelat de algoritmi, intrucat standardul nor-
mativ este construit pe premisa unui consumator care actioneaza in conditii
decizionale neutre.

Profilarea si decizia automatizata - regimul art. 22 RGPD

Art. 22 din RGPD consacra dreptul persoanei vizate de a nu face obiec-
tul unei decizii bazate exclusiv pe prelucrarea automata, inclusiv profilarea,
care produce efecte juridice sau care o afecteaza in mod semnificativ Intr-un
mod similar. Aceasta dispozitie are o relevanta deosebita pentru algoritmii
de personalizare care genereaza decizii automate privind accesul la produ-
se, preturi, servicii financiare sau oportunitati de angajare.

Conditiile in care decizia automatizata este permisa prin exceptie (art.
22 alin. (2) RGPD) includ: (a) necesitatea pentru executarea sau incheierea
unui contract; (b) autorizarea printr-un act legislativ al Uniunii sau al statu-
lui membru; (c) consimtimantul explicit al persoanei vizate. In toate aceste
cazuri, operatorul trebuie sa implementeze , masuri adecvate” pentru pro-
tejarea drepturilor persoanei vizate, inclusiv dreptul de a obtine interventie
umana, de a-si exprima punctul de vedere si de a contesta decizia.

Interpretarea CJUE si a CEPD sugereaza ca termenul ,afecteaza in mod
semnificativ” trebuie interpretat extensiv, incluzand nu numai deciziile cu
efecte juridice formale, ci si pe cele care influenteaza substantial comporta-
mentul sau oportunitatile persoanei vizate. Prin aceasta interpretare, o par-
te semnificativa a deciziilor generate de algoritmii de personalizare ar putea
cadea sub incidenta art. 22 RGPD, cu consecinta necesitatii unui consimta-
mant explicit si a garantdrii dreptului la interventie umana [18].

Cadrul juridic european si international - analiza comparativa

Pilonii legislativi europeni

Uniunea Europeana a adoptat in ultimii ani un pachet legislativ fara
precedent in materia reglementarii algoritmilor si a platformelor digitale,
care transforma fundamental raportul de putere dintre platforme si utiliza-
tori. Principalele instrumente juridice cu relevanta directa pentru subiectul
prezentei analize sunt:

Regulamentul General privind Protectia Datelor (RGPD) reprezinta,
cum am aratat, standardul de referinta pentru consimtamantul privind pre-
lucrarea datelor. Sanctiunile prevazute - pana la 4% din cifra de afaceri glo-
bala anuala sau 20 milioane EUR, oricare este mai mare - au demonstrat un
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efect disuasiv semnificativ, amenzile impuse platformelor majore atingand
sute de milioane de euro, cu efecte de conformare la nivelul intregii industrii.

Digital Services Act (DSA) introduce obligatii specifice pentru plat-
formele online privind transparenta algoritmilor de recomandare (art. 27),
interzicerea publicitatii targetate bazate pe date sensibile sau directionate
catre minori (art. 26) si interzicerea dark patterns (art. 25). Platformele de
dimensiuni mari au obligatii suplimentare, inclusiv auditari independente
anuale si accesul cercetatorilor la datele privind functionarea algoritmilor
de recomandare.

Digital Markets Act (DMA) - Regulamentul (UE) 2022/1925 [19] -
vizeaza platformele cu putere de gatekeeper pe pietele digitale, impunand
obligatii specifice privind interoperabilitatea, portabilitatea datelor si in-
terzicerea combindrii datelor utilizatorilor din diferite surse fara consimta-
mant explicit. DMA creeaza astfel o presiune structurala pentru reducerea
dependentei utilizatorilor de o singura platforma si pentru cresterea concu-
rentei, factori care contribuie indirect la consolidarea libertatii de alegere a
consumatorului.

Al Act [20] - adoptat in 2024 - introduce o abordare bazata pe risc
pentru reglementarea sistemelor de inteligenta artificialg, clasificind anu-
mite aplicatii ca avand ,risc inacceptabil” - interzise, cum ar fi sistemele de
manipulare subliminald sau de scoring social - sau ,risc ridicat” - supuse
unor cerinte stricte de transparenta si audit. Sistemele care utilizeaza teh-
nici subliminale pentru a influenta comportamentul consumatorului in de-
trimentul acestuia vor fi interzise, reprezentand un pas major in protectia
autonomiei de vointa in mediul digital

Abordarea SUA - autoreglementare si litigii private

Statele Unite nu dispun de un cadru legislativ federal unitar In materia
protectiei datelor personale sau a reglementarii algoritmilor de personali-
zare, adoptand in schimb o abordare sectorialad si bazata preponderent pe
autoreglementare si litigii private. California Consumer Privacy Act (CCPA),
adoptat in 2018 si modificat prin California Privacy Rights Act (CPRA) in
2020, reprezinta cel mai avansat instrument legislativ la nivel de stat, recu-
noscand consumatorilor dreptul de opt-out din vanzarea datelor personale
si din profilare pentru publicitate, servind ca model pentru legislatii similare
din alte state.

Federal Trade Commission (FTC) a jucat un rol central in reglementa-
rea practicilor de personalizare prin actiuni de enforcement bazate pe Sec-
tiunea 5 a FTC Act, care interzice practicile inselatoare sau neloiale in co-
mert. Constatarile FTC in cazuri majore (Facebook/Meta, Google, Amazon)
au demonstrat ca practicile de colectare excesiva de date si de profilare fara
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un consimtamant real pot constitui practici inselatoare. Totusi, sanctiunile
financiare impuse de FTC, desi record ca valoare absoluta, reprezinta ade-
sea o fractiune neglijabila din veniturile platformelor, limitand semnificativ
efectul disuasiv.

Proliferarea litigiilor private de tip class action in instantele america-
ne a compensat partial limitele actiunilor administrative. Cauze precum In
re Facebook, Inc. Consumer Privacy User Profile Litigation sau Calhoun v.
Google LLC au generat despdgubiri substantiale si au contribuit la contura-
rea standardelor privind consimtamantul informat In mediul digital. Totusi,
complexitatea tehnicd a algoritmilor de personalizare creeaza dificultati
probatorii semnificative pentru reclamanti, limitand accesul efectiv la justi-
tie al consumatorilor individuali.

Cadrul normativ in Republica Moldova

Republica Moldova, in calitate de stat asociat al Uniunii Europene prin
Acordul de Asociere semnat in 2014 si candidat la aderarea la UE din iu-
nie 2022, a adoptat un parcurs de aliniere a legislatiei nationale la acquis-ul
comunitar In materia protectiei datelor si a drepturilor consumatorilor, cu
progrese semnificative in ultimii ani.

Legeanr.133/2011 privind protectia datelor cu caracter personal, su-
pusa unui proces de revizuire pentru alinierea la standardele RGPD, repre-
zintd cadrul normativ de baza in materie. Centrul National pentru Protectia
Datelor cu Caracter Personal (CNPDCP) a emis recomandari si decizii in ma-
terie de consimtamant, desi resursele limitate ale institutiei afecteaza capa-
citatea de supraveghere efectiva a practicilor platformelor digitale active pe
teritoriul Republicii Moldova.

Legea nr. 105/2003 privind protectia consumatorilor stabileste ca-
drul general al drepturilor consumatorilor, inclusiv dreptul la informare co-
recta si completa. Transpunerea directivelor europene in materia practicilor
comerciale neloiale si a drepturilor consumatorilor a furnizat instrumente
juridice suplimentare, dar aplicarea lor in contextul platformelor digitale si
al algoritmilor de personalizare ramane insuficient dezvoltata atat in practi-
ca judiciara, cat si la nivelul organelor de supraveghere, reflectand o lacuna
institutionala care necesitd adresare urgenta.

Lacune legislative si provocari practice

Insuficienta conceptului de ,,consumator mediu” in era algoritmicad

Standardul ,consumatorului mediu” - persoana rezonabil informats,
atenta si circumspecta - care sta la baza mare parte a legislatiei europene in
materia practicilor comerciale, a fost conceput pentru un mediu comercial
pre-digital, In care consumatorul dispunea de timp si de informatie suficien-
t4 pentru a lua decizii rationale. In mediul digital contemporan, dominat de
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algoritmi de personalizare, acest standard devine problematic din mai multe
perspective.

In primul rand, algoritmii de personalizare sunt proiectati tocmai pen-
tru a exploata devierile sistematice de la rationalitate ale consumatorului
mediu - devieri identificate si documentate de economia comportamentala.
Astfel, standardul ,consumatorului mediu” legitimeaza, paradoxal, practici
care exploateazi irationalitatea cognitivd umana ca pe o resursa. In al doilea
rand, personalizarea algoritmica implica faptul ca nu exista un ,mediu digi-
tal mediu” - fiecare utilizator traieste o experienta online unica, construita
special pentru el, ceea ce face imposibild evaluarea practicii comerciale din-
tr-o perspectiva unitara si obiectiva.

O solutie partiala la aceasta problema o reprezinta adoptarea unui
standard situational sau functional, care sa ia in considerare vulnerabilitatea
specifica a utilizatorului in contextul concret al interactiunii cu algoritmul.
Art. 5 alin. (3) din Directiva 2005/29/CE contine deja un astfel de element,
prevazand protectie sporita pentru consumatorii vulnerabili, dar aplicarea
sa In contextul digital necesita o interpretare evolutiva din partea instante-
lor si a autoritatilor de supraveghere.

Problema opacitatii algoritmice si a ,,explainabilitatii”

Una dintre cele mai semnificative lacune ale cadrului juridic actual
privind consimtamantul in contextul algoritmilor de personalizare rezida in
opacitatea fundamentald a acestor sisteme. Algoritmii de machine learning
de ultima generatie, in special retelele neurale profunde (deep neural ne-
tworks), sunt sisteme a caror functionare interna nu poate fi inteleasa sau
explicata nici de catre creatorii lor - fenomen cunoscut drept ,problema cu-
tiei negre” (black box problem) -, creand o tensiune fundamentala cu cerin-
tele de transparenta ale dreptului pozitiv.

Aceasta opacitate creeaza o tensiune fundamentala cu cerinta RGPD
privind transparenta prelucrarii datelor si cu dreptul persoanei vizate de
a obtine explicatii privind deciziile automate (art. 13-15 si art. 22 alin. (3)
din RGPD). Chiar daca operatorul furnizeaza informatii despre logica decizi-
ei automate, aceste informatii sunt adesea insuficient de detaliate pentru a
permite consumatorului sa inteleaga cu adevarat mecanismele care fi influ-
enteaza comportamentul si deciziile.

Cerinta de ,explainabilitate” a algoritmilor de inteligenta artificialg,
consacratd partial de Al Act si discutata extensiv in literatura de specialitate,
reprezintd un raspuns tehnico-juridic la aceasta provocare. Cu toate acestea,
existad limite tehnice reale ale ,explainabilitdtii” sistemelor complexe de Al,
iar solutiile propuse (LIME, SHAP, explicatii contrafactuale) raman insufici-
ent de intuitive pentru utilizatorul obisnuit, ridicAnd problema daca , explai-
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nabilitate” a tehnica echivaleaza cu informarea reald necesara unui consim-
tamant valabil 1n sens juridic.

Consimtadmdntul dinamic si gestionarea preferintelor

Caracterul dinamic si continuu al prelucrarii algoritmice contrasteaza
cu natura punctuala si statica a consimtamantului, astfel cum este conceput
in modelele juridice traditionale. Utilizatorul care accepta termenii si con-
ditiile unei platforme la momentul inregistrarii nu poate anticipa cum vor
evolua practicile de personalizare ale platformei in cursul anilor urmatori,
nici cum vor fi utilizate datele acumulate pentru a-i construi un profil din ce
in ce mai precis si mai predictiv.

Aceasta problema necesita reconsiderarea conceptului de consimta-
mant dinamic (dynamic consent) - un model in care utilizatorul poate gestio-
na continuu preferintele privind prelucrarea datelor sale si poate retrage sau
modifica consimtamantul acordat anterior pentru categorii specifice de pre-
lucrdri. Solutii tehnice emergente, precum Privacy Enhancing Technologies
(PETSs), sistemele de gestionare a consimtamantului (Consent Management
Platforms - CMPs) certificate si standardele tehnice privind gestionarea pre-
ferintelor, reprezinta pasi in directia corecta, dar eficienta lor ramane limitata
fara o obligativitate juridica clara si sanctiuni disuasive pentru nerespectare.

Dificultati de ,,enforcement” si fragmentarea jurisdictionalda

Aplicarea efectiva a cadrului juridic privind consimtdmantul liber al con-
sumatorului online se confrunta cu obstacole structurale majore. Natura trans-
frontaliera a majoritatii platformelor digitale creeaza dificultati de jurisdictie
si de executare a sanctiunilor. Principiul ,ghiseului unic” (one-stop-shop) pre-
vazut de RGPD a generat o concentrare excesiva a dosarelor la autoritatea de
supraveghere din Irlanda, unde sunt stabilite sediile europene ale majoritatii
platformelor majore, cu acuzatii de enforcement insuficient de riguros.

Asimetria de resurse dintre autoritatile nationale de supraveghere si
corporatiile tehnologice multinationale creeaza un dezechilibru structural
care limiteaza capacitatea de investigare si sanctionare. Platformele dispun
de echipe extinse de juristi specializati si de capacitatea de a contesta de-
ciziile administrative prin ani de litigii, In timp ce autoritatile opereaza cu
bugete limitate si personal insuficient specializat in aspectele tehnice ale al-
goritmilor de personalizare.

Dificultatile probatorii iIn demonstrarea relatiei cauzale dintre func-
tionarea unui algoritm de personalizare si vicierea consimtamantului unui
consumator specific reprezinta un obstacol semnificativ atat In procedurile
administrative, cat si In litigiile civile individuale. Accesul la datele interne ale
platformelor privind functionarea algoritmilor este esential pentru demon-
strarea practicilor ilegale, dar obtinerea lui in cadrul procedurilor judiciare
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se dovedeste extrem de dificild, creand o asimetrie informationald profunda
care dezavantajeaza structural consumatorul si autoritatile de supraveghere.

Propuneri de lege ferenda si recomandari de politica legislativa

Reformarea standardului de consimtdmdnt in contextul algoritmizat

Prima propunere vizeaza reformarea conceptuald a consimtamantu-
lui In dreptul european al consumatorului si al protectiei datelor, pentru a-1
adapta realitdtilor mediului digital algoritmizat. Aceasta ar putea include: (i)
introducerea unui standard de ,,consimtamant cu adevarat informat” (genu-
inely informed consent) care sa impuna testarea empirica a intelegerii reale
de catre utilizator a consecintelor alegerii sale, nu numai furnizarea formala
de informatii; (ii) prezumtia de viciare a consimtamantului in cazul utilizarii
dovedite a dark patterns, cu inversarea sarcinii probei in sarcina platformei;
(iii) reglementarea expresa a obligatiei de ,design neutru” (neutral design)
pentru interfetele care colecteaza consimtamantul, cu standarde tehnice mi-
nime impuse de autoritatile de supraveghere.

Obligativitatea interoperabilitdtii si a portabilitatii consimtdamadn-
tului

A doua propunere vizeaza introducerea obligativitatii interoperabilita-
tii sistemelor de gestionare a consimtamantului si a portabilitatii preferintelor
utilizatorului intre platforme. Similar portabilitatii datelor prevazute de art.
20 din RGPD, aceasta ar permite utilizatorilor sa-si configureze preferinte-
le privind personalizarea o singura data si sa le aplice pe toate platformele,
elimindnd necesitatea acordarii repetate a consimtdmantului in conditii de
interfatd manipulate. Aceasta abordare ar reduce semnificativ oboseala con-
simtdmantului (consent fatigue) - fenomenul prin care utilizatorul ajunge sa
accepte orice, din epuizare - si ar creste calitatea alegerilor efectuate.

Dreptul la un algoritm neutru de recomandare

A treia propunere, mai ambitioasd, consta In recunoasterea expresa a
dreptului consumatorului de a accesa serviciile platformei prin intermediul
unui algoritm neutru de recomandare - adica un sistem care nu optimizeaza
spre obiective comerciale ale platformei, ci spre preferintele declarate ex-
plicit de utilizator. Aceasta idee, prezentd in germene in art. 27 alin. (3) din
DSA (dreptul de opt-out din recomandarile bazate pe profilare), ar trebui
extinsa si transformata dintr-un drept de opt-out (refuz) intr-un drept de
opt-in (alegere pozitiva), cu posibilitatea selectiei criteriilor de recomanda-
re de catre utilizator.

Consolidarea sistemului de sanctiuni si de reparare a prejudiciului

A patra propunere vizeaza consolidarea sistemului de sanctiuni si
de reparare a prejudiciului cauzat consumatorilor prin practici algoritmice
ilegale. Aceasta ar include: (i) introducerea unei prezumtii de prejudiciu in
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cazul constatarii utilizarii dark patterns sau a profilarii fara consimtamant
valid, cu consecinta facilitarii actiunilor colective ale consumatorilor; (ii)
crearea unui fond de compensare pentru victimele practicilor algoritmice
ilegale, finantat din amenzile impuse platformelor; (iii) obligativitatea audi-
turilor independente anuale ale algoritmilor de personalizare, cu publicarea
rezultatelor in format accesibil publicului, pentru a asigura transparenta si
responsabilizarea operatorilor.

Educatia digitald ca remediu structural

Dincolo de interventiile legislative, educatia digitald a consumatorilor
reprezintd un remediu structural indispensabil. Cunoasterea mecanismelor
prin care algoritmii de personalizare influenteaza comportamentul decizio-
nal este o conditie prealabila a exercitarii efective a drepturilor garantate de
cadrul normativ. Propunem includerea educatiei privind economia atentiei
si mecanismele algoritmice in curricula educationala de la nivel preuniversi-
tar, precum si campanii de informare publica coordonate de autoritatile de
protectie a consumatorilor si de protectie a datelor, pentru a crea un consu-
mator digital informat si critic.

Concluzii

Analiza desfasurata in prezentul articol a demonstrat ca algoritmii de
personalizare reprezinta o provocare fundamentald pentru consimtamantul
liber al consumatorului in mediul online, cu implicatii care depasesc sfera
strict tehnica si angajeaza principii juridice de profunzime: autonomia de
vointa, ,nedolul”, transparenta informationala si echilibrul raporturilor con-
tractuale. Aceastad provocare nu este conjuncturald - ea este structurald, in-
radacinata in modelul de business al economiei digitale, si nu poate fi abor-
data prin instrumente normative concepute pentru o alta epoca.

Concluziile principale ale acestei analize pot fi sintetizate dupa cum
urmeaza. In primul rand, algoritmii de personalizare nu sunt instrumente
tehnice neutre - ei sunt construiti pentru a servi obiectivele comerciale ale
platformelor, structurdnd mediile decizionale ale consumatorilor in moduri
care submineazi sistematic libertatea de alegere. In al doilea rand, dark pat-
terns reprezinta tehnici juridic calificabile de viciere a consimtamantului,
aplicabile normelor existente privind dolul, practicile comerciale neloiale si
clauzele abuzive, necesitand totodata o adaptare interpretativa a acestora la
specificul digital.

In al treilea rand, cadrul juridic european actual - construit in jurul
RGPD, DSA, DMA si Al Act - ofera instrumente normative semnificative, dar
aplicarea lor eficienta este afectata de asimetrii de putere structurale, difi-
cultiti probatorii si fragmentare jurisdictionala. In al patrulea rand, concep-
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te juridice traditionale precum ,consumatorului mediu” sau consimtaman-
tul punctual trebuie adaptate la dinamica algoritmica, printr-o interpretare
evolutiva sau prin noi instrumente legislative.

Prezentul studiu adoptd o perspectiva pragmatic-reformista: cadrul
juridic poate si trebuie adaptat pentru a garanta o libertate reald de alegere
in mediul digital, dar aceasta necesita vointa politicd, resurse institutionale
adecvate si o colaborare transdisciplinara intre juristi, experti in tehnologie,
psihologi comportamentali si economisti. Protectia consimtamantului liber
al consumatorului nu este o chestiune de reglementare formala sau de biro-
cratie normativa - ea reprezintd, In esentd, protectia demnitatii umane si a
autonomiei individuale in fata puterii crescande a corporatiilor algoritmice,
o misiune fundamentala a dreptului contemporan.
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