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Rezumat. Dezvoltarea comertului electronic, extinderea instrumentelor de pla-
td la distantd si aparitia pldtilor instant au schimbat profund raporturile dintre consu-
mator si prestatorul de servicii de platd. Studiul analizeaza riscurile juridice si practice
asociate platilor online - tranzactii neautorizate, fraude de tip social engineering, lipsa
de transparentd contractuald, utilizarea abuzivd a datelor si dificultdtile de contestare
a operatiunilor - si le compard cu tendintele europene dezvoltate sub influenta Directi-
velor sectoriale ale UE, a standardelor privind autentificarea strictd a clientilor si altor
Regulamente ale UE in domeniu. Concluzia principald este cd protectia eficientd a con-
sumatorului nu mai poate fi redusd la informarea formald, ci presupune o combinatie
intre securitate tehnicd, reguli clare de rdspundere, mecanisme rapide de remediere si
supraveghere activd a pietei.

Cuvinte-cheie: consumator, pldti online, pldti instant, autentificare strictd, fra-
udd, servicii de platd, comert electronic, vanzdtor, cumpdrdtor, prestator de servicii,
transfer bancar.

CONSUMER PROTECTION IN THE FIELD OF ONLINE PAYMENTS:
CHALLENGES AND LEGAL SOLUTIONS IN THE DIGITAL AGE

Summary. The growth of e-commerce, the expansion of remote payment methods,
and the emergence of instant payments have profoundly changed the relationship be-
tween consumers and payment service providers. The study analyzes the legal and prac-
tical risks associated with online payments - unauthorized transactions, social engineer-
ing fraud, lack of contractual transparency, misuse of data, and difficulties in disputing
transactions - and compares them with European trends shaped by EU sectoral direc-
tives, standards on strong customer authentication, and other relevant EU regulations.
The main conclusion is that effective consumer protection can no longer be reduced to
formal information, but requires a combination of technical security, clear liability rules,
rapid redress mechanisms, and active market supervision.
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Introducere

Digitalizarea serviciilor financiare a transformat plata online dintr-o
operatiune exceptionala intr-un act cotidian. Consumatorul modern efectu-
eaza plati pentru bunuri si servicii prin card, aplicatie mobil3, internet ban-
king, link de plat3, portofel electronic sau transfer instant. Aceasta evolutie a
amplificat incluziunea financiara si a redus costurile de tranzactionare, dar
a creat, in acelasi timp, un spatiu nou de vulnerabilitate juridica. In mediul
digital, consumatorul se confrunta nu doar cu riscul clasic al executarii neco-
respunzatoare a operatiunii, ci si cu forme sofisticate de frauda, cu asimetrii
informationale accentuate si cu dificultati probatorii in raport atat cu presta-
torii de servicii de plata cat si cu cei de servicii.

In Republica Moldova, modernizarea infrastructurii de pliti este vizi-
bila inclusiv prin lansarea Sistemului de Plati Instant MIA la 12 martie 2024 si
prin extinderea treptata a functionalitatilor sale catre plati catre comercianti si
intre companii. In paralel, Banca Nationald a Moldovei a introdus reglementari
privind autentificarea stricta a clientilor si a continuat procesul de aliniere a
pietei locale la standardele europene. Pe plan european, experienta acumulata
sub imperiul Directivei (UE) 2015/2366 (PSD2), completata de Regulamentul
delegat (UE) 2018/389 si, recent, de Regulamentul (UE) 2024 /886 privind
transferurile credit instant in euro, ofera un reper relevant pentru evaluarea
nivelului de protectie oferit consumatorului autohton [4-8].

Obiectivul prezentei comunicari consta in analiza protectiei juridice a
consumatorului In materia platilor online, pornind de la legislatia in vigoare
a Republicii Moldova si valorificand practicile si tendintele normative ale
Uniunii Europene. Demersul urmareste, pe de o parte, identificarea princi-
palelor riscuri specifice platilor online, iar, pe de alta parte, formularea unor
directii de perfectionare a cadrului normativ si institutional national.

Metode si materiale aplicate

Elaborarea studiului s-a realizat prin utilizarea metodei juridico-dog-
matice, a metodei comparative si a analizei sistemice. Metoda juridico-dog-
maticd a permis examinarea continutului normelor interne si europene
aplicabile platilor online, iar metoda comparativa a facilitat identificarea
convergentelor si diferentelor dintre cadrul juridic al Republicii Moldova si
solutiile dezvoltate in dreptul Uniunii Europene. Analiza sistemica a fost uti-
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lizatd pentru a surprinde interactiunea dintre normele privind serviciile de
platd, protectia consumatorilor, comertul electronic si cerintele de securita-
te tehnico-cibernetica.

Materialul normativ de baza a inclus Legea nr. 105/2003 privind pro-
tectia consumatorilor, Legea nr. 114/2012 cu privire la serviciile de plata si
moneda electronicd, Legea nr. 284 /2004 privind serviciile societatii infor-
mationale, Regulamentul BNM nr. 12 din 11 ianuarie 2024 privind autentifi-
carea stricta a clientilor, precum si actele relevante ale Uniunii Europene, in
special Directiva (UE) 2015/2366, Regulamentul delegat (UE) 2018/389 si
Regulamentul (UE) 2024/886 [1-4; 7; 8; 10].

Discutii si rezultate obtinute

Cadrul normativ aplicabil in Republica Moldova. Protectia consu-
matorului in materia platilor online are In Republica Moldova o structura
normativa stratificata. La nivel general, Legea nr. 105/2003 privind protec-
tia consumatorilor consacra drepturile fundamentale ale consumatorului,
intre care dreptul la protectia intereselor economice, la informare comple-
td, corecta si precisa, la repararea prejudiciului si la acces la mecanisme de
aparare a drepturilor sale. Acest cadru general ramane aplicabil si atunci
cand contractul de consum se executa prin mijloace electronice si plata este
realizata la distanta [1].

La nivel special, Legea nr. 114/2012 cu privire la serviciile de plata si
moneda electronica reprezinta actul central in materie. Legea reglementea-
zad categoriile de prestatori de servicii de plata, cerintele de transparents,
drepturile si obligatiile partilor, regulile privind autorizarea operatiunilor,
raspunderea pentru operatiunile neautorizate sau executate necorespunza-
tor, precum si procedurile de examinare a reclamatiilor. Importanta acestei
legi este majorad pentru consumator, intrucat ea muta centrul protectiei de
la simpla validitate a contractului la functionarea concreta a serviciului de
plata [2].

Un rol complementar revine Legii nr. 284/2004 privind serviciile so-
cietatii informationale, care se aplica raporturilor juridice desfasurate prin
mijloace electronice si impune cerinte de identificare a furnizorului, de fur-
nizare a informatiilor relevante si de organizare a procesului de contractare
online. Pentru consumator, aceasta lege este importantd deoarece transpa-
renta privind identitatea comerciantului, conditiile contractuale si modalita-
tea de confirmare a comenzii influenteaza direct securitatea si trasabilitatea
platii [3].

In plan institutional, Banca Nationald a Moldovei detine competente
esentiale de reglementare si supraveghere in domeniul serviciilor de plata.
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Prin Regulamentul nr. 12 din 11 ianuarie 2024 privind autentificarea stricta
a clientilor si standardul deschis, comun si sigur de comunicare Intre presta-
torii de servicii de plata, intrat in vigoare la 5 august 2024, BNM a consolidat
componenta preventiva a protectiei consumatorului la acest capitol. Regula
autentificarii stricte transfera in dreptul intern una dintre cele mai impor-
tante garantii dezvoltate in dreptul UE: validarea operatiunii prin utilizarea
a cel putin doi factori independenti de autentificare [4; 8].

Tot in logica reducerii costurilor suportate de consumatori si comer-
cianti, BNM a decis plafonarea si reducerea graduala a comisioanelor inter-
bancare la platile cu cardul, de la niveluri de 1,6% si 2,5% la 0,5%-0,6%, in
trei etape, pe parcursul a doi ani. Aceasta orientare este relevanta nu doar
economic, ci si juridic, deoarece arata ca protectia consumatorului In platile
online include si dimensiunea accesibilitatii costurilor [11].

Drepturile consumatorului in raporturile de plati online. In ra-
porturile de plata online, consumatorul nu este un simplu utilizator al unei
infrastructuri tehnico-digitale, ci titularul unui ansamblu de drepturi subiec-
tive. Mai Intai, acesta are dreptul la informare precontractuala si contrac-
tuala efectiva. Legea nr. 114 /2012 obliga prestatorii de servicii de platd sa
afiseze informatii generale despre autorizare si datele de contact, sa ofere
pe suport durabil conditiile contractuale si sa includa in contractul-cadru
date privind comisioanele, comunicarea, masurile de securitate si procedu-
rile de solutionare a reclamatiilor. In mediul digital, aceasti exigent trebuie
interpretata substantial: informatia nu trebuie doar ,pusa la dispozitie”, ci
trebuie prezentata inteligibil, inaintea efectuarii platii si fara a fi ascunsa in
termeni excesiv de tehnici [2].

In al doilea rand, consumatorul are dreptul la securitatea operatiunii.
Articolele privind utilizarea instrumentelor de plata si elementele de securita-
te personalizate distribuie obligatiile intre utilizator si prestator. Consumato-
rul trebuie sa pastreze in siguranta elementele sale de securitate si sd anunte
fara intarziere pierderea, furtul sau utilizarea neautorizata a instrumentului
de platd. In schimb, prestatorul are obligatia de a asigura confidentialitatea
elementelor de securitate, de a pune la dispozitie mijloace de notificare si de a
bloca instrumentul dupa primirea notificarii. Acest echilibru demonstreaza ca
securitatea nu este o povara exclusivd a consumatorului [2; 4].

Inal treilea rand, consumatorul are dreptul laremedierea rapida a unei
operatiuni neautorizate. Potrivit art. 56 din Legea nr. 114/2012, utilizatorul
poate obtine corectarea operatiunii daca informeaza prestatorul in cel mai
scurt timp, dar nu mai tarziu de 13 luni de la debitare; in caz de operatiune
neautorizatd, prestatorul trebuie sa ramburseze imediat suma. Legea preve-
de, de asemenea, ca simpla utilizare a unui instrument de plata inregistrat



RECONFIGURAREA PROTECTIEI CONSUMATORILOR iN ERA DIGITALA:
PROVOCARI TEORETICE SI PRACTICE

de prestator nu este suficientd pentru a dovedi autorizarea operatiunii, iar
sarcina de a proba frauda sau neglijenta grava revine prestatorului. Aceasta
reguld este deosebit de importanta in litigiile generate de phishing, spoofing
sau alte tehnici de manipulare digitala [2].

In al patrulea rand, legea limiteazi rispunderea plititorului pentru
operatiunile neautorizate rezultate din pierderea, furtul sau insusirea in-
strumentului de plata la un plafon convenit, dar nu mai mare de 2.500 de lei,
daca utilizatorul nu a asigurat siguranta elementelor de securitate persona-
lizate. Dupa notificarea prestatorului, consumatorul nu mai suporta preju-
diciul patrimonial, cu exceptia cazului de frauda. Desi plafonul moldovenesc
este mai ridicat decat plafonul de 50 euro consacrat in modelul UE, existenta
unei limitari legale reprezinta in sine o garantie contra transferarii integrale
a riscului asupra consumatorului [2; 7].

In sfarsit, consumatorul are dreptul la un mecanism de reclamatie
efectiv. Legea nr. 114/2012 obliga prestatorul sa stabileasca proceduri in-
terne de depunere si examinare a reclamatiilor si sa comunice decizia, de
reguld, In termen de 15 zile lucratoare; in situatii exceptionale, termenul fi-
nal nu poate depasi 35 de zile lucratoare. Existenta acestor termene este
esentiald, deoarece rapiditatea remediului este o conditie a eficientei sale in
materia platilor online [2].

Vulnerabilitati si riscuri specifice mediului digital. Principala vul-
nerabilitate a consumatorului in materia platilor online rezulta din dezechi-
librul informational si tehnologic dintre acesta si prestatorul de servicii de
platd. Consumatorul nu controleaza infrastructura tehnica, algoritmii de de-
tectie a fraudei, arhitectura interfetelor si regulile de securitate. De aseme-
nea, el nu are, de reguld, acces la probele tehnico-digitale necesare pentru a
combate afirmatia prestatorului de plati sau de servicii ca operatiunea a fost
autentificata si executatd corect. Din aceastd cauza, protectia juridica reala
depinde Tn mare masura de distribuirea sarcinii probei si de standardele de
diligenta impuse prestatorului [2; 7].

Un risc major il constituie tranzactiile neautorizate generate prin
phishing, smishing, spoofing sau alte forme de social engineering. In aseme-
nea cazuri, dificultatea juridica apare atunci cand consumatorul a realizat
formal anumite actiuni - de exempluy, a introdus un cod sau a confirmat o
operatiune - dar a facut-o sub influenta unei induceri in eroare sofisticate.
Tocmai aici se vede limita unei abordari strict tehnice a autorizarii: faptul
ca sistemul a Tnregistrat o confirmare nu dovedeste intotdeauna existenta
unui consimtamant informat si liber. Tendinta europeana recenta este de a
trata mai atent aceste situatii si de a nu transfera automat intreaga pierdere
asupra consumatorului [2; 9].
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Un al doilea risc este legat de opacitatea interfetelor digitale de plata.
In practicd, multe pliti online sunt initiate in conditii de presiune temporal3,
pe ecrane mici, prin fluxuri simplificate si cu multiple etape tehnice opace
pentru utilizator. Comisioanele, identitatea exacta a beneficiarului, regimul
juridic al intermediarului, conditiile de rambursare sau mecanismul de con-
testare pot fi insuficient evidentiate. In asemenea situatii, desi formal obli-
gatia de informare poate fi respectatd, protectia materiala a consumatorului
ramane deficitara [1-3].

Un al treilea risc este specific platilor instant. Avantajul major al aces-
tora - executarea aproape imediata - reduce In mod considerabil fereastra
temporala in care o operatiune frauduloasa sau gresita poate fi oprita. Daca
transferul se executa in cateva secunde, remediul juridic devine, In practic3,
unul post factum. De aceea, cu cat plata este mai rapida, cu atat trebuie sa fie
mai robuste mecanismele preventive: autentificarea stricta, verificarea be-
neficiarului, limitele configurabile si monitorizarea tranzactiilor neobisnuite
[5; 6; 10].

In fine, vulnerabilitatea consumatorului creste si prin interdependen-
ta dintre plati, date personale si securitate cibernetica. O bresa de securitate
sau o utilizare abuziva a datelor nu produce doar consecinte de confidenti-
alitate, ci poate genera direct pierderi patrimoniale. Din acest motiv, in ma-
teria platilor online, protectia consumatorului trebuie inteleasa Intr-o logica
integrata, la intersectia dintre dreptul consumului, dreptul serviciilor de pla-
ta si standardele de securitate operationala [2; 4].

Practici si tendinte in dreptul Uniunii Europene. Dreptul Uniunii
Europene ofera un model normativ relevant pentru reconfigurarea protec-
tiei consumatorului in domeniul platilor online. Directiva (UE) 2015/2366 a
consolidat transparenta, a reglementat serviciile noi de plata si a intarit re-
gimul operatiunilor neautorizate, iar Regulamentul delegat (UE) 2018/389
a transformat autentificarea stricta Intr-un standard operational obligatoriu
pentru numeroase plati electronice. Aceasta concluzie este esentialda pentru
Republica Moldova, care a introdus in 2024 propriul regulament privind au-
tentificarea strictd. Transpunerea formala nu este Tnsa suficienta: eficienta
depinde de calitatea implementdrii tehnice, de calibrarea exceptiilor si de
supravegherea activa a prestatorilor [4; 7; 8].

Totodatd, experienta europeand aratd limitele modelului actual. In
opinia Autoritatii Bancare Europene din 29 aprilie 2024 s-a constatat ca pla-
tile instant prezinta rate de frauda semnificativ mai mari decat transferurile
de credit traditionale si ca o parte relevanta a pierderilor este suportata de
clienti, in special in cazul transferurilor de credit. In plus, Autoritatea a evi-
dentiat c3, desi autentificarea stricta a clientilor a redus fraudele bazate pe
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furtul de credit, infractorii s-au adaptat prin tehnici de social engineering,
ceea ce a determinat recomandari privind cerinte suplimentare de securita-
te, clarificarea regulilor de raspundere si intarirea supravegherii [9].

Regulamentul (UE) 2024/886 privind transferurile credit instant in
euro marcheaza o nouad etapa in protectia consumatorului. Acesta impune
ca taxele pentru transferurile instant sa nu fie mai mari decat taxele pentru
transferurile obisnuite corespunzatoare, obliga prestatorii sa ofere gratuit
serviciul de verificare a beneficiarului si prevede posibilitatea utilizatorului
de a seta limite maxime pentru platile instant, pe tranzactie sau pe zi. Regu-
lamentul prevede, de asemenea, termene foarte scurte de executare si obli-
gatia de restabilire imediata a contului platitorului in cazul in care confirma-
rea finalizarii nu este primitd in intervalul legal. Aceste solutii sunt valoroase
pentru Republica Moldova, mai ales In contextul extinderii platilor instant si
al cresterii utilizarii lor in comertul online [10].

Un alt element util al practicii UE este accentul pus pe verificarea be-
neficiarului. Aceasta masura reduce riscul de eroare si de frauda prin averti-
zarea platitorului atunci cand numele beneficiarului nu corespunde cu iden-
tificatorul contului. Pentru dreptul autohton, introducerea unui mecanism
similar 1n toate canalele relevante - internet banking, mobile banking, plati
prin link si plati catre comercianti - ar reprezenta o evolutie fireasca [10].

De asemenea, abordarea UE trateaza protectia consumatorului nu
doar ca relatie bilaterala intre client si bancg, ci ca problema de guvernan-
ta a intregului ecosistem. Sunt relevante registrele publice ale prestatorilor
autorizati, standardele de open banking, schimbul de date privind frauda si
cooperarea intre autorititile de supraveghere. Intr-o piata digitald, incre-
derea consumatorului depinde si de transparenta institutionald, nu doar de
clauzele contractului individual [7-9].

Directii de perfectionare a cadrului national. Analiza comparativa
permite formularea mai multor directii de perfectionare a cadrului national
de protectie a consumatorului in materia platilor online.

In primul rand, este necesara consolidarea conceptului de ,operatiu-
ne neautorizata” in cazurile de frauda prin manipularea consumatorului. in
prezent, una dintre cele mai disputate situatii este aceea in care utilizatorul
autorizeaza formal operatiunea, dar consimtamantul sau este viciat prin in-
ginerie sociald. Tendintele europene recente merg spre clarificarea acestei
zone gri si spre limitarea posibilitatii prestatorului de a respinge rambursa-
rea doar prin invocarea unei autorizari tehnice. O interpretare si, eventual, o
clarificare normativa la nivel national ar reduce insecuritatea juridica [2; 9].

in al doilea rand, cadrul moldovenesc ar trebui si evolueze spre in-
troducerea expresa a verificarii beneficiarului pentru transferurile online si
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instant. Atata timp cat legea continua sa lege raspunderea prestatorului in
mare masura de codul unic furnizat de client, consumatorul raméane expus
erorii de introducere si fraudei de redirectionare a platii. Modelul european
al verificarii gratuite a beneficiarului ofera o solutie echilibrata, compatibila
cu exigentele de securitate si cu nevoia de viteza [10].

in al treilea rand, se impune dezvoltarea unor standarde mai detalia-
te privind designul informational al interfetelor de plata. Transparenta nu
trebuie inteleasa exclusiv ca publicare de texte juridice, ci si ca arhitectura
a informatiei: afisarea clara a comisioanelor, a identitatii beneficiarului, a
canalelor de suport, a limitelor de raspundere si a consecintelor unei confir-
mari. In special la plitile cu un singur click sau prin link, avertismentele-che-
ie trebuie sa fie integrate in fluxul operational [1-3].

In al patrulea rand, este necesara corelarea mai stransi dintre protec-
tia consumatorilor, protectia datelor si securitatea cibernetica. Incidentul de
securitate in platile online nu este doar o problema tehnologica, ci si una
de raspundere civild, conformitate si incredere publica. Faptul ca Legea nr.
114/2012 obliga prestatorii sa gestioneze riscurile operationale si de secu-
ritate si sa informeze utilizatorii atunci cand incidentul le poate afecta inte-
resele financiare trebuie valorificat prin practici de notificare clare si inteli-
gibile pentru consumatori [2; 4].

Totodatd, mecanismele de reclamatie si solutionare alternativa a li-
tigiilor trebuie facute mai vizibile si mai usor de utilizat. Simpla existenta a
unui termen de 15 zile lucrdtoare pentru raspuns nu garanteaza eficienta
daca procedura este opaca sau greu accesibila. Ar fi utila standardizarea mi-
nima a formularelor de reclamatie, trasabilitatea online a stadiului cererii
si o conectare mai clara Intre procedurile interne ale prestatorilor, petitiile
adresate BNM si mecanismele generale de solutionare alternativa a litigiilor
de consum [2].

De altfel, educatia financiara si digitala trebuie tratata ca o componen-
ta normativa indirecta a protectiei consumatorului. BNM publica deja ghi-
duri si recomandari privind prevenirea fraudelor si utilizarea in siguranta a
platilor online. Totusi, experienta europeana aratad ca educatia, de una sin-
gurd, nu poate substitui obligatiile de securitate ale prestatorilor. Prin urma-
re, politicile de alfabetizare digitala trebuie dublate de cerinte obligatorii de
monitorizare antifrauda si de interventie timpurie [9].

Dezvoltarea sistemului MIA oferd o oportunitate normativa majora.
Faptul ca transferurile sunt rapide, accesibile si, In anumite limite, gratui-
te, reprezinta un avantaj pentru consumator. Dar aceeasi infrastructura ar
trebui sa integreze exigente avansate de verificare a beneficiarului, limite
configurabile usor de catre utilizator, mecanisme de alertare contextuala si
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reguli clare de repartizare a riscului in caz de frauda [5; 6; 10].

Concluzii

Protectia consumatorului in domeniul platilor online reprezinta astazi
o componenti esentiald a ordinii juridice a economiei digitale. In Republica
Moldova, cadrul normativ actual ofera deja instrumente importante: reguli
de transparentd, obligatii de securitate, rambursarea operatiunilor neauto-
rizate, limitarea raspunderii utilizatorului si proceduri de reclamatie. Totusi,
dinamica platilor instant, complexitatea fraudei digitale si caracterul opac
al unor fluxuri de plata arata ca protectia juridica trebuie permanent reca-
librata.

Practica si legislatia Uniunii Europene demonstreaza ca modelul efici-
ent nu este unul exclusiv reparator, ci unul preventiv si sistemic. Autentifica-
rea strictd, verificarea beneficiarului, egalizarea costurilor intre transferuri-
le instant si cele obisnuite, posibilitatea stabilirii de limite de catre utilizator
si schimbul de date privind frauda sunt instrumente care mutd accentul de
la reactia post factum la prevenirea prejudiciului.

Pentru Republica Moldova, provocarea principalda nu mai este doar
adoptarea unor norme inspirate din dreptul UE, ci implementarea lor in-
tr-un mod coerent, inteligibil si orientat spre consumator. Adevarata recon-
figurare a protectiei consumatorilor in era digitala presupune ca plata online
sa fie nu doar rapida si comod3, ci si predictibila, sigura si remediabilad in
mod efectiv.
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