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DESPRE SANTAJUL INFORMATIC SAVARSIT PRIN AMENINTAREA
CU DIVULGAREA DATELOR COMPROMITATOARE

Dezvoltarea vertiginoasd a tehnologiilor informationale a determinat rdspédndirea pe ma-
prin utilizarea sistemelor informatice sau a retelelor de comunicare sociald. In cadrul acestei
activitdti infractionale, victimele de cele mai multe ori sunt amenintate cu rdspdndirea unor date
compromitdtoare, fiind puse in fata a doud realitdti: sacrificarea bunei reputatii sau satisfacerea
cerintei santajistului de a-i oferi remunerarea pretinsd. Ratiunea acestui demers stiintific rezidd din
necesitatea unei evaludri si armonizdri perpetue a legislatiei penale la noile tendinte de evolutie a
infractiunii de santaj.

Scopul direct al studiului il constituie cercetarea din perspectiva stiintei dreptului penal a
santajului informatic savarsit prin utilizarea sistemelor informatice sau a retelelor de comunica-
re sociald prin care se urmdreste amenintarea victimei cu divulgarea datelor compromitdtoare.
Scopul indirect, mai indepdrtat, al studiului este reconceptualizarea si remodelarea efectului des-
curajator al legii penale in functie de gravitatea si tendintele de rdspdndire ale acestei forme de
santagjare.
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Drept rezultat, au fost inserate mai multe rezultate stiintifice care, pe de o parte, vor facilita
cunoasterea cognitivd a fenomenului, iar pe de altd parte vor permite abordarea dintr-o noud
perspectivd a santajului comis prin utilizarea sistemelor informatice sau a retelelor de comuni-
care sociald. Finalitatea cercetdrii si-a gdsit expresie in livrarea unui nhou model de incriminare a
infractiunii prevdzute de art. 189 C.pen. al Republicii Moldova, prin care, pe de o parte, se face o
diferentiere netd dintre ,santaj” si ,extorcare”, iar pe de altd parte este diferentiatd rdspunderea
penald pentru sdvdrsirea faptei ilicite prin utilizarea sistemelor informatice sau a retelelor de co-
municare sociald.

Articolul a fost addnc inspirat de discutiile generate in contextul studierii disciplinei Drept
penal (Partea Speciald) de cdtre studentii Academiei ,Stefan cel Mare” a MAI al Republicii Moldova,
promotia anului 2025.

Cuvinte-cheie: infractiune, pedeapsd penald, santaj, extorcare, santajinformatic, amenintare,
mediu online, tehnologii informationale.

ABOUT CYBER BLACKMAIL BY THREATENING TO RELEASE
COMPROMISING DATA

The rapid development of information technologies has determined the spread of new forms
of criminal activities across the globe, in the category of which blackmail is committed through
the use of computer systems or social communication networks. As part of this criminal activity,
the victims are most often threatened with the spread of compromising data, being put in front
of two realities: sacrificing good reputation or satisfying the blackmailer's demand to give him the
claimed remuneration. The reason for this scientific approach lies in the need for a perpetual eval-
uation and harmonization of the criminal legislation with the new trends in the evolution of the
crime of blackmail.

The direct aim of the study is the investigation from the perspective of the science of criminal
law of computer blackmail committed through the use of computer systems or social communi-
cation networks through which the victim is threatened with the disclosure of compromising data.
The indirect, more distant aim of the study is to reconceptualize and reshape the deterrent effect of
the criminal law according to the severity and prevalence trends of this form of blackmail.

As a result, several scientific results have been inserted which, on the one hand, will facili-
tate the cognitive knowledge of the phenomenon, and on the other hand will allow to approach
from a new perspective the blackmail committed through the use of computer systems or social
communication networks. The finality of the research found its expression in the delivery of a new
model of criminalization of the offense provided for in art. 189 of the Criminal Code of the Republic
of Moldova, by which, on the one hand, a clear differentiation is made between “blackmail” and
“extortion”, and on the other hand, the criminal liability for committing the illegal act through the
use of computer systems or social communication networks is differentiated.

The article was deeply inspired by the discussions generated in the context of studying the
discipline of Criminal Law (Special Part) by the students of the “Stefan cel Mare” Academy of the
Ministry of the Interior of the Republic of Moldova, class of 2025.

Keywords: offence, criminal punishment, blackmail, extortion, computer blackmail, threat,
online environment, information technologies.

1. INTRODUCERE

Revolutia digitala, care a demarat la sfarsitul secolului XX, a marcat inceputul unei
noi epoci de dezvoltare a omenirii, denumita ,era informationala”, in care s-au obtinut
posibilititi nelimitate de a accesa, stoca, prelucra si transmite informatii. In pofida multi-
plelor beneficii pe care le aduc domeniilor de activitate umana, tehnologiile informationale
sunt utilizate tot mai frecvent de infractori la savarsirea faptelor penale specifice: escro-
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cherii informationale, trafic de droguri, fraude si falsuri informatice, perturbari ale siste-
melor informatice, furturi de date etc. In context, societatea manifesti o preocupare con-
stantd in directia aplicarii masurilor preventive si de control social asupra criminalitatii
informationale, din categoria carora fac parte si masurile descurajatorii cu caracter penal.

In categoria multiplelor conduite ilicite, ce pot fi comise prin utilizarea mijloacelor
informationale, se Inscrie infractiunea de santaj incriminata la art. 189 C.pen. al RM. Stu-
diul practicii judiciare a Republicii Moldova denota c3, cel mai frecvent, santajul savarsit
prin utilizarea tehnologiilor informationale se exprima prin a-i cere victimei de a trans-
mite bunuri, drepturi asupra bunurilor sau de a savarsi alte actiuni cu caracter patrimo-
nial, recurgandu-se la amenintarea ei cu raspandirea unor date compromitatoare si ca-
re-i stirbesc din reputatie. Nu sunt excluse cazurile de comitere a santajului informatic
si prin alte forme de amenintare descrise la art. 189 C.pen.: amenintarea cu aplicarea
violentei, cu distrugerea sau deteriorarea bunurilor, cu rapirea proprietarului, posesoru-
lui, detinatorilor sau a rudelor, ori a persoanelor apropiate acestora.

In vederea asigurarii unei abordiri comprehensive a fenomenului au fost luate
in calcul mai multe premise de cercetare. O prima premisa, care asigura dimensiunea
empirica a cercetarii, o constituie analiza cazuistica a santajului savarsit prin mijloace
informationale In practica judiciara a Republicii Moldova. O alta premisa inerenta este
determinata de abordarea critica a normei incriminatorii consacrata la art. 189 C.pen.,
abordare care ar permite evaluarea efectului descurajator al legii penale si a masurii in
care caracterul preventiv-penal este adaptat la noile manifestari de pericol ale acestui
flagel social. In acelasi sens se face necesara studierea infractiunii de santaj si prin pris-
ma dreptului penal comparat, pentru a valorifica experienta pozitiva a legislatiilor penale
ale statelor europene in preventia penala a fenomenului. Nu in ultimul rand urmeaza a
fi valorificate abordarile doctrinare nationale existente In materia infractiunii de santaj,
fundamentate de A. Borodac, Iu. Larij, S. Crijanovschi s.a.

In ipoteza dezvoltirii rezultatelor stiintifice obtinute prin prezentul studiu, va fi
remodelat conceptul normativ de prevenire a santajului informatic nu doar din perspec-
tiva protectiei penale a relatiilor sociale referitoare la protejarea patrimoniului persoa-
nei, ci si a relatiilor sociale de protectie a libertatii psihice si demnitatii persoanei, pre-
cum si a relatiilor sociale referitoare la disponibilitatea si confidentialitatea sistemelor
informationale. Pe aceasta baza se urmareste generarea de discutii stiintifice pentru dez-
voltarea si fundamentarea unor amendamente legislative, prin care urmeaza sa fie reeva-
luat efectul preventiv al legii penale in materia faptei de santaj.

2. METODOLOGIE

In contextul elaborarii prezentului studiu au fost utilizate diverse metode de cer-
cetare aferente stiintei juridico-penale: metoda analizei logice, axata pe ideea utilizarii
rationamentelor logice la interpretarea normelor de drept penal, care a permis argumen-
tarea juridica a tezelor, constatarilor si rezultatelor stiintifice; metoda analizei critice, ca-
re a permis sintetizarea si examinarea critica a tezelor doctrinare existente pe marginea
infractiunii de santaj; metoda comparativd, ce consta in studierea legislatiilor penale ale
statelor straine In materia infractiunii de santaj; metoda clasificdrii, care a permis identifi-
carea diferitelor forme ale infractiunii de santaj, inclusiv a , santajului informatic” savarsit
prin utilizarea tehnologiilor informationale; metoda studiului caz, preocupata de examina-
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rea cazuisticii in materia infractiunii de santaj prin utilizarea tehnologiilor informationale.
Lista de abrevieri:
CS] - Curtea Suprema de Justitiei;
Sect. - Sectiune;
Art. - Articol;
RM - Republica Moldova;
C.pen. - Cod penal;
Op.cit. - opera citata;
Nr. - numar;
Alin. - alineat;
Lit. - litera;

3. DISCUTII

3.1. Elemente de drept penal comparat

Regatul Unit

Legea privind justitia penala si ordinea publica din 2.11.1994 incrimineaza santajul,
extorcarea si cererea de bani cu amenintdri in Sect. 17 alin. (1), dupa cum urmeaza: ,con-
stituie infractiune fapta persoanei care, in scopul de a obtine un venit pentru sine sau pen-
tru altul sau cu intentia de a cauza pierderi altuia, face orice cerere nejustificata insotita
de amenintari”l. Pentru existenta faptei este obligatoriu ca cererea inaintata de faptuitor
sa fie nejustificata. In acord cu alin. (2) al Sect. 17, ,orice cerere insotitd de amenintari se
considera nejustificata, cu exceptia a doua cazuri: 1) faptuitorul are motive rezonabile
de a formula cererea; 2) utilizarea amenintarilor este un mijloc adecvat de consolidare a
cererii”. O notiune similara a infractiunii de santaj este statuata in Sectiunea 20 din Legea
furtului a Irlandei de Nord din 19692

In doctrina penald englezi si cea americani se face o diferentiere neti dintre
semnificatia juridica a termenilor de ,santaj” si de ,extorcare”. Santajul difera de extorca-
re prin aceea ca bunurile nu sunt cerute prin amenintare cu vatamare corporala, ci prin
amenintarea de a dezvalui ceva presupus de a fi vatamator pentru victima?.

Un asemenea mod de abordare isi are un substrat istoric. Prin Legea furtului din
1916, santajul era incriminat in trei sectiuni distincte: 29, 30 si 31. In Sect. 29 era consa-
crata extorcarea, cu denumirea marginala de cererea de bani etc. prin amenintdri, fapta
persoanei care In mod verbal sau in scris, inclusiv printr-o scrisoare, solicita oricarei per-
soane cu amenintari si fara vreo cauza rezonabila sau probabila, o proprietate sau orice
alt lucru de valoare. In Sect. 31, cu titlul de amenintarea cu publicarea, cu intentia de a
stoarce, era sanctionata fapta persoanei care cu intentia de a stoarce orice lucru valoros,
publica sau ameninta sa publice orice calomnie asupra unei alte persoane. Prima fapta
era sanctionata ca infractiune, vinovatul fiind pasibil de detentie pe viata; iar a doua - ca

1" Criminal justice (public order) act, 1994. https://www.irishstatutebook.ie/eli/1994/act/2/enacted/en/
html (accesat la data de 17.11.2024).

2 Theft Act (Northern Ireland) 1969. https://www.legislation.gov.uk/apni/1969/16/contents(accesat la

datade 17.11.2024).

Kopecky Kamil, Online blackmail of Czech children focused on so-called “sextortion” (analysis of culprit

and victim behaviors). Telematics and informatics, vol. 34, nr. 1, 2017. https: //www.sciencedirect.com/

science/article/abs/pii/S0736585316300090 (accesat la data de 17.10.2024).
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o contraventie, condamnatul fiind pasibil de Inchisoare, cu sau fara munca silnica, pe un
termen care nu depaseste doi ani*.

In temeiul reglementirilor mentionate supra, autorul Chen Yehudai delimitea-
zi ,santajul informational” de ,extorcare”. In cazul ,extorcirii” cererea este insotitd
de amenintarea persoanei cu cauzarea oricarui prejudiciu, iar in cazul ,santajului
informational” cererea este insotita de amenintarea victimei cu raspandirea unor stiri
calomnioase sau adevarate care-i stirbesc reputatia sau demnitatea. In viziunea autorului,
considerentele sociale care au condus si au stat la baza incriminarii infractiunii de , santaj
informational” nu mai sunt convingatoare, pledand pentru dezincriminarea acestei fapte.
Drept argument se invoca tendinta legiuitorilor de a nu mai proteja reputatia persoanei
prin mijloace de drept penal. Autorul conchide ca din moment ce calomnia nu mai consti-
tuie o infractiune, ci o fapta amorala, ar trebui ca si santajul informational sa fie exclus din
lista incriminarilor penale®.

Republica Franceza.

In legislatia penali francezi infractiunea de extorcare este incriminati distinct de
infractiunea de santaj. Extorcarea este prevazuta la art. 312-1 Sect. [ ,Despre extorca-
re”, Capitolul II ,Despre extorcare”, Titlul I ,Despre insusirile frauduloase” din Cartea
III ,Despre crimele si delictele impotriva proprietatii”. Infractiunea este definita ca fiind
,obtinerea prin violentd, amenintare cu violente sau prin constrangere a unei semnaturi,
angajament sau renuntdri, fie dezvaluirea unui secret, fie predarea de fonduri, de valori
sau a unui bun oarecare”. La randul sau, infractiunea de santaj este incriminata in Sect. 2
cu denumirea marginala ,Despre santaj”. Potrivit art. 312-10, santajul consta in actiunea
de ,obtinere prin amenintare cu dezvaluirea sau imputarea faptelor de natura sa aduca
atingere onoarei sau demnitatii, fie a unei semnaturi, a unui angajament sau renuntari, fie
dezvaluirea unui secret, fie predarea de fonduri, de valori sau a unui bun oarecare”®.

Cod penal al Marelui Ducat de Luxemburg.

Legislatia penala belgiana incrimineaza fapta de extorcare si de santaj dupa un mo-
del similar celui francez. Extorcarea este statuata la art. 470 alin. (1) C.pen. prin urmatoa-
rea formulare legislativa: ,extorcarea prin violente sau amenintari fie In scopul obtinerii
de fonduri, valori, obiecte mobiliare sau de chei electronice, fie in scopul obtinerii unui
inscris, act, document prin care se stabileste dreptul patrimonial, o dispozitie sau o scu-
tire”. Santajul este statuat la alin. (2) al aceluiasi articol ca fiind ,actiunea de amenintare
scrisa sau verbald de dezvaluire sau aducere de invinuiri calomnioase sau defaimatoare
savarsitd in scopul de a obtine de la victima fonduri, valori, obiecte mobiliare sau chei
electronice, fie semnarea sau predarea de inscrisuri”’.

* Larceny Act 1916. https://www.legislation.gov.uk/ukpga/1916/50/enacted (accesat la data de
17.11.2024).

5 Chen Yehudai, Informational Blackmail: Survived by Technicality. MARQUETTE LAW REVIEW, Issue 4,
Summer 2009, Volum 92, p. 780-827. https://www.legislation.gov.uk/ukpga/1916/50/enacted (accesat
la data de 17.10.2024).

¢ Code pénal de la République Francaise. https://www.legifrance.gouv.fr/codes/section (accesat la data
de 18.10.2024).

7 Code pénal version consolidee applicable ou 08.03.2024. https://legilux.public.lu/eli/etat/leg/code/pe-
nal/20240308 (accesat la data de 18.10.2024).
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Spania.

In C.pen. al Spaniei nu existd o infractiune cu denumirea marginald de ,santaj”,
termenul neavand uzanta legislativa. Legiuitorul spaniol incrimineaza insa distinct
infractiunea de ,extorcare” si cea de ,amenintare”, care conventional poate savarsita prin
forma santajului. Astfel, la art. 243 din Titlul XIII , Delicte impotriva patrimoniului si impo-
triva ordinii socio-economice”, este statuata fapta de extorcare dupa cum urmeaza: ,per-
soana care, in scopul obtinerii unui beneficiu, obliga pe altul, prin violenta sau intimidare,
sa realizeze sau sa nu realizeze o actiune sau un demers juridic In prejudiciul patrimoniu-
lui sau sau al unui tert”. Infractiunea este pedepsita cu inchisoare dela 11a 5 ani, ,fara a se
aduce atingere pedepselor ce s-ar putea aplica pentru actele de violenta fizica infaptuite”.

Intr-un al cadru incriminator, la art. 169 C.pen. spaniol, situat in Capitolul II
»~Amenintarea”, Titlul III ,Delicte impotriva libertatii”, este descrisa fapta de ,amenintare
a unei persoane, familiei sale sau altor persoane apropiate acesteia, cu un rau care consti-
tuie o infractiune de omor, vatamare, avort, torturad sau cu un alt rau impotriva integritatii
morale, libertatii sexuale, onoarei, patrimoniului”. Fapta se pedepseste cu inchisoare de la
1la 5 ani, daca amenintarea se face pentru a obtine o suma de bani sau pentru a impune
o alta conditie, chiar daca nu este ilicita, si daca cel vinovat si-a atins scopul. Totodata, pe-
depsele pot fi aplicate in jumatatea lor superioara daca amenintarile sunt facute in scris,
prin telefon sau prin orice mijloc de comunicare sau de reproducere sau in numele unor
entitati sau grupari reale sau ipotetice.

Portugalia.

In legislatia penali a Portugaliei, la art. 223 din Capitolul III ,Despre infractiunile
impotriva patrimoniului” este instituita raspunderea penala pentru infractiunea de santaj
cu urmatoarea formulare legislativa: ,cel care urmareste scopul de a se imbogati sau a-1
imbogati ilegal pe un tert, de a constrange prin violenta sau amenintari o persoana la un
aranjament patrimonial care-i provoaca un prejudiciu, se sanctioneaza cu inchisoarea de
panala 5 ani”8. Potrivit alin. (2) al aceluiasi articol, fapta de santaj se sanctioneaza mai as-
pru daca amenintarea este insotita de divulgarea, prin utilizarea mijloacelor de comunica-
re sociala, a unor fapte care sunt susceptibile de a leza in mod grav fie reputatia victimei,
fie reputatia unei alte persoane.

Romania.

In legislatia penald in vigoare a Romanei, (infractiunea de santaj este incriminati la
art. 207 C.pen. din 2009. Potrivit alin. (1), santajul este definit ca o actiune de ,constran-
gere a unei persoane sa dea, sa facd, sa nu faca sau sa sufere ceva, in scopul de a doban-
di iIn mod injust un folos nepatrimonial, pentru sine ori pentru altul”. La alin. (2) al art.
207 C.pen, legiuitorul roman da notiunea legala a santajului savarsit prin amenintarea cu
divulgarea datelor compromitdtoare: ,cu aceeasi pedeapsa se sanctioneaza amenintarea
cu darea in vileag a unei fapte reale sau imaginare, compromitatoare pentru persoana
amenintata ori pentru un membru de familie al acesteia”. Potrivit alin. (3) al art. 207
C.pen. roman, faptele sus-mentionate se sanctioneaza mai aspru daca sunt comise in sco-
pul de a dobandi un folos patrimonial.

& (Cddigo Penal versdo a data de 24.11.21. https://diariodarepublica.pt/dr/legislacao-consolidada/decre-
to-lei/1995-34437675 (accesat la data de 21.10.2024).

9 Codul penal din 17 iulie 2009. https://legislatie.just.ro/Public/DetaliiDocument/223635 (accesat la data
de 18.10.2024).
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In doctrina romaneasci de referinti se sustine cd infractiunea incriminati la art.
207 Cod pen. regrupeaza sub aceeasi denumire doua tipuri de comportamente ilicite:
infractiunea prevazuta de art. 207 alin. 1 Cod pen. este denumita santaj in forma simpla
(sau varianta tip), incriminarea de la art. 207 alin. 2 Cod pen. santaj in forma asimilata si
cea de la alin. 3 santaj in forma agravata’.

In C.pen. anterior al Romaniei (1968), santajul informational era previzut ca for-
ma agravanta a infractiunii de santaj la art. 194 alin. (2). Caracterul agravat al santajului
exprimat prin amenintarea victimei cu raspandirea stirilor defaimatoare era argumentat
de catre distinsul penalist roman V. Dongoroz dupa cum urmeaza: ,Cel amenintat pre-
fera sa procure faptuitorului un folos, decat sa suporte consecinte greu de inlaturat ale
unei compromiteri publice. Cu atat mai grava este fapta de santaj, cand este savarsita prin
amenintarea darii In vileag a unor fapte imaginare; tulburarea psihica in acest caz este
mult mai mare decat atunci cand priveste un fapt real, iar recurgerea la acest procedeu
evidentiaza gradul intimidant si perversiunea faptuitorului”.

Un model sanctionatoriu asemanator era consacrat si in C.pen. al Romaniei din 1936.
Norma era dislocata la art. 495 din Capitolul III , Delicte contra libertatii individuale”, Sect.
I1 ,Amenintarea si santajul”. Potrivit alin. (1) al art. 495 comitea delictul de santaj si se pe-
depsea cu inchisoare corectionala de la 6 luni la 2 ani acela care, ,In scopul de a dobandi,
in mod injust, pentru sine sau pentru altul, un folos material, constrangea o persoana prin
violentd sau amenintare, ca sa faca, sa nu faca sau sa sufere ceva, cu conditia ca fapta con-
stituia o infractiune mai grava”. La alin. (2) se instituia o pedeapsa mai aspra, inchisoare
corectionald de la 1 la 3 ani, ,daca amenintarea consta in darea publicitatii de fapte, reale
sau imaginare, compromitatoare pentru persoana amenintata sau o ruda a ei, ori pentru
o persoana de care este legata printr-o temeinica afectiune”'?.

In C.pen. roman din 1864, fapta de santaj era statuata la Capitolul II ,Infractiuni si
delicate contra proprietitii”, Sect. Il ,Inseldciune sau escrocherie” si era definitd ca o for-
ma speciala a escrocheriei. Pentru santaj era sanctionat cel care prin ,amenintare verbala
sau in scris de-a face revelatiuni sau imputatiuni difamatorii, va fi stors sau va fi cercat sa
stoarcg, fie bani, fie efecte de valoare, fie iscalitura sau remitere de acte sau scrisuri oare-
care, care ar contine sau ar opera o obligatiune, o liberatiune sau dispozitiune”3.

3.2. Elemente de drept penal national

In legislatia penald a Republicii Moldova, infractiunea de santaj este incriminati la
art. 189 C.pen,, situat In Capitolul VI cu titlul ,Infractiuni contra patrimoniului”. Potrivit
textului de lege, elementul obiectiv al santajului este format din aliajul a doua actiuni:
actiunea-scop reprezentata de cerere si actiunea-mijloc reprezentata de amenintare.

Actiunea de cerere se poate infatisa prin trei forme: cererea de transmitere a bunu-

10 Herinean D., Relatia dintre santaj si alte infractiuni. in: PENALMENTE / RELEVANT, nr. 1/ 2018. https://

www.revista.penalmente.ro/wp-content/uploads/2018/09/Herinean-blackmail-and-extorsion.pdf (ac-

cesat la data de 20.10.2024).

Dongoroz V., Kahane S., Oancea I. s.a., Explicatii teoretice ale Codului penal roman, Vol. IlI, Partea specia-

13, Ed. Academiei Republicii Socialiste Romania, Bucuresti, p. 328.

12 Cod penal roman din 1936. Text publicat in Monitorul Oficial, Partea I nr. 65 din 18 martie 1936. https://
lege5.ro/App/Document/heztqnzu/codul-penal-din-1936 (accesat la data de 18.11.2024).

13 Cod penal romén din 1864. Text republicat in Monitorul Oficial, Partea I din 22 octombrie 1912. https://
lege5.ro/App/Document/g42tamju/codul-penal-din-1864 (accesat la data de 18.11.2024).
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rilor proprietarului, posesorului sau detinatorului; cererea de transmitere a drepturilor
asupra bunurilor; cererea de a sivarsi alte actiuni cu caracter patrimonial. in cazul vari-
antei tip, prevazute la art. 189 alin. (1) C.pen. al RM, ,,amenintarea” poate imbraca patru
forme: amenintarea cu aplicarea actelor de violenta; amenintarea cu raspandirea unor
stiri defadimatoare; amenintarea cu deteriorarea sau cu distrugerea bunurilor victimei;
amenintarea cu ripirea victimei. In cazul variantelor agravate, actiunile-mijloc mai pot fi
savarsite prin: aplicarea violentei nepericuloase pentru viata sau sanatate [art. 189 alin.
2 lit. ¢) C.pen. al RM]; amenintare cu moartea [art. 189 alin. 2 lit. d) C.pen. al RM]; dete-
riorarea ori distrugerea bunurilor [art. 189 alin. 2 lit. e C.pen. al RM]; aplicarea violentei
periculoase pentru viata sau sanatate [art. 189 alin. 3 lit. ¢ C.pen.]; rapirea victimei [art.
189 alin. 3 lit. ¢) C.pen. al RM].

In doctrina penald autohtond ramane a fi controversatd problematica denumirii
marginale a art. 189 C.pen. al RM. Intr-o abordare se propune ca termenul de ,santaj”,
utilizat la art. 189 C.pen., si fie modificat cu cel de ,extorcare”. In calitate de argument se
invoca ca actiunile de extorcare nu se contin In santaj, ci dimpotriva, actiunile de santaj se
contin in extorcare'.

Pe acelasi esichier de idei se sustine, ca solutionarea problemei privind ajustarea
conceptului formal la cel material al termenului ,santaj” prevazut la art.189 C.pen. al RM
reprezintd una dintre problemele stiintifice de importanta majora, ce necesita a fi soluti-
onata de urgentd, solutionare care In primul rand are menirea de a asigura consecventa
normelor juridico-penale, dar, nu in ultimul rand, si de a exclude orice confuziune cu pri-
vire la limitele interzisului de legea penala. De aceasta data, insd, se propune inlocuirea
termenului ,santaj” din denumirea art.189 CP RM cu cel de , extorsiune”*>.

Intr-un alt context, se sustine ci utilizarea conceptului ,santaj” cu semnificatii di-
ferite in norme distincte ale C.pen. este o inadvertenti grava a puterii legislative. Intr-o
asemenea conjunctura, se creeaza impresia ca autoritatea legislativa a acordat organelor
indrituite cu aplicarea legii dreptul de a stabili semnificatia termenului ,santaj” la propria
rului adoptarea unor prevederi legislative precise, clare si accesibile) apar erori de apli-
care a normelor de drept penal®®.

Din prevederile art. 189 C.pen. al RM, rezulta ca cererea de transmitere a bunurilor
proprietarului, posesorului sau detinatorului, a drepturilor asupra bunurilor sau cererea
de a savarsi alte actiuni cu caracter patrimonial comise prin amenintarea cu raspandirea
unor stiri defdiimatoare despre victima constituie o forma distincta a infractiunii de
santaj.

Prin stiri defadimatoare se inteleg orice informatii care jignesc sau umilesc demni-
tatea persoanei (denigreaza pe cineva). Chestiunea in ce masura stirile denigreaza per-
soana este hotarata in baza normelor morale. Totodata, se ia In consideratie si atitudinea
victimei fata de evaluarea caracterului acestor informatii. Stirile defaimatoare pot fi atat

* Larii Iu.,, Aspecte juridico-penale si criminologice ale santajului, Studiu monografic, Chisindu, 2004, p. 60.

15 Crijanovschi S., Aspecte teoretice si practice ale infractiunii de santaj, Teza de doctor in drept, Chisinau,
2012, p. 85-86.

16 Botnarenco M., Plamadeala Gh., Unele observatii referitoare la acceptiunile conceptului ,santaj” in Codul
penal. In: Juridice Moldova. https://juridicemoldova.md/7341/unele-observatii-referitoare-la-acceptiu-
nile-conceptului-santaj-in-codul-penal.html (accesat la data de 18.10.2024).
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false (de exemplu, scornirea ca o persoana si-a construit casa cu mijloace nepotrivite din
munca sa sau ca ia mita etc.), cat si adevarate (de exemplu, stirea ca victima sufera de o
boala venerica sau de SIDA etc.) V.

In opinia autorului S. Crijanovschi, ,Stirile defiimitoare cu care se ameninti pot viza
nu doar onoarea si demnitatea persoanei, dar si reputatia profesionala a acesteia. [...]. Per
a contrario, informatiile ce se refera la: practicarea prostitutiei; prezenta bolilor psihice,
contagioase, a bolilor venerice sau a sindromului imunodeficientei achizitionate; consu-
mul de substante narcotice sau psihotrope; infidelitatea conjugald; nasterea copiilor in
afara casatoriei; intreruperea sarcinii; impotenta de coabitare sau reproducere; violarea
victimei sau savarsirea fata de ea a satisfacerii poftei sexuale in forme perverse etc. - au
ca obiect onoarea si demnitatea persoanei. in acelasi timp, trebuie s avem in vedere ci
ponegrirea onoarei, demnitatii sau reputatiei poate fi adusa In privinta oricarei persoane,
indiferent de starea ei fizica sau psihica, precum si in privinta unui defunct, bunul nume al
caruia este important pentru victima”'®. Autorul S. Crijanovschi propune suplinirea partii
textului art. 189 alin. (1) C.pen. ,raspandirea unor stiri defaimatoare” cu sintagma ,sau
confidentiale”. In viziunea autorului, o astfel de formulare ar putea ingloba potentialele
ipoteze de exploatare a vulnerabilitatii victimei, ca de exemplu: secretul adoptiei, secretul
confesiunii etc.

In viziunea autorului Iu. Larii, utilizarea termenului ,defiimare” restrange in mare
masura cercul informatiilor care pot fi raspandite de santajist pentru constrangerea psi-
hici a victimei in scopul obtinerii bunurilor. In calitate de argument este invocat faptul
ca stirile defaimatoare se refera doar la acele actiuni care injosesc onoarea si demnitatea
persoanei. Insd constrangerea prin amenintarea cu raspandirea unor informatii care se
refera la comiterea infractiunii sau a altui delict nu injoseste persoana, fiind intr-o anu-
mitda masura chiar social-utila. De aceea, autorul considera ca ar fi oportuna inlocuirea
sintagmei ,stiri defaimatoare” din dispozitia art. 189 C.pen. cu cea de ,informatii, pe care
victima sau apropiatii ei doresc sa le pastreze in taina”*’.

3.3. Elemente de practica judiciara

Studiul practicii judiciare din materie ne arata ca santajul informatic este savarsit
deseori in institutiile penitenciare drept rezultat al accesarii ilegale a internetului de catre
persoanele condamnate. In speti instanta de judecati a constatat ci ,R.V., fiind detinut in
Penitenciarul nr. XXXX, prin intermediul telefoniei mobile, in perioada iunie-septembrie
2020, urmadrind scopul insusirii ilegale a bunurilor altei persoane, amenintand cu raspan-
direa unor stiri defaimatoare despre C.C., manifestate prin publicarea unor poze intime
ale acesteia pe retelele de socializare, a cerut de la victima transmiterea sumei de 10 000
lei. Ulterior instigandu-1 pe T.A., la data de 29 august 2020 aproximativ in jurul orei 10:30
l-a determinat pe ultimul sa primeasca banii transmisi In suma de 10 000 trimisi din mun.
Chisinau de catre C.C., la gara auto din or. XXXX (...). Astfel, actiunile inculpatului au fost
incadrate in baza art. 189 alin. (3) lit. e) C.pen.”?.

17 Borodac A., Manual de drept penal. Partea speciala (pentru invatamantul universitar), Ed. Tipografia
Centralg, Chisinau, 2004, p. 195.

18 Crijanovschi S., Aspecte teoretice si practice ale infractiunii de santaj, op. cit., p. 87.

19 Larii Iu., Aspecte juridico-penale si criminologice ale santajului, op. cit., 2004, p. 60.

20 Decizia CS] a RM din 2.11.2021, dosar nr. 1ra-1411/2021. https://jurisprudenta.csj.md/search_col_pe-
nal.php?id=19801 (accesat la data de 10.09.2024).
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Intr-o alti spetd, ,C.M. de comun acord si prin intelegere prealabild cu persoane
neidentificate, in perioada aprilie-mai 2020, prin inducerea in eroare a victimei XXXX,
intentionat si prin fapte mincinoase, creandu-si un pseudo-profil pe reteaua de sociali-
zare ,,Odnoklassniki”, invocand ca este detinut in penitenciarul din XXXX si are nevoie de
bani pentru a se elibera din penitenciar si dupa eliberare se va casatori cu XXXX, a doban-
dit de la aceasta in 5 transe suma de 3145 Euro. Actiunile subiectului au fost Incadrate
in baza art. 190 alin. (2) lit. b) C.pen. Tot C.M. de comun acord si prin intelegere preala-
bila cu persoane neidentificate, dupa ce a obtinut prin inselaciune de la partea vatamata
XXXX doud poze cu caracter intim, la finele lunii mai 2020, amenintand-o pe victima cu
plasarea imaginilor intime, pe care partea vatamata i le-a transmis pe retelele de soci-
alizare, a solicitat de la ea suma de 1200 euro”. In spet4, au fost identificate doui fapte
infractionale savarsite etapizat de faptuitor in locul de detentie, prin utilizarea mediului
online, actiunile fiind Incadrate dupa regulile concursului real de infractiuni: escrocherie,
art. 190 alin. (2) lit. b) C. pen,, si santaj - art. 189 alin. (2) lit. b) C.pen.

Se poate observa ca savarsirea santajului informatic, exprimat prin forma ,sextor-
sionismului” sau ,santajul sexual”, este precedata de stabilirea dintre faptuitor si victima
a unor relatii de incredere, In baza carora victima pune la dispozitia faptuitorului date cu
caracter intim, care ulterior sunt utilizate ca mijloc ce santajare. In spets, ,K.D., impreuna
cu sotia K.M,, In perioada aprilie 2018 - martie 2019, au cerut de la partea vatamata P.N.
5500 Euro prin amenintari de a publica pe diferite site-uri din reteaua internet fotografi-
ile lui P.N. cu caracter intim, pe care acestia le-au dobandit anterior de la partea vatamata
prin reteaua de socializare «OgHOK/J1IaCCHUKHW», prezentandu-se sub un nume strain, pro-
fitand de increderea pe care victima a manifestat-o fati de faptuitori. In total, din suma
extorcatd, K.D. si K.M. au primit de la victima bani dupa cum urmeaza: la sfarsitul lunii
octombrie 2018 - 200 euro; in noiembrie 2018 - 300 euro; pe 22 februarie 2019 - 150
euro; 20 martie 2019 - 500 euro, data la care au fost retinuti in flagrant”2!.

De cele mai multe ori savarsirea infractiunii de santaj informatic este precedata de
organizarea prealabild a culegerii datelor compromitatoare despre victima. Astfel, ,B.1.
prin intelegere prealabila si de comun acord cu fratele sau B.V., dintre care ultimul aflan-
du-se peste hotare, a organizat culegerea de informatii compromitatoare, construind o
schema infractionald, prin impartirea rolurilor, avand scopul obtinerii unor avantaje ma-
teriale si ilegale, au santajat-o pe S.E. cu divulgarea unor secvente foto si video cu caracter
intim, obtinute prin intermediul retelei de socializare ,WhatsApp”, au pretins ilegal suma
de 8500 Euro pentru nedistribuirea acestor imagini in spatiul public. Ulterior, in vederea
realizarii actiunilor sale, la data de XXXX, persoanele sus-mentionate au impus partea va-
timati si se deplaseze in mun. Chisinidu pentru a le transmite suma solicitata. In rezultat
partea vatama a transmis, iar B.I. a primit suma necuvenita de 20000 lej, fiind retinut in
flagrant”?2.

In alte cazuri, culegerea datelor compromititoare comporti un caracter clandestin.
Intr-o spetd, D.N. si LN,, fiind soti, I-au ademenit pe C.O. la domiciliul lor in or. Singerei,
unde a fost inscenata o relatie intima intre L.N. si C.0.; D.N,, fiind ascuns in alta odaie, a fil-

21 Decizia CSJaRM din 27.03.2023, dosar nr. 1ra-1575/2022 1-19026408-01-1ra-18112022. https://juris-
prudenta.csj.md/search_col_penal.php?id=23068

22 Decizia CSJ a RM din 14.03.2024, dosar nr.1 ra-1876,/2023 1-22187683-01-1ra-14122023. https://juris-
prudenta.csj.md/search_col_penal.php?id=24577 (accesat la data de 10.09.2024).
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mat actiunile erotice dintre cei 2 doi si a initiat un conflict cu C.O. pe fon de gelozie. Peste
aproximativ zece zile, I.N. I-a contactat telefonic pe C.0., de la care a cerut suma de 3000
lei, amenintandu-l cu divulgarea catre prietena acestuia a Inregistrarilor video in care el
apare in scene intime, trimitandu-i acestuia o poza drept dovada ca aceste inregistrari
exista. D.N. si LN. au fost retinuti dupa ce au primit suma de 3.000 de lei ceruta de la C.O.
Au fost gasite si inregistrarile video in care acesta apare in ipostaze intime. Actiunile lui
D.N si L.N. au fost calificate conform art. 189 alin. (3) lit. €) Cod penal (santaj)”*.

Intr-o alti spetd, ,E.M. prin intelegere cu concubinul siu C.A., in una din zilele lunii
ianuarie 2018, cu scopul dobandirii bunurilor altei persoane, cunoscand ca concubinul
sau are relatii de prietenie cu M.O. si ca In telefonul acestuia sunt prezente poze nud cu
M.O., prin santaj, a amenintat-o pe aceasta, prin intermediul telefoniei mobile, cu raspan-
direa unor stiri defaimatoare, si anume cu plasarea pe retelele de socializare a pozelor
nud sau comunicarea despre aceste poze familiei ei, in mod grosolan au solicitat transmi-
terea mijloacelor banesti in suma de 3 000 lei. Astfel, la data de 12.01.2018, aproximativ
la orele 10.00, aflandu-se in centrul orasului Balti, i-a transmis suma de 3 000 lei lui C.A.,
promitandu-i cd va nimici pozele”**.

4. REZULTATE

4.1. Santaj sau extorcare?

Legea penala nationala nu face o diferentiere neta dintre ,extorcare” si ,santaj”, pre-
cum fac alte legislatiile penale (Franta, Luxemburg etc.), in care fapta de extorcare se aso-
ciaza cu cererea de transmitere a unui folos material, manifestata prin orice amenintare
sau constrangere, eventual prin amenintare cu aplicarea violentei, iar fapta de santaj prin
amenintarea cu ,dezvaluirea sau imputarea faptelor de natura sa aduca atingere onoarei
sau demnitatii” (Franta), ,amenintare scrisa sau verbala de dezvaluire sau aducere de
invinuiri calomnioase sau defadimatoare” (Luxemburg) etc.

Din punct de vedere semantic, cuvantul santaj are semnificatia de ,infractiune care
consta in fapta de a constrange o persoand, prin violenta sau prin amenintare, sa dea, sa
faca, sa nu faca ori sa sufere ceva, cu scopul de a dobandi un folos pentru sine ori pentru
altul”?; ,constrangere exercitata asupra cuiva prin amenintarea cu divulgarea unui secret
compromitator sau prin alte mijloace de intimidare, cu scopul de a dobandi in mod injust
un folos pentru sine sau pentru altul”?%; ,constrangere exercitata asupra unei persoane
in scopul de a obtine un avantaj”, ,mijloc folosit pentru a realiza acest scop?’; ,stoarce-
re de bani prin mijloace defdimatoare”?® etc. Termenul de ,extorcare”, la randul sau are

23 Incheierea CSJ a RM cu privire la inadmisibilitatea recursului din 11.12.2024, dosarul nr. 1ra-273/2023.
https://jurisprudenta.csj.md/search_col_penal.php?id=25490 (accesat la data de 10.09.2024).

24 Decizia CS] a RM din 20.12.2021, dosar nr. 1ra-1825/2021 1-18030835-01-1ra-17082021. https://ju-
risprudenta.csj.md/search_col_penal.php?id=20306 (accesat la data de 10.09.2024).

25 Dictionarul explicativ al limbii romane (editia a II-a revazuta si adaugita), Academia Roman3, Institutul
de Lingvisticd, Editura Univers Enciclopedic Gold, 2009. https://dexonline.ro/sursa/dex09 (accesat la
data de 20.10.2024).

26 Micul dictionar academic, editia a II-a, Academia Romana, Institutul de Lingvistica, Editura Univers Enci-
clopedic, 2010. https://dexonline.ro/sursa/mda2 (accesat la data de 20.10.2024).

27 Noul dictionar explicativ al limbii romane, Editura Litera International, 2002. https://dexonline.ro/sur-
sa/nodex (accesat la data de 20.10.2024).

28 Dictionar universal al limbii romane, editia a VI-a, Lazar Sdineanu, Editura, 1929. https://dexonline.ro/
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semnificatia de: ,a obtine ceva cu forta, prin amenintari, violentd, santaj”?°; ,a obtine un
lucru de la cineva cu forta, prin amenintari, violenta, santaj etc.”3’; ,,a obtine (ceva, in spe-
cial bani) cu forta, prin amenintari; a stoarce”?".

Se poate observa ca in Dictionarele Explicative ale limbii romane mai recente, ter-
menul de santaj este abordat intr-o acceptiune larga, de infractiune care presupune con-
strangerea victimei, prin aplicarea violentei sau prin orice amenintare savarsita cu sco-
pul de a dobandi un folos material®2. In acceptiunea traditional (clasici), termenul are o
semnificatie mai Ingusta si presupune fapta de constrangere prin amenintarea victimei cu
divulgarea de date compromitatoare in scopul obtinerii unui folos material injust.

Referitorlasemnificatia etimologica a cuvantului extorcare”, este vadita acceptiunea
larga a termenului care, pe langa aplicarea fortei fizice, amenintarea de orice fel, include
santajul ca forma de constrangere exercitata asupra victimei. Prin urmare, este vadit ra-
portul de parte-intreg dintre extorcare si santaj, in care santajul constituie o forma de
comitere a extorcarii, ce presupune amenintarea victimei cu raspandirea informatiilor
compromitatoare in scopul obtinerii unui avantaj material.

Prin urmare, la intitularea art. 189 C.pen. al RM, legiuitorul a facut uz de regula
fictiunii juridice, oferind cuvantului ,santaj” o semnificatie mai vasta decat cea pe care o
are in vorbirea curent, asimiland-o cu cea de ,extorcare”. In viziunea noastri, schimbarea
cuvantului ,santaj” cu ,extorcare” sau ,extorsiune” in titlul normei incriminatoare nu este
in miasura si influenteze sfera de aplicare a art. 189 C.pen. al RM. In general, functiunile ju-
ridice sunt aplicate deseori la descrierea infractiunilor in legea penald, urmarindu-se prin
aceasta, In principal, nuantarea semnificatiei juridico-penale a unor termeni si expresii
utilizate la descrierea infractiunilor. In legislatia penal3, prin fictiuni juridice sunt crea-
te ,notiuni juridice” utilizate in sens strict penal. Important, Ins3, este ca prin aplicarea
functiunilor juridice de catre legiuitor sa nu fie distorsionat sensul legii penale si sa nu se
creeze premise de aplicari arbitrare a legii penale.

Totusi, din perspectiva unei evolutii progresive a legislatiei penale nationale, consi-
deram oportuna solutia unei diferentieri conceptuale dintre fapta de ,extorcare” si cea de
,santaj”. In acceptiunea noastra, de lege ferenda, acest lucru poate fi realizat prin descrie-
rea In cadrul normei art. 189 C.pen. a doua fapte infractionale: ,extorcarea” si ,santajul”.
Acest lucru ar fi posibil prin reformularea titlului normei din ,santaj” in ,extorcare sau
santaj” cu descrierea la alin. (1) al art. 189 C.pen. a faptei de ,extorcare”, iar la alin. (2) al
art. 189 C.pen al RM a faptei de ,santaj” (a se vedea concluziile).

Intru promovarea acestui model legislativ incriminator invederim mai multe ar-
gumente. Definirea legislativa a termenilor de ,extorcare” si de ,santaj” ar doza clarita-
tea si previzibilitatea legii penale nationale. Acest lucru se impune cu pregnanta pentru

sursa/dulré (accesat la data de 22.10.2024).

29 Dictionarul explicativ al limbii romane, editia a II-a revazuta si adaugits, op. cit.. https://dexonline.ro/
sursa/dex09 (accesat la data de 21.10.2024).

30 Micul dictionar academic, editia a II-a Academia Romana, op. cit. https://dexonline.ro/sursa/mda2 (ac-
cesat la data de 21.10.2024).

31 Dictionar de neologisme, Florin Marcu si Constant Maneca, Editura Academiei, Bucuresti, 1986. https://
dexonline.ro/sursa/dn (accesat la data de 21.10.2024).

32 Dictionarul explicativ al limbii romane, editia a II-a revazuta si adaugits, op. cit.. https://dexonline.ro/
sursa/dex09 (accesat la data de 21.10.2024).

H\ Scientific-practical publication \H LAW AND LIFE

July - September 2024




LEG EA S' V|ATA H\ Publicatie stiintifico-practica \H 72

iulie - septembrie 2024

uniformizarea intelesului cuvintelor ,extorcare” si ,santaj”, utilizate la descrierea altor
infractiuni decat cea previzutd la art. 189 C.pen. al RM. In contextul remanierii legis-
lative propuse, termenii vizati vor avea unul si acelasi inteles in interpretarea tuturor
infractiunilor la care sunt prevazute ca semne constitutive. Spre exemplu, la art. 246 alin.
(2) CP al RM este prevazuta ca forma agravanta a infractiunii de ,impiedicare a realizarii
drepturilor asociatilor (actionarilor) societatii comerciale si privarea nelegitima de aces-
te drepturi” savarsirea faptei prin constrdngerea unui asociat (actionar) sau unui membru
al consiliului societdtii comerciale sd voteze in anumit fel sau sd refuze sd voteze prin santaj,
precum si prin amenintarea cu violentd, distrugere sau deteriorare a bunurilor... (sb. ns.).

Interpretarea agravantei trezeste confuzii, Intrucat termenul de ,santaj” la art. 246
alin. (2) CP al RM prin natura lucrurilor nu poate avea acelasi inteles pe care il are de
lege lata 1a art. 189 alin. (1) C.pen. Intuim ca in cazul acestei infractiunii legiuitorul face
o distinctie dintre santaj si alte tipuri de amenintari (aplicarea violentei, distrugere sau
deteriorare de bunuri), dand de inteles ca santajul presupune amenintarea victimei cu di-
vulgarea unor date compromitdtoare. Un alt exemplu il constituie infractiunea de ,sustra-
gere sau extorcare a drogurilor sau a etnobotanicelor”, incriminata la art. 217*C.pen., si
cea de ,corupere pasiva savarsita prin extorcare”, prevazuta la art. 324 alin. 4) lit. a) C.pen.
al RM. Astfel, in cazul primei infractiuni cuvantul ,extorcare” are semnificatia de ,santaj”,
prevazut la art. 189 alin. (1) C.pen., iar in cel de al doilea caz are o alta semnificatie, nede-
finita de legea penald, insa care este interpretata in practica judiciara uniformizata33.

Un alt argument, intrevazut de noi, pentru definirea separata a ,extorcarii” il con-
stituie extinderea sferei de incidenta a art. 189 C.pen. si la alte forme de amenintare de-
cat cele enumerate in dispozitia In vigoarea normei. Acest lucru va spori efectul descu-
rajator al legii penale in privinta unor conduite de pericol, care desi de lege lata nu cad
sub incidenta normei de la art. 189 C.pen., insa prin natura lucrurilor si pericolului social
pot fi asimilate infractiunii de santaj. Textul normativ al art. 189 C.pen., in varianta sa
tipica, prevede doar patru forme de amenintari prin care poate fi comisa fapta de santaj
(amenintarea cu aplicarea violentei, distrugerea sau deteriorarea bunurilor, divulgarea
informatiilor defaimatoare si amenintarea cu rapirea victimei).

33 Potrivit pct. 7 al Hotararii Plenului CSJ a Republicii Moldova Cu privire la practica judiciara de aplicare
a legislatiei penale ce reglementeaza circulatia drogurilor, etnobotanicelor sau analoagelor acestora si
a precursorilor nr. 2 din 26.12.2011: ,Prin extorcare de droguri sau etnobotanice se intelege cererea
de transmitere a astfel de substante adresata proprietarului, posesorului sau detinatorului acestora cu
amenintarea cu violenta sau cu raspandirea unor stiri defaimatoare despre persoana respectiva, rudele
sau apropiatii acesteia, cu deteriorarea sau distragerea bunurilor proprietarului, posesorului, detina-
torului ori cu rapirea persoanei respective, a rudelor sau a apropiatilor acesteia”. A se vedea: https://
jurisprudenta.csj.md/search_hot_expl.php?id=251. Pe de alta parte, in baza interpretarilor explicative
ale Hotararea Plenului Curtii Supreme de Justitie a Republicii Moldova Cu privire la aplicarea legislatiei
referitoare la raspunderea penala pentru infractiunile de coruptie nr. 11 din 22.12.2014: ,extorcarea ca
modalitate normativa a faptei prejudiciabile in contextul variantei agravate de la art.324 alin.(2) lit.c) CP,
se poate realiza prin una din urmatoarele modalitati faptice: punerea victimei in situatia care o deter-
mina sa-i transmita coruptului remuneratia ilicitd, pentru a preintampina producerea efectelor nefaste
pentru interesele legitime sau ilegitime ale victimei; amenintarea cu lezarea intereselor legitime sau ile-
gitime ale victimei (nu lezarea efectiva), in cazul in care aceasta nu-i transmite coruptului remuneratia
ilicita; nesatisfacerea solicitarii victimei, astfel incat aceasta este nevoita sa transmita remuneratia ilicita
catre corupt, pentru a evita lezarea unor interese legitime sau ilegitime ale victimei”. A se vedea:. https://
jurisprudenta.csj.md/search_hot_expl.php?id=248
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Astfel, intr-o spetd ,L.R. a fost invinuit ca, In perioada cuprinsa intre 05 mai si 13
mai 2021, a comis fapte de santaj. Acesta a sustras placute de Inmatriculare de la 20 de
autovehicule din sectorul XXXX, mun. XXXX, lasand pe parbriz bilete cu numarul sau de
telefon si referinta aplicatiei ,Telegram”. Prin mesaje, el a cerut cate 2.000 de lei de la fi-
ecare proprietar pentru returnarea placutelor, amenintand cu deteriorarea acestora. La
11 mai 2021, prin mobile banking, el a primit 1.000 de lei de la V.T. Intre 14-20 mai 2021,
el a obtinut 23.600 de lei de la alte victime, utilizand aplicatia web money”**. Din speta
rezulta ca In privinta victimei faptuitorul a aplicat amenintarea cu distrugerea bunurilor.
Insa cum ar fi fost incadrata fapta, daca faptuitorul ar fi amenintat-o pe victima cu refuzul
de a restitui placutele de Inmatriculare sustrase de faptuitor? Binelnteles ca s-ar fi exclus
imputarea art. 189 C.pen. al RM, intrucat norma incriminatoare nu prevede o asemenea
forma de amenintare aplicabila in privinta victimei pentru obtinerea bunurilor, drepturi-
lor asupra bunurilor si constrangerea realizarii altor actiuni patrimoniale.

Prevederea limitativa doar a anumitor forme de amenintare face imposibila aplica-
rea art. 189 C.pen. al RM 1n privinta actiunilor de cerere a bunurilor sau a drepturilor pa-
trimoniale, insotite de alte forme de amenintare susceptibile de a impiedica libertatea psi-
hica a victimei de a-si gestiona drepturile patrimoniale. Din categoria acestor amenintari
fac parte: amenintarea cu incalcarea unor drepturi si libertati fundamentale ale persoa-
nei, amenintarea cu viol, avort, privatiune ilegala de libertate, abuz de putere sau abuz de
pozitie de vulnerabilitate etc. Prin urmare, de lege ferenda, consideram ca extorcarea de
bunuri, drepturi asupra bunurilor sau de alte drepturi patrimoniale poate fi realizata prin
orice tip de amenintari susceptibile de a leza libertatea psihica a persoanei de a dispune
de drepturile sale patrimoniale.

In final mai mentiondm, nu in ultimul rand ins3, ci definirea si incriminarea sepa-
rata a faptei de ,extorcare” de cea de ,santaj” va facilita buna intelegere a conceptelor
din perspectiva stiintei juridice si va oferi o fluenta si o corectitudine sporita discursului
juridico-penal.

4.2. Noi perspective de descurajare penala a santajului informatic.

Studiul practicii judiciare atesta o crestere exponentiald a santajului savarsit cu utili-
zarea tehnologiilor informationale, inclusiv in mediul online. Tehnologiile informationale
si mediul online faciliteaza atat santajul savarsit prin amenintarea raspandirii unor date
compromitatoare, cat si santajul prin alte forme de amenintare, precum distrugerea sau
deteriorarea bunurilor, aplicarea violentei, rapirea victimei. Dupa caz, mediul online este
folosit pentru identificarea victimei, stabilirea contactului cu victime, culegerea unor date
compromitatoare, comunicarea cererii insotita de amenintare cu divulgarea datelor de-
faimatoare etc.

Mai ales, in practica judiciara nationala si cea internationald, se atesta cresterea cazu-
rilor de ,sextorsionsim” sau a ,santajului sexual” prin intermediul site-urilor si aplicatiilor
de dating. Mecanismul de comitere a acestei infractiuni consta in stabilirea initiala a unor
relatii de incredere dintre faptuitor si victima, in cadrul carora primul solicita de la cea din
urma poze intime. Dupa ce faptuitorul obtine pozele solicitate, victima este amenintata
prin intermediul aplicatiilor cu raspandirea acestor date compromitatoare daca nu trans-

3% Decizia CSJ a Republicii Moldova din 5.12.2024, dosar nr. 4-1re-26/2023. https://jurisprudenta.csj.md/
search_col_penal.php?id=25476 (accesat la data de 14.11.2021).
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mite catre santajist o anumita suma de bani sau alte foloase materiale solicitate. Scopul
principal al sextorsionismului, spre deosebire de alte fenomene de acest gen, nu este de
a atrage o victima la o intalnire personal3, ci de a o santaja pentru a obtine bani sau alte
foloase necuvenite.

0 alta forma a santajului informatic consta in preluarea de catre santajist al contro-
lului asupra dispozitivelor electronice ale victimei, precum ar fi calculatoare personale,
laptopuri, telefoane, tablete etc. In context, fiptuitorii afiseazd pe ecranul dispozitivelor
electronice mesaje amenintatoare, prin care victimei i se aduce la cunostinta ca sistemul
informatic va ramane criptat si nu vor putea fi recuperate datele, daca aceasta nu va plati
o suma de bani santajistului.

Prin santaj informatic se are in vedere santajul prin care cererea bunurilor, drepturilor
asupra bunurilor sau cererea de savdrsire a altor actiuni cu caracter patrimonial insotitd de
amenintarea victimei este sdvdrsit prin utilizarea de cdtre fdptuitor a sistemelor informati-
ce sau a retelelor de comunicare sociald. Nu este obligatoriu ca ambele actiuni, adica atat
cererea (actiunea-scop) cat si amenintarea (actiunea-mijloc) sa fie comise prin utilizarea
de catre faptuitor a sistemelor informatice sau a retelelor de comunicare sociala. Pentru
existenta acestei forme de comitere a infractiunii de santaj este suficient ca macar una
dintre actiunile sus-mentionate sa fie savarsita prin aceste mijloace. Prin urmare, ceea ce
defineste notiunea de santaj informatic este mijlocul de comitere a infractiunii.

In viziunea noastra, utilizarea sistemelor informatice sau a retelelor de comunica-
re sociald vadesc un pericol social sporit al faptei de santaj. In primul rand, fiptuitorul
profita de vulnerabilitatea victimei, manifestata prin Increderea si speranta acesteia ca
datele, inclusiv cele cu caracter intim, care sunt puse la dispozitia faptuitorului vor fi uti-
lizate cu buni-credintd si nu in scop compromititor. in cel de al doilea rand, utilizarea
sistemelor informatice sau a retetelor de comunicare sociald, prin definitie presupune
o extensie a relatiilor sociale la care se atenteaza prin comiterea faptei de santaj. Astfel,
in spetd poate fi identificat un obiect juridic special facultativ, reprezentat de totalitatea
relatiilor sociale a caror existenta si normalad desfasurare sunt conditionate de protejarea
confidentialitatii si disponibilitdtii datelor informationale. In cel de al treilea rAnd, mai ales
in cazul santajului savarsit prin amenintarea cu raspandirea datelor compromitatoare,
pot fi identificate ca obiect juridic special facultativ si relatiile sociale ce sunt conditionate
de protejarea onoarei, demnitatii si reputatiei persoanei in mediul social. In cel de al pa-
trulea rand, tendintele de raspandire a acestui tip de manifestare infractionala solicita
reorientarea politicii penale in directia dozarii efectului descurajator al legii penale.

Argumentele sus-mentionate justifica, pe de o parte, odata in plus oportunitatea in-
crimindrii distincte si individualizarii legale diferentiate a faptei de ,santaj” in raport cu
fapta de ,extorcare”, pe de alta parte, oportunitatea prevederii in calitate de forma agra-
vatd a santajului informatic savarsit prin ,utilizarea sistemelor informatice sau a retelelor
de comunicare sociald” (a se vedea concluziile).

Dintr-o alta perspectiva optam pentru reformularea in textul art. 189 C.pen. al RM
a expresiei ,cu raspandirea unor stiri defaimatoare” in formula, cu divulgarea unor date
compromititoare”. In viziunea noastr3, expresia ,date compromititoare” contureaza mai
pronuntat natura juridica a infractiunii de santaj savarsit prin amenintarea comunicarii
datelor susceptibile de a stirbiri reputatia, adica parerea publica despre victima, felul in
care aceasta este cunoscuta sau apreciata. Potrivit DEX-ului, ,a compromite” inseamna: ,a
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face sa-si piarda sau a-si pierde buna reputatie; a (se) discredita” *; ,a-1 pune (pe cineva)
intr-o lumina nefavorabila, a face sa-si piarda buna reputatie, a da de rusine”3®. La randul
sau, verbul a ,defaima” inseamna: ,,a vorbi de rau pe cineva sau a vorbi rau despre ceva; a
ponegri, a calomnia”¥’; ,a vatama reputatia cuiva; a barfi, a huli, a ponegri”*. Reiesind din
semnificatia semantica a cuvintelor sus-mentionate, rezulta ca , defdimarea” nu presupu-
ne neaparat doar comunicarea datelor prin care victima este discreditata public. Ideea de
discreditare publica, afectare a bunei reptatii si imagini este de fiecare data reflectata prin
adjectivul ,compromitator”.

In plus, consideram ci conditia de grad prejudiciabil al infractiunii de santaj es-
te Indeplinitd din momentul In care victima este amenintata cu ,divulgarea” datelor
compromitatoare, adica cu dezvaluirea sau darea in vileag a acestora, pentru a le face
cunoscute de una sau mai multe persoane. La randul sau, actiunea de raspandire este o
activitate mai complexa, care, de reguld, poarta un caracter sistematic si presupune pro-
pagarea sau difuzarea unor informatii compromitatoare.

5. CONCLUZII.

In lumina argumentelor invocate mai sus, propunem un nou concept legislativ de
formulare a normei incriminatorii prevazute la art. 189 C.pen. al RM, prin care, pe de o
parte, se face o distinctie graduala dintre ,extorcare” si ,santaj”, iar, pe de alta parte, este
prevazut ,santajul informatic” ca forma agravanta a infractiunilor vizate, dupa cum
urmeaza:

Articolul 189. Extorcarea si santajul

(1) Extorcarea, adica cererea nejustificata de a se transmite bunurile ori dreptul
asupra acestora sau de a savarsi alte actiuni cu caracter patrimonial, Insotite de orice for-
ma de amenintare a proprietarului, posesorului sau detinatorului, inclusiv a rudelor sau
apropiatilor acestora

se pedepseste cu amenda In marime de la 600 la 850 de unitati conventionale sau cu
inchisoare de la 2 la 4 ani.

(2) Santajul, adica cererea nejustificata de a se transmite bunurile ori dreptul asupra
acestora sau de a savarsi alte actiuni cu caracter patrimonial insotite de amenintarea per-
soanelor prevazute la alin. (1) cu divulgarea unor date compromitatoare,

se pedepseste cu amenda In marime de la 750 la 950 de unitati conventionale sau cu
inchisoare de la 3 1a 5 ani.

(2) Extorcarea sau santajul savarsit:

b) de doua sau mai multe persoane;

c) cu aplicarea violentei nepericuloase pentru viata sau sanatate;

d) prin amenintare cu moartea;

% Dictionarul explicativ al limbii roméane, editia a II-a revazuta si addugita, op. cit.. https://dexonline.ro/
sursa/dex09 (accesat la data de 21.10.2024).

36 Dictionarul limbii roméne literare contemporane. Dimitrie Macrea, Emil Petrovici (coordonatori), Al
Rosetti et al. (colectiv), Ed. Academiei Republicii Populare Romane, 1955-1957. https://dexonline.ro/
sursa/dlrlc (accesat la data de 21.10.2024).

37 Dictionarul explicativ al limbii roméane, editia a II-a revazuta si addugita, op. cit.. https://dexonline.ro/
sursa/dex09 (accesat la data de 25.10.2024).

3 Dictionarul limbii romane literare contemporane. Dimitrie Macrea, Emil Petrovici (coordonatori), op. cit.,
https://dexonline.ro/sursa/dlrlc (accesat la data de 25.10.2024).
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e) cu deteriorarea ori distrugerea bunurilor;

f) impotriva donatorilor partidelor politice sau ai concurentilor electorali;

g) prin utilizarea sistemelor informatice sau a retelelor de comunicare sociala;

se pedepseste cu inchisoare de la 5 la 7 ani cu amenda In marime de la 850 la 1350
de unitati conventionale.

(4) Actiunile prevazute la alin.(1), (2) sau (3):

a) savarsite de un grup criminal organizat sau de o organizatie criminalg;

b) savarsite cu aplicarea armei sau a altor obiecte folosite in calitate de arma;

c) insotite de violenta periculoasa pentru viata sau sanatate;

d) savarsite cu deosebita cruzime;

e) urmate de dobandirea bunurilor cerute;

se pedepsesc cu Inchisoare de la 7 la 10 ani cu amenda in marime de la 1850 la 2350
de unitati conventionale.

(5) Actiunile prevazute la alin.(1), (2), (3) sau (4), Insotite de rapirea sau privarea
de liberate a proprietarului, posesorului sau detinatorului, a rudelor sau a apropiatilor
acestora,

se pedepseste cu Inchisoare de la 10 la 13 ani.

(6) Actiunile prevazute la alin.(1), (2), (3), (4) sau (5), daca valoarea bunurilor de-
paseste 40 de salarii medii lunare pe economie prognozate, stabilite prin Hotararea de
Guvern In vigoare la momentul savarsirii faptei,

se pedepsesc cu inchisoare de la 11 la 13 ani.

(7) Actiunile prevazute la alin.(1), (2), (3), (4), (5) sau (6), daca valoarea bunurilor
depaseste 100 de salarii medii lunare pe economie prognozate, stabilite prin Hotararea
de Guvern in vigoare la momentul savarsirii faptei,

se pedepsesc cu inchisoare de la 13 la 15 ani.
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