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Rezumat

Secolul XXI se confruntd cu un nou element al criminalitdtii - infractiunile
informatice care au luat turatii tot mai mari la nivel global, iar pentru a invinge
aceste amenintdri la securitatea ciberneticd, care afecteazd inclusiv drepturile
si libertadtile fundamentale ale omului, fiecare stat urmeazda sd-si elaboreze si
implementeze un sistem de garantii solide pentru asi consolida securitatea si
a respinge atacurile cibernetice externe si interne, iar utilizarea securizatd a
tehnologiilor informationale si de comunicatii trebuie sa devind o prioritate.

Cuvinte-cheie: drepturi si libertdti fundamentale ale omului, securitate
ciberneticd, infractiuni informatice, tehnologii informationale si de comunica-
tii, riscuri, activitate speciald de investigatii, mdsuri speciale de investigatii.

Summary

The 21st century is faced with a new element of crime - computer that
have increased at a global level, and in order to defeat these threats to cyber
security, which also affect fundamental human rights and freedoms, each state
is going to develop and implement a system of solid guarantees to strengthen
its security and repel external and internal cyber-attacks, and the secure use of
information and communication technologies must become a priority.

Keywords: fundamental human rights and freedoms, cyber security, com-
puter crimes, information and communication technologies, risks, special inves-
tigative activity, special investigative measures.

Tehnologiile informationale si de comunicatii continua sa se dezvolte
intensiv, iar pe masura ce aceasta tehnologie devine tot mai integrata in mai
multe aspecte ale vietii umane, se extind si riscurile asociate evolutiei aces-
tui sector.

Evolutia rapida a tehnologiilor informationale si de comunicatii (in
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continuare - TIC) a impulsionat si dezvoltarea legislatiei in acest domeniu.
In acest sens, fiecare tara isi asigura in mod independent elaborarea cadru-
lui normativ si aplica mecanisme, inclusiv ajustate la normele internationa-
le, orientate la opunerea de rezistenta si de inlaturare a eventualelor riscuri
privind securitatea cibernetica care poate afecta dur securitatea tarii, drep-
turile si libertatile fundamentale ale omului.

Astfel, legea penalad a Republicii Moldova stabileste categoriile de pe-
depse penale pentru sirul de infractiuni comise prin utilizarea tehnologiilor
informationale si de comunicatii, iar infractiunilor informatice si In dome-
niul comunicatiilor electronice ii dedica un capitol separat [1]. De asemenea,
pentru sirul de contraventii comise prin utilizarea tehnologiilor informati-
onale si de comunicatii, legea contraventionala stabileste sanctiuni contra-
ventionale, iar contraventiilor in domeniul comunicatiilor electronice si al
comunicatiilor postale i consacra la fel un capitol separat [2].

De rand cu reprimarea si pedepsirea actiunilor ilegale prin utilizarea
TIC, statul incurajeaza dezvoltarea domeniului tehnologiilor informationale
si de comunicatii, iar In acest sens, acorda unele facilitati fiscale prin aplica-
rea normelor speciale rezidentilor parcurilor pentru tehnologia informatiei
si angajatilor acestora, adica reduce sau exclude unele taxe [3].

Dezvoltarea industriei tehnologiei informatiei, cercetarii si inovarii,
bazata pe tehnologia informatiei In diverse domenii, activitatii didactice in
domeniul tehnologiei informatiei, precum si crearea locurilor de munca cu
valoarea adaugata Tnaltd, atragerea investitiilor autohtone si strdine pentru
dezvoltarea TIC este Incurajatd prin Legea nr. 77 din 21.04.2016 cu privi-
re la parcurile pentru tehnologia informatiei, iar in baza acestei legi, sunt
acordate facilitati si stimulente la crearea si functionarea parcurilor pentru
tehnologia informatiei [4].

Cadrul normativ national privind reglementarea domeniului TIC este
variat, iar In baza bunelor practici europene si internationale, poate fi imbu-
natatit si dezvoltat.

Uniunea Europeana (in continuare - UE) promoveaza tranzitia digita-
1a modelata la valorile europene, dorind sa ofere cetatenilor mijloace nece-
sare pentru a se bucura pe deplin de oportunitatile pe care le ofera aceasta
tranzitie. In decembrie 2022 a fost semnati Declaratia europeani privind
drepturile si principiile digitale pentru deceniul digital [5], care prezinta vi-
ziunea UE pentru un deceniu de transformare digitala. Declaratia ofera un
cadru de referintd pentru cetateni, pentru factorii de decizie, pentru compa-
nii si institutii atunci cand interactioneaza cu tehnologiile digitale sau cand
implementeaza noi tehnologii, inclusiv ghideaza UE si statele membre spre
o transformare digitala, asigurand respectarea drepturilor si libertatilor
omului in conformitate cu valorile si drepturile fundamentale ale UE. Aceas-
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ta Declaratie include referinte privind suveranitatea digitala Intr-o maniera
deschisa, privind respectarea drepturilor fundamentale, privind statul de
drept si democratia, incluziunea, accesibilitatea, egalitatea, durabilitatea, re-
zilienta, securitatea, precum si imbunatatirea calitatii vietii, disponibilitatea
serviciilor, respectul pentru drepturile si aspiratiile fiecaruia.

Capitolul V al Declaratiei prenotate este dedicat sigurantei, securitatii
si capacitatii de actiune pentru crearea unui mediu digital protejat, sigur si
securizat, iar pentru realizarea acestui scop UE si-a asumat un sir de angaja-
mente orientate la asigurarea mediului digital protejat, sigur si securizat, la
asigurarea vietii private si a controlului individual asupra datelor si la asigu-
rarea protectiei si capacitarii copiilor si tinerilor in mediul digital.

Asumarea angajamentelor mentionate urmaresc scopuri determina-
te de a include oamenii in centrul transformarii digitale, asigurand pentru
fiecare persoana accesul la tehnologii, produse si servicii digitale care, din
momentul conceperii lor, trebuie sa fie sigure si securizate pentru a proteja
viata privata si de a oferi la un nivel ridicat confidentialitatea, integritatea,
disponibilitatea si autenticitatea informatiilor prelucrate.

Totodatd, nivelul scazut de securitate ciberneticd a produselor cu
elemente digitale, cuprins de vulnerabilitati larg raspandite, constituie nu
doar provocari cheie pentru Republica Moldova, dar se afld In atentia Uni-
unii Europene cat si In preocuparea altor state. Atacurile cibernetice, care
iau tot mai mare amploare, au un impact critic nu numai asupra securitatii
economice a tarilor tinta, dar si asupra democratiei, sigurantei si sanatatii
consumatorilor.

Instrumentele legislative elaborate si puse in aplicare de catre UE,
inclusiv Regulamentul Parlamentului European si al Consiliului din 23 oc-
tombrie 2024 privind cerintele orizontale de securitate cibernetica pentru
produsele cu elemente digitale, stabilesc conditiile limita pentru dezvoltarea
securitatii produselor cu elemente digitale [6].

Republica Moldova, tard candidata la aderare la UE, si-a asumat anga-
jamente de aducere a actelor legislative nationale in concordanta cu legisla-
tia europeana, iar acest fapt vizeaza si domeniul tehnologiilor informationa-
le si de comunicatii.

La 16.03.2023, Parlamentul Republicii Moldova a adoptat Legea nr. 48
privind securitatea cibernetica [7], care stabileste competenta autoritatilor
si institutiilor publice In materie de securitate ciberneticd, determina cadrul
national general de gestionare a crizelor in domeniul securitatii cibernetice,
instituie cerinte, masuri si mecanisme in scopul asigurarii securitatii retele-
lor si sistemelor informatice, care sunt esentiale pentru functionarea socie-
tatii si pentru gestionarea incidentelor cibernetice.

Sectoarele de comunicatii electronice, tehnologiei informatiei si co-
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municatiei postale se afla in domeniul de competenta a Agentiei Nationale
pentru Reglementare in Comunicatii Electronice si Tehnologia Informatiei
a Republicii Moldova (in continuare - ANRCETI). Agentia mentionata asi-
gurd implementarea strategiilor de dezvoltare a sectoarelor nominalizate si
supravegheaza respectarea de catre furnizorii de pe pietele de comunica-
tii electronice si de servicii postale a legislatiei in acest domeniu, precum
si conform competentei, constata si examineaza contraventiile prevazute in
art. 410 al Codului contraventional al Republicii Moldova.

Domeniile de competentd privind administrarea infrastructurii de
tehnologie a informatiei si a Sistemului de telecomunicatii al autoritatilor
administratiei publice ca parte a retelei de comunicatii speciale, administra-
rea si mentinerea sistemelor informationale de stat, securitate ciberneticg,
gestionarea infrastructurii unice a cheii publice a Guvernului, implementa-
rea tehnologiilor informationale in sectorul public, {i revin Institutiei Publice
»Serviciul Tehnologia Informatiei si Securitate Cibernetica” (STISC).

Modelul organizational de securitate cibernetica in Republica Mol-
dova este reprezentat de autoritati si institutii publice, aflate in structura
administrativa a Guvernului sau in afara acesteia, investite cu drepturi si
responsabilitati in vederea realizarii politicii de stat in domeniul securita-
tii cibernetice. Autoritatile si institutiile publice care asigura supravegherea
si controlul in domeniul tehnologiilor informationale si de comunicatii, au
menirea sa aplice toate mecanismele existente nationale si internationale
orientate la identificarea oportuna a potentialelor riscuri de securitate ci-
bernetic3, inclusiv a vulnerabilitatilor persoanelor fata de manipularea lor
online. Prin urmare, progresul legislativ este interdependent de progresul
tehnologic, iar eventualele riscuri care pot afecta drepturile si libertatile
omului pot fi anticipate si/sau inlaturate prin stabilirea si aplicarea unor
mecanisme sigure si eficace.

Sistemul tehnologiilor informationale se confrunta si la nivel global cu multiple
riscuri software si hardware, iar aceste pericole se manifesta prin brese de date (informa-
tii) siintreruperi operationale, pierderi de date, ori capacitati operationale reduse, care in
rezultat produc defectiuni al Intregului sistem. Erorile software si esecurile hardware pot
aduce laimposibilitatea functionarii tehnicii utilizate, iar unii virusi de infectare a progra-
melor operationale, utilizati de hackeri si infractori cibernetici, contribuie la delapidarea
datelor si informatiilor despre persoane fizice si juridice care pot fi utilizate pentru comi-
terea de infractiuni, ori pot servi ca obiect de rascumparare.

Securitatea cibernetica se afla In atentia permanenta a agentiilor spe-
cializate ale statelor supuse unor astfel de riscuri, iar cea mai veche agentie
din familia Organizatiei Natiunilor Unite (in continuare - ONU), specializata
pentru tehnologiile informatiei si comunicatiilor, este Uniunea Internati-
onald a Telecomunicatiilor (in continuare - ITU). Aceasta agentie (ITU) fsi
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are sediul la Geneva, Elvetia, iar birourile ei regionale sunt active pe fiecare
continent. ITU a fost Infiintata in 1865 si are o istorie a inovatiei de la gestio-
narea primelor retele telegrafice internationale la inventia telefoniei vocale,
dezvoltarea radiocomunicatiilor, lansarea primilor sateliti de comunicatii
pana la recenta inteligenta artificiala si metaversul. Obiectivul de baza al ITU
ramane a fi valorificarea inovatiilor in sectorul TIC si conectarea la acest sec-
tor a intregii lumi pentru a le asigura un viitor mai bun. La nivel global, ITU
este unul din cele mai reprezentative organizatii, avand reprezentanti a 194
de state membre si un suport de la peste 1000 de companii, universitati si
organizatii internationale si regionale [8].

Deci, la nivel mondial, exista mecanisme de evaluare a incidentelor in-
formatice, iar riscurile asociate tehnologiilor informationale si de comunica-
tii, pot fi relevate si inlaturate, inclusiv cu suportul specialistilor in domeniu
din cadrul Uniunii Internationale a Telecomunicatiilor.

Expertii ITU au evaluat Republica Moldova la compartimentul eta-
pelor parcurse de transformare digitala si au identificat riscurile asociate
tehnologiilor informationale si de comunicatii, iar in decembrie 2022 a fost
publicat Raportul de evaluare a Moldovei ,Incidentul informatic national.
Echipa de raspuns (CIRT-MD)” [9].

Potrivit raportului mentionat, Republica Moldova are un peisaj al ame-
nintarilor cibernetice similar altor tari, care vizeaza nu numai entitatile gu-
vernamentale, dar si sectorul privat si populatia In general. Desi, autoritatile
urmaresc si monitorizeaza peisajul amenintarilor cibernetice legate de enti-
tatile guvernamentale, potrivit expertilor ITU, lipseste intelegerea holistica
a atacurilor cibernetice care au loc in tara. Cu toate acestea, ITU si-a propus
sa realizeze un proiect care vizeaza implementarea CIRT-MD (echipa de ras-
puns la incidentele computerizate) folosind metodologia programului ITU
CIRT. Prin urmare, CIRT-MD devine punctul focal pentru coordonarea flu-
xului de informatii atunci cand va raspunde la atacurile cibernetice pentru
a oferi remedierea incidentelor de securitate cibernetica in Moldova [10].

Programele anti-virus, firewall-uri si alte sisteme de monitorizare a
amenintarilor se regasesc printre mecanismele adecvate de a respinge un
atac cibernetic, iar aceste mecanisme vor avea o eficienta sustenabila cand
fiecare persoanad care utilizeaza tehnologia digitala va avea si o instruire
adecvata privind tehnologiile necesare de protectie contra riscurilor asocia-
te tehnologiei digitale.

Manipularea online este un alt risc asociat domeniului tehnologiilor
informationale si de comunicatii, iar potrivit academicienilor de la Univer-
sitatea din Cambridge [11], manipularea online este definita ca fiind utiliza-
rea deficientilor psihologice umane pentru a redirectiona comportamentul.
Or, impactul social al tehnologiilor noi si emergente, precum modul in care
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noile tehnologii ne afecteaza procesele de luare a deciziilor sunt compara-
te cu efectul Dunning-Kruger, care apare atunci cand lipsa de cunostinte si
abilitdti a unei persoane intr-un anumit domeniu {i determina sa-si supra-
estimeze propria competentd, iar cei care exceleaza intr-o anumita zona de
competenta cred ca sarcina ce sta in fata lor este simpla pentru toatd lumea,
determinandu-i sa-si subestimeze abilitatile.

Deci, manipularea online este un fenomen social ce a luat amploare
globala si a devenit un instrument tot mai eficient si mai puternic, fiind com-
parat cu o ,arma”, care poate fi utilizata Impotriva oricarei persoane sau
unui grup de persoane, unui stat ori unui grup de state, alte tinte, pentru ob-
tinerea de catre factorii interesati a unor scopuri determinate. Aceste riscuri
insa nu inseamna necesitatea impunerii unor interdictii sau restrictionari a
accesului liber la retelele de informare, inclusiv online, dar dimpotriva statul
urmeaza sa informeze si sa asigure toti cetatenii cu informatii si cu instruiri
utile in vederea cultivarii In societate a culturii digitale In spiritul respectarii
legii si eticii tehnologiei informatiei.

Criminalitatea informaticd este la moment cel mai mare risc asociat
tehnologiilor informationale si de comunicatii, iar spatiul cibernetic a ajuns
sa fie utilizat pentru pregatirea si comiterea diferitor infractiuni, cu prepon-
derentd informatice si de ciberterorism (terorism electronic), iar actiunile
malitioase (rdutdcioase) sunt cel mai frecvent intalnite in acest spatiu. Pe-
netrarea sistemelor informatice si de comunicatii electronice poate compro-
mite confidentialitatea si integritatea informatiilor sensibile, inclusiv a celor
cu caracter personal, iar printre consecintele acestor actiuni se vor enumera
cauzarea de prejudicii financiare si morale, ori cauzarea prejudiciilor de alta
natura. La fel, penetrarea sistemelor informatice pentru obtinerea controlu-
lui neautorizat asupra sistemelor aferente infrastructurii critice ale statului
pot aduce daune colosale proceselor informationale, sociale, economice, mi-
litare, politice, etc.

Este dificil de a avea o predictibilitate privind totalitatea eventualelor
riscuri asociate tehnologiilor informationale si de comunicatii, fiindca aces-
tea apar pe masura tentativei si/sau realizarii actiunilor de destabilizare a
securitatii spatiului cibernetic la general, iar in special a actiunilor ilegale
intreprinse impotriva unei persoane fizice sau juridice, or Impotriva unei
societati umane sau impotriva securitatii unui stat. De aceea, in scopul com-
baterii criminalitatii cibernetice, identificarii riscurilor si factorilor ce con-
ditioneaza acest fenomen, reiesind din natura globala a sistemelor informa-
tionale si a retelelor de comunicatii electronice, este necesara o colaborare
viabila intre toate institutiile responsabile la nivel national, cit si la nivel
transnational.

Subiectul riscurilor asociate evolutiei din domeniul tehnologiilor in-
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formationale si de comunicatii este multidimensional si poate fi dezvoltat
fncontinuu, insa cert este ca pe masura dezvoltarii tehnologiei informatiei o
deosebita atentie trebuie de acordat eticii tehnologiei informatiei, care este
o disciplina a eticii aplicate ce studiaza problemele de ordin moral [12]. Noile
progrese in mai multe tipuri de tehnologii cu siguranta vor aduce provocari
etice, iar inteligenta artificiald, biotehnologia, tehnologia de decarbonizare,
etc. tehnologii ce vor aparea, vor fi Insotite de riscuri potentiale printre care
se va regdsi securitatea cibernetica a infrastructurilor critice ale statului, ori
securitatea datelor personale si vulnerabilitatea persoanelor la manipula-
rea online. Asadar, in urmatorul deceniu, vatdmarea digitald, dezinformarea,
interferenta strding, etc. provocari, vor fi printre preocuparile institutiilor
responsabile ale statului, care urmeaza sa intreprinda masuri de anticipare,
atenuare si combatere a riscurilor din domeniu tehnologiilor informationale
si de comunicatii.

Printre mijloace utile si eficiente In combaterea actiunilor infractio-
nale din domeniu tehnologiilor informationale si de comunicatii se regdsesc
masurile speciale de investigatii si metodele activitatii speciale de investiga-
tii, prevazute in legislatia nationala [13], care constituie un instrument legal
de a combate infractiunile informatice.

Omenirea parcurge o erd in care inteligenta artificiala a devenit o ne-
cesitate indispensabila in dezvoltarea tuturor ramurilor economiei, iar in-
formarea si comunicarea a devenit accelerata si variata.

Multitudinea de riscuri asociate tehnologiilor informationale si de
comunicatii, identificate si care, pe parcursul dezvoltarii acestui sector, vor
aparea In noua sa formad de manifestare, urmeaza a fi cunoscute de catre
omenire, iar rezistenta care urmeaza a fi opusa eventualelor provocari in
domeniul tehnologiilor informationale si de comunicatii nu trebuie sa Ingra-
deascad sau sa incalce drepturile si libertatile fundamentale ale omului.
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