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Rezumat

In cadrul acestui articol, autorii examineazd mediul internet, care din-
tr-un mijloc de stocare si distribuire a informatiilor se transformad intr-un in-
strument cu ajutorul cdruia o persoand isi poate realiza o serie de drepturi si
libertdti constitutionale. Internetul oferd oportunitdti ample in domeniile edu-
catiei, asistentei medicale, oferirii de servicii de institutii de stat si municipale
etc. In acelasi timp, este necesar sd se tind seama de riscurile existente in acest
domeniu, inclusiv de amenintdrile la adresa onoarei si demnitatii, vietii si sd-
nadtdtii oamenilor. Este necesar sd se facd distinctia intre nivelurile internati-
onale si nationale de reglementare a sferei in cauzd. Sunt analizate o serie de
acte juridice internationale care reglementeaza relatiile in curs de dezvoltare
in sfera tehnologiilor informatiei si telecomunicatiilor. Se observd cd nu existd
sau existd o reglementare insuficientd la nivel national in ceea ce priveste im-
plementareas si protectia drepturilor si libertdtilor omului pe internet. Pentru a
rezolva aceastd problemad, se propune imbundtdtirea legislatiei in acest dome-
niu, in special consolidarea formelor si limitelor restrictiilor privind drepturile
si libertatile implementate prin intermediul internetului, garantiile drepturilor
si libertdtilor in spatiul internetului, mecanismele de protectie a acestora, etc.

Cuvinte-cheie: drepturi, libertdti, internet, obligatii, computer, responsa-
bilitate.

Summary

In this article, the authors examine the Internet environment, which from
a means of storing and distributing information turns into a tool with which a
person can realize a number of constitutional rights and freedoms. The Internet
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offers ample opportunities in the fields of education, healthcare, provision of
services by state and municipal institutions, etc. At the same time, it is necessary
to take into account the risks existing in this field, including threats to the hon-
or and dignity, life and health of people. It is necessary to distinguish between
international and national levels of regulation of the sphere in question. A se-
ries of international legal acts regulating the developing relations in the field
of information and telecommunications technologies are analyzed. It is noted
that there is no or insufficient regulation at the national level regarding the im-
plementation and protection of human rights and freedoms on the Internet. In
order to solve this problem, it is proposed to improve the legislation in this field,
in particular, to strengthen the forms and limits of restrictions on the rights and
freedoms implemented through the Internet, the guarantees of rights and free-
doms in the Internet space, the mechanisms for their protection, etc.

Keywords: rights, freedoms, internet, obligations, computer, responsibility.

Introducere. Dezvoltarea digitalizarii societatii in epoca contempora-
na si trecerea rapida de la spatiul real la cel virtual constituie in prezent un
element de referinta pentru variate categorii de public, tinte ale mediilor de
informare traditionale si ale variatelor categorii de utilizatori ai new media.
0 societate informationala ca cea de astazi, la baza careia se afla comunicarea,
instruirea si gestionarea, inseamna mult mai mult decat progres tehnologic.

Dezvoltarea rapida a tehnologiilor informatiei si telecomunicatiilor
din ultimele decenii a dus la faptul ca internetul a Incetat sa mai fie doar
un mijloc de stocare si distribuire a informatiilor. Aceste tehnologii sunt
un factor cheie in formarea unei societati civile eficiente. A aparut un nou
spatiu pentru implementarea drepturilor, libertatilor si responsabilitatilor,
precum si a functiilor guvernamentale. Problemele dezvoltarii rapide a ca-
pabilitatilor internetului, gestionarea unor volume mari de date, introduce-
rea unei economii digitale si implicarea tot mai mare a cetatenilor in me-
diul tehnologiilor informationale si de telecomunicatii nu au devenit doar
un aspect social, economic, politic, de realitate culturala, dar au capatat si
conotatii juridice.

Deja in prezent, internetul ofera oportunitati ample in domeniile educa-
tiei, sanatatii, obtinerii de servicii de stat si municipale, exercitarii dreptului de
vot etc. In acelasi timp, este necesar si se tini seama de riscurile existente in
acest domeniu, inclusiv amenintarile la adresa vietii si sanatatii umane.

Potrivit doctrinelor actuale, majoritatea drepturilor si libertatilor con-
stitutionale ale omului si ale cetateanului pot fi realizate folosind internetul.
In acelasi timp, trebuie avut in vedere ci existid o multime de probleme ne-
rezolvate in domeniu.
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Dintre toate problemele care apar in sfera apararii drepturilor ceta-
tenilor pe internet, se pot identifica trei principale: 1. Problema identificarii
utilizatorilor 2. Determinarea jurisdictiei 3. Problema raspunderii interme-
diarilor de informatii.

1. Dificultatea fundamentala in solutionarea infractiunilor pe internet
este dificultatea identificarii utilizatorilor. Atunci cand o infractiune are loc
in realitate, este mult mai usor de identificat infractorul dupa caracteristicile
personale: urme, semnalmentelor anatomice, vorbire etc. La interactionarea
in reteaua internationald (World Wide Web), nu este dificil sa se scrie un
Jfeik-fals”, folosind mijloace tehnice sa se creeze un profil cu fotografiile si
datele personale ale altor persoane. Astfel de mijloace pot fi folosite de in-
fractori in scopul santajului, fraudei, obtinerii de informatii personale si alte
actiuni ilegale. In mod similar, este posibil si se creeze o prezumtie sau o
fictiune a unei anumite persoane, dar aceste date nu vor fi suficiente pentru
identificare. Identificarea utilizatorului poate fi vizualizata intr-un context
legal si de fapt. Desi din punct de vedere tehnic este posibil sa se identifice
un utilizator folosind diverse metode, in aspect juridic acest lucru nu intot-
deauna e posibil pentru organele de drept.

Identificarea cu succes este facilitata de metode moderne precum uti-
lizarea semnaturilor electronice (optiune de drept privat), accesul la retea
folosind ID - date de identificare (drept public). Cu toate acestea, ambele
metode recurg la utilizarea fictiunii sau a prezumtiei, deoarece in cazul in-
teractiunii utilizatorului In spatiul virtual al Internetului are loc o comunica-
re indirectd. In ciuda faptului ci distanta dintre utilizator si computerul siu
personal este minima, acest lucru complica situatia. La urma urmei, o relatie
juridica in sine poate fi realizata fara identificarea subiectilor sai: in unele
cazuri, stabilirea identitatii unui utilizator este imposibila in principiu, cum
ar fi, de exemplu, atunci cand se comunica intre utilizatori ale caror date sunt
protejate de algoritmi de criptare criptografica.

Problema identificarii utilizatorilor este relevanta in prezent sub alt
aspect, respectarea cerintelor legislatiei privind protectia datelor cu carac-
ter personal: daca utilizatorul poate fi identificat, atunci pe reteaua interna-
tionala globala drepturile sale subiective vizavi de datele cu caracter perso-
nal trebuie protejate.

2. A doua cea mai importanta problema juridica in ceea ce priveste
controlul activitatilor utilizatorilor pe Internet este determinarea jurisdicti-
ei. Spatiul cibernetic global permite persoanelor din tari diferite, apartinand
unor diverse sisteme juridice, sa se afle in relatii de natura juridica diferita.
In acest caz, intermediarul de informatii poate fi situat intr-un sistem juridic
in care nu se afla ambii subiecti ai relatiei. Iar publicul tinta catre care sunt
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orientate actiunile partilor in relatie poate fi situat intr-un alt sistem juridic
[2, p. 98]. Datorita faptului ca subiectii raporturilor juridice se afla sub influ-
enta diferitelor jurisdictii, nu exista posibilitatea aplicarii regulilor in forma
lor initiala. Se pune problema stabilirii legii cu impact hotarator si a locului
solutionarii litigiului. Rezolvarea situatiei este agravata de faptul ca, de re-
gula, sunt perfectionate normele de drept penal, procesual-penal sau civil,
iar in alte domenii li se acorda mai putina atentie. Lipsa definitiilor clare
contribuie la complexitatea procesului judiciar [3, p. 142].

In acest moment, problema competentei este determinatd, in primul
rand, de practica judiciara si de cea administrativa. Exista doud abordari
pentru a determina jurisdictia. , Testul de acces” functioneaza dupa cum ur-
meaza: daca accesul la o resursa este gratuit pe un anumit teritoriu, atunci
site-ul intra sub jurisdictia acelui teritoriu. Aceasta metoda a fost folosita
in practica judiciara din SUA, Marea Britanie si Australia. Absurdul acestei
metode este ca presupune obligatia unei resurse de internet, accesibila uti-
lizatorilor din Intreaga lume, de a respecta jurisdictia tuturor tarilor (cu po-
sibile legi contradictorii In vigoare pe diferite teritorii) [5, p. 230]. Exista, de
asemenea, un ,test de contact minim” adesea folosit de instantele din SUA,
fiind folosit si in legislatia rusa. In acest caz, jurisdictia este determinati de
teritoriul sau comunitatea catre care sunt directionate actiunile pe Internet.
Poate actiona in acest fel: daca vorbim de un site web in limba englez3, rusa,
romand care este vizitat In principal de persoane ce locuiesc in SUA, Fede-
ratia Rusd, R. Moldova, Romania, jurisdictia este americana, rusa, autohtona
etc. Chiar daca operatorul de servicii este situat in strainatate, fiind folosit
un server strain pentru stocarea datelor. Aceasta abordare de determinare a
jurisdictiei are dezavantajele sale. Din cauza lipsei de unitate a principiilor,
ea pune o povara suplimentara asupra procesului judiciar, precum si asupra
participantilor la raporturile juridice [5; 6, p. 211].

3. Ultima pe lista, dar nu in ultimul rand, este problema reglementa-
rii legale a relatiilor dintre utilizatorii de internet, fiind coraportata de res-
ponsabilitatea intermediarilor de informatii. Aceasta extinde ideile despre
responsabilitatea juridica si reglementarea juridica directd. Intermediarii
de informatii sunt persoane care desfasoara activitati care asigura functio-
narea tehnica si dezvoltarea infrastructurii de retea, retelei de informatii si
comunicatii Internet. Acestia pot fi: furnizori care ofera acces la World Wide
Web; proprietari de site-uri, administratori si moderatori, bloggeri si alte
persoane care posteaza informatii pe internet si contribuie la difuzarea aces-
teia (informatiile pot fi fie ale autorului, fie sa nu apartina persoanei care
le posteaza). Intermediarii de informatii pot fi atat persoane juridice, cat si
persoane fizice (activitatile se desfasoara in mod localizat sau individuali-
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zat). De reguld, din cauza caracteristicilor tehnice, informatiile din partea
organizatiilor nu pot fi postate anonim, in timp ce informatiile de la utili-
zatori individuali pot fi postate anonim, dar cu unele particularitati. Exista
cazuri cand informatiile sunt postate anonim si sunt interzise sau limitate de
0 anumita categorie.

In cazul in care este imposibili atragerea la raspundere a persoanei
care a postat datele, din cauza imposibilitatii identificarii acesteia, in unele
cazuri e posibild atragerea la rispundere a intermediarului de informatii. In
cazul reglementarii legale de catre autoritatea nationald unde s-a inregistrat
cazul, astfel de actiuni sunt controversate; cu toate acestea, in alte tari, o
responsabilitate mai mare pentru postarea informatiilor 1i revine intermedi-
arilor de informatii. Responsabilitatea acestora este o continuare a functiilor
statului de reglementare legala si de aplicare a legii.

In mod conventional, chiar si editurile de carte ar putea fi considerate
sintermediari de informatii”. Nu este greu de imaginat cat de mic este volu-
mul posibilitatilor de control al circulatiei informatiilor editurilor de carte
in comparatie cu volumul pe care 1l au, de exemplu, retelele de socializare.
In acest sens, nu este de mirare cd in multe tiri una dintre problemele cheie
este determinarea conditiilor in care intermediarii de informatii vor fi res-
ponsabili pentru informatiile postate de utilizatori. Raspunsurile variaza de
la o jurisdictie la alta. Aceasta problema este legata atat de aspectele ce tin de
protectia dreptului de autor, cat si de limitarea informatiilor interzise pen-
tru distributie ca fiind contrare principiilor legii, ordinii si moralitatii.

In plus, la problemele juridice aparute in legiturd cu rispandirea
World Wide Web se poate atribui: 1. Incertitudinea aspectelor, notiunilor
conceptuale, lipsa unui set oficial de legi care sa reglementeze direct Inter-
netul. 2. Problema Imbunatatirii nivelului de constientizare juridica a utili-
zatorilor de Internet, cresterea alfabetizarii cu privire la drepturile si res-
ponsabilitdtile acestora in Internet. 3. Nivel insuficient de etica profesionala
si comportamentald a utilizatorului. 4. Dificultatea de a culege fapte juridice
si probe care ar putea sa nu mai fie disponibile pana la prezentarea cauzei in
instanta. 5. Definirea insuficient de clara a izvoarelor dreptului. 6. Problema
combaterii criminalititii informatice. In timpul studiului au fost identificate
domeniile actuale de imbunatatire a legislatiei actuale in ceea ce priveste
protectia drepturilor omului pe internet, fapt ce denota necesitatea unui stu-
diu mai atent al acestei sfere.

Pentru a perfectiona domeniul legislatiei in vigoare este necesara o
retrospectiva a aspectelor corespunzatoare la nivel international si regio-
nal. Astfel, Pactul international cu privire la drepturile civile si politice 1966
in art. 19 consacra dreptul oricarei persoane la libera exprimare a opiniilor
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sale, inclusiv libertatea de a cduta, primi si difuza tot felul de informatii si
idei, indiferent de frontierele de stat, oral, in scris, prin presa sau prin alte
cai la alegerea sa. Aceste drepturi vin cu obligatii si responsabilitati speciale,
dar legea stabileste limitdri pentru a asigura si respecta drepturile si liber-
tatile celorlalti, securitatea nationala, ordinea publicd, sandtatea sau morala
publici. In plus, ar trebui si se acorde atentie uneia dintre cele mai presante
probleme 1n acest moment - problema relatiei dintre Internet si libertate.
Libertatea insasi se exprima prin pastrarea dreptului omului la autonomie,
libertatea de exprimare si confidentialitate.

In acest sens, este important si gisim un echilibru intre un internet
liber si drepturile omului. Natiunile Unite si organizatiile internationale re-
gionale acorda o atentie considerabild problemei protejarii drepturilor si
libertatilor omului. Astfel, Adunarea Generald a ONU a adoptat in 1946 Re-
zolutia A/RES/59 (1), ,Convocand o conferinta internationale privind liber-
tatea informatiei”, in care s-a consacrat ca libertatea informatiei era consi-
derata ca drept fundamental al omului, ce consta in capacitatea de a colecta,
transmite in mod liber si publica informatii. In plus, aproape in fiecare an
Adunarea Generalda a ONU, UNESCO si alte organizatii internationale adopta
acte normative care prevad principiile si normele de baza pentru protec-
tia drepturilor si libertatilor omului in reteaua de informare si comunicatii,
in special Rezolutia Adunarii Generale a ONU de la 10 noiembrie 1975 ,Cu
privire la utilizarea progresului stiintific-tehnologic in interesul pacii si in
folosul umanitatii”, din 23.12.2003 ,Crearea unei culturi globale a securitatii
cibernetice si protejarea infrastructurilor informationale critice”, din 13.12.
/2013 ,Realizarile In domeniul informatiei si telecomunicatiilor in contextul
securitatii internationale”.

De asemenea, au fost adoptate Conventia Consiliului Europei din
04.10.2001 ,,Cu privire la informarea si cooperarea juridica in domeniul ser-
viciilor societatii informationale” si Recomandarea CM/Rec (2011) a Comite-
tului de Ministri al Consiliului Europei catre statele membre privind noul con-
cept de mass-media (adoptat de Comitetul de Ministri al Consiliului Europei
la 21.09.2011 la cea de-a 1121-a reuniune a reprezentantilor permanenti ai
ministrilor), etc. In plus, numarul de dispute examinate de Curtea Europeana
a Drepturilor Omului, care sunt direct sau indirect legate de utilizarea inter-
netului, este In crestere. Se observa ca un numar semnificativ de contestatii
au fost depuse impotriva Federatiei Ruse si a altor state din spatiul post-so-
vietic. Prin urmare, o analiza a cauzelor din practica judiciara a Curtii Euro-
pene a Drepturilor Omului (CEDO) va ajuta la identificarea anumitor domenii
de dezvoltare a sistemului de reglementare a drepturilor omului in domeniul
utilizarii internetului, care pot fi aplicate cu succes in R. Moldova.
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Disputele cu privire la faptul daca dreptul de acces la internet este
considerat un drept independent sau daca ar trebui considerat doar ca parte
a dreptului de acces la informatii sunt inca in desfasurare. Curtea Europea-
na a Drepturilor Omului si-a exprimat pozitia In mai multe cauze aflate pe
rolul sdu, In special in cele in care condamnatii din institutiile penitenciare
s-au plans de refuzul accesului la internet venit din partea administratiei
institutiei penitenciare. Astfel, in cauza ,Kalda contraa Estoniei”, a fost in-
terzis accesul la site-uri care contin informatii juridice (Hotararea CEDO din
19.01.2016, plangerea nr. 17429/10), iar in cauza ,Jankovskis contra Litua-
niei” - la resurse informationale educationale (Hotararea CEDO din 17 ianu-
arie 2017, plangerea nr. 21575/08). Curtea Europeana a Drepturilor Omului
a concluzionat ca statele nu au obligatia de a oferi detinutilor acces la in-
ternet, dar dacd un stat permite un astfel de acces pe teritoriul sau, atunci
trebuie sa furnizeze motive pentru refuzul accesului.

In ambele cazuri, CtEDO a constatat cd administratia institutiilor peni-
tenciare a incalcat art. 10 din Conventia pentru apararea drepturilor omului
sialibertatilor fundamentale din 4 noiembrie 1950 (denumita in continuare
Conventia), intrucat instantele nationale nu au putut confirma sau dovedi
necesitatea introducerii unor astfel de restrictii. In consecint3, in spetd, CtE-
DO, interpretand norma in sens larg, a ajuns la concluzia ca dreptul de acces
la internet trebuie considerat ca un drept independent care necesita o pro-
tectie speciald. Consideram ca aceasta abordare este aplicabila si in practica
instantelor nationale, ceea ce va permite o examinare mai detaliata a cazuri-
lor, precum si prevenirea restrictiilor nejustificate ale drepturilor si liberta-
tilor cetdtenilor, si anume dreptul de acces la internet, deoarece acest lucru
este un drept in aceastd etapa de dezvoltare tehnologica si informationala,
fiind un drept inalienabil al cetatenilor.

In cazul Asociatiei Maghiare a Furnizorilor de Internet si companiei
Index.hu Zrt impotriva Ungariei, se abordeaza raspunderea unei organizatii
maghiare de autoreglementare a furnizorilor de continut si a unui portal de
stiri pentru publicarea de comentarii ofensatoare cu privire la doua site-uri
imobiliare. Curtea Europeana a Drepturilor Omului a indicat o incalcare a
art. 10 din Conventie, si anume ca instantele maghiare, atunci cand au luat
decizia asupra raspunderii, nu au apreciat In mod corespunzator echilibrul
dintre drepturile reclamantilor la libertatea de exprimare si dreptul site-uri-
lor imobiliare la respectarea reputatiei comerciale (hotararea CtEDO din
02.02.2016, cererea nr. 22947 /13).

CtEDO acorda o atentie deosebita importantei internetului si activita-
tilor mass-media online (ziare online, portaluri de informatii, baze de date
etc.). Instanta a specificat ca Internetul joaca un rol important pentru soci-
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etate In difuzarea informatiilor de stiri si a informatiilor In general, deoare-
ce datorita capacitatilor speciale ale Internetului, este posibila stocarea si
transmiterea unei cantitati mari de informatii la un numar nelimitat de oa-
meni (Times Newspapers Ltd. contra Marii Britanii: hotararea CtEDO din 10
martie 2009 nr. 23676/03). Natura anonima a Internetului impune statelor
obligatia de a oferi un cadru legal care sa permita identificarea si urmarirea
penala a delincventilor anonimi. Autorii informatiilor defadimatoare trebuie
sa poarte 1n primul rand responsabilitatea pentru continutul acestora (K.U.
c. Finlandei: hotararea CEDO din 2 decembrie. 2008 Nr 2872/02 // Con-
sultantPlus: sistem juridic de referinta.). Cu toate acestea, CtEDO 1n cauza
,Delphi contra Estoniei” ( Compania Delphi AS impotriva Estoniei: Hotara-
rea CEDO din 16 iunie 2015 Nr. // Buletinul Curtii Europene a Drepturilor
Omului. 2015. Nr. 11) a stabilit raspunderea editorului unui portal de stiri
pentru postarea de catre utilizatori a unor comentarii jignitoare.

Compania care gestioneaza portalul a depus o plangere la Curte pen-
tru a atrage la raspundere pentru comentariile ofensatoare, care la cererea
avocatilor au fost sterse la aproximativ sase saptamani de la publicare. In-
stanta a concluzionat ca incdlcarea art. 10 din Conventia Europeana pentru
Apararea Drepturilor Omului si a Libertatilor Fundamentale nu a fost ates-
tatd, respectiv decizia instantei privind raspunderea reclamantului a consti-
tuit o restrangere rezonabila si proportionala a libertatii de exprimare. De
asemenea, comentarii extrem de dure au fost postate pe un portal de stiri
care functioneaza pe baza de plata. Masurile luate pentru inlaturarea acesto-
ra au fost insuficiente, iar cuantumul amenzii nu poate fi apreciat ca excesiv
pentru reclamant.

Dezvoltarea relatiilor informationale da nastere unor situatii si pro-
bleme juridice cu totul noi care necesita o intelegere atenta si o calificare
juridica. De exemplu, luarea in considerare a cazurilor de cyberstalking
(,cyberstalking”) a devenit complet noua in practica Curtii: Cauza Buturu-
gd contra Romaniei: Hotararea CEDO din 11 februarie. 2020 Nr. 56867/15
// Buletinul Curtii Europene a Drepturilor Omului. O cetateand romana s-a
plans impotriva fostului ei sot, mentionand ca a fost supusa in mod repetat
la violente fizice si amenintiri cu moartea din partea acestuia. In plus, fostul
sot a exercitat ,control cibernetic” asupra reclamantei, citindu-i corespon-
denta personald, piratand conturile de pe retelele de socializare si facand
copii ale tuturor mesajelor si fotografiilor. Ea a sustinut ca autoritatile au
ramas pasive la plangerile ei si ca toate activitatile politiei au fost efectuate
cu Intarziere si in mod incomplet.

Aceasta atitudine a autoritatilor I-a Incurajat pe fostul ei sot sa con-
tinue sa se comporte liber, intrucat, in opinia ei, era constient de clementa
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institutiilor guvernamentale. Astfel, In opinia sa, urmadrirea penald care a
fost efectuatd de autoritatile nationale nu a fost eficienta si siguranta ei nu
a fost garantata in mod adecvat. La randul sau, guvernul a remarcat ca UP a
fost eficienta. In timpul cercetirii cazului au fost audiati toti martorii care au
putut cunoaste detaliile cazului. Dovezile au fost, de asemenea, examinate in
mod corespunzator. Nu au fost dezvaluite fapte care sd indice ca reclamanta
a fost atacata sau hartuita. Comportamentul barbatului a fost considerat ,in-
suficient de grav” pentru a constitui o infractiune.

Instanta a remarcat ca urmadrirea cibernetica este o forma de violenta
cel mai adesea experimentata de femei si fete. O astfel de violenta ia de re-
guld forma unor Incalcari ale vietii private care implica infiltrarea in compu-
tere si capturarea, partajarea si manipularea datelor si imaginilor, inclusiv a
datelor intime, precum si a amenintarilor computerizate de violenta fizica,
exploatare si abuz sexual. CtEDO, analizand circumstantele cauzei, a ajuns la
concluzia ca statul nu si-a indeplinit obligatiile si a incalcat Conventia Euro-
peana pentru Apararea Drepturilor Omului si a Libertatilor Fundamentale.

In cadrul cercetirilor doctrinare, cercetitorii problemelor reglemen-
tarii juridice a dreptului de acces la internet, precum si functionarii organe-
lor de drept, sunt ingrijorati de situatia in care autoritatile publice nu pot
impiedica intotdeauna primirea si difuzarea de informatii interzise la nivelul
autoritatilor publice (Evdokimov 2013, 106). Libertatea de informare a dus
la faptul ca pe internet putem obtine orice informatie relevanta pentru inte-
resele noastre. Mai mult decat atat, astfel de informatii nu sunt intotdeauna
legale, 1n ciuda faptului ca sunt disponibile in mod gratuit, adica exista ade-
sea situatii in care exercitarea de catre un cetdtean a dreptului sau de a primi
si de a difuza informatii duce la un prejudiciu adus acestuia, inclusiv atunci
cand nu a fost constient de faptul ca difuzarea acestor informatii este ilegala
sau ca informatiile in sine la care are acces 1i provoaca prejudicii.

De aceea, problema dezvoltarii unui mecanism juridic special care sa
reglementeze accesul cetatenilor la informatii si utilizarea acesteia pe inter-
net pare evidenti. In plus, problemele de diseminare a informatiilor ilegale
pe Internet care necesitd o reglementare legala rapida se refera la: distri-
buirea si promovarea consumului de alcool, fumatul de tutun si consumul
de droguri; implicarea minorilor in diferite tipuri de manipulari ilegale; re-
crutarea 1n organizatii si grupuri interzise militare sau teroriste, in special
distribuirea de materiale extremiste; distributia de materiale pornografice;
calomnie, precum si diseminarea de informatii false; frauda; difuzarea mate-
rialelor video cu scene de violenta.

Aceasta lista nu poate fi numita exhaustiva si, din pacate, va fi com-
pletata cu noi tipuri de informatii distribuite ilegal. Reglementarea legala pe
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internet acoperi o gama largi de probleme care trebuie abordate urgent. in
acelasi timp, minorii sunt adesea expusi la informatii ilegale, ce exercita un
puternic efect traumatic asupra psihicului lor.

Practica arata ca copiii nu sunt protejati de accesul la informatii dau-
ndtoare nici in institutiile de invatdamant, in ciuda faptului ca sarcina aces-
tora din urma este de a crea cele mai favorabile conditii pentru dezvoltarea
elevilor. Consideram ca este necesar sa se introduca restrictii pentru minori
cu privire la utilizarea resurselor de pe Internet. Un exemplu de astfel de
restrictii este introducerea unei limite de varsta pentru accesul minorilor
la informatii care le-ar putea diuna. In special, este necesara imbunataiti-
rea sistemului de filtrare a continutului de pe internet accesat de minori,
precum si obligarea parintilor minorilor sa ia masuri clar definite in lege,
menite sa protejeze copiii de astfel de informatii.

Sub aspectul statisticii privind siguranta copiilor pe internet, ne ofera
a retrospectiva cercetatorul autohton M. Boscaneanu care analizeaza date-
le statistice oferite de ,La Strada”. Astfel, la nivel national, au fost realizate
mai multe cercetari criminologice In ceea ce priveste siguranta copiilor pe
internet. Una din cercetari a fost realizata cu sustinerea financiara a Minis-
terului Afacerilor Externe al Norvegiei in cadrul proiectului ,Suport pentru
autoritatile nationale In promovarea raspunsului politic la traficul de fiinte
umane, cu respectarea deplina a drepturilor omului si drepturilor persoane-
lor traficate. Raportul reflectd exclusiv parerile care si le asuma AO Centrul
International ,La Strada”. Aceasta cercetare cantitativa a Sigurantei copiilor
pe internet - 2021 s-a realizat prin intermediul unui sondaj online cu auto-
completare in randul copiilor de 9-17 ani. Esantionul a cuprins un numar de
3829 de copii (din cateva raioane/ structuri administrative din R. Moldova),
dintre care: copii cu varste cuprinse intre 9 si 11 ani - 1535, copii de 12-14
ani - 1597, copii de 15-17 ani - 698. Datele au fost colectate In luna decem-
brie a anului 2020.

Astfel, Tn urma acestei cercetari criminologice s-a atestat urmatoarea
situatie: Centralizarea datelor releva faptul ca participantii la studiul calita-
tiv sustin ca au mereu acces la Internet prin intermediul telefonului mobil.
Internetul sau dispozitivele mobile sunt utilizate, in mare parte, in trei sco-
puri: comunicare cu prietenii, studii si jocuri online. Datele sondajului atesta
ca 60% dintre respondenti pot naviga pe internet oricand doresc sau cand
au nevoie, 22% pot intra deseori pe Internet, 16% doar uneori, iar 1% - ni-
ciodata. Odata cu cresterea varstei, sporeste ponderea copiilor care spun ca
pot utiliza internetul ori de cate ori au nevoie (45% dintre copii de 9-11 ani
si 72% dintre copii de 15-17 ani). Tot In acest raport este mentionat fap-
tul ca 75% dintre respondenti utilizeaza in fiecare zi chaturi, precum Viber,
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WhatsApp, Messenger. Dintre acestia, 34% au declarat ca utilizeaza chaturi
aproape tot timpul, 20% utilizeaza chaturi de cateva ori pe zi, iar 21% - in
fiecare zi sau aproape zilnic. O pondere mai mare a copiilor de 15-17 ani
utilizeaza chaturi aproape tot timpul (46%), comparativ cu copii de 9-11 ani
(22%), De asemenea, cele mai utilizate aplicatii de mesagerie si retele de so-
cializare In randul copiilor de 9-17 ani sunt: Viber (68%), Instagram (54%),
TikTok (53%), Facebook Messenger (28%), WhatsApp (23%), Facebook
(23%). Instagram este utilizat de catre 27% dintre copii de 9-11 ani, 67%
dintre copii de 12-14 ani si 85% dintre copii de 15-17 ani. Viber este cea mai
utilizata aplicatie de mesagerie in randul copiilor din Moldova, 1n special in
randul celor de 9-11 ani [1].

Dupa cum observam, datele statistice ofera o reflectie viu graitoare,
care din an 1n an sufera modificari.

Concluzii. ,Dreptul la internet” nu este reglementat de acte interna-
tionale general recunoscute, precum Declaratia Universala a Drepturilor
Omului, pactele internationale si alte documente, deoarece internetul a apa-
rut dupa adoptarea lor. In acelasi timp, mediul Internet intr-un timp destul
de scurt s-a transformat dintr-un mijloc de stocare si distribuire a informati-
ilor intr-un instrument cu ajutorul caruia o persoana isi poate realiza o serie
de drepturi si libertati constitutionale.

Cadrul constitutional care garanteaza punerea in aplicare a drepturi-
lor si libertatilor cetatenilor in domeniul accesului la informatii, primirii si
difuzarii acesteia, precum si dreptul de acces la internet, este unul dintre ele-
mentele formarii unui stat democratic. De aceea este indicat sa se stabileas-
ca mecanisme legale care sa functioneze echilibrat si sa nu incalce drepturile
si interesele legitime ale cetitenilor. In opinia noastri, pentru atingerea sco-
purilor de informatizare a statului si a societatii este necesara intensificarea
proceselor de analiza, elaborare si implementare a aspectelor legislative in
domeniul dreptului informatiei. In prezent, legislatia informationala a Repu-
blicii Moldova contine contradictii si lacune in reglementarea legala in sfera
implementarii drepturilor cetatenilor pe internet.

Pare necesara adoptarea unui singur act juridic codificat care sa eli-
mine sau cel putin si minimizeze inexactititile si lacunele existente. In plus,
este nevoie urgenta de formare si recalificare a angajatilor autoritatilor pu-
blice pentru a asigura implicarea acestora in sfera informationala.

Acest lucru va contribui la implementarea drepturilor si libertatilor
constitutionale ale cetatenilor, care sunt implementate diferit in lumea reala
si pe internet, dar statul trebuie sa le garanteze si sa le protejeze in mod egal.
Legiuitorul trebuie sa proclame drepturi in spatiul internet, definind separat
garantii pentru implementarea si protectia acestora. Constitutia R. Moldova,
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ifmpreuna cu principiile dreptului international, pune in aplicare drepturile
de baza ale omului si ale cetateanului (dreptul de a primi, transmite si di-
fuza informatii in orice mod legal) si presupune libertatea de exprimare si
de gandire. Aceste prevederi se aplica si spatiului Internet. Astfel, cea mai
importanta sarcina strategica a statului nostru in noile conditii tehnologice
ar trebui sa fie asigurarea protectiei drepturilor si libertatilor omului, indi-
ferent de conditiile de implementare a acestora.
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