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Rezumat

In cadrul acestui articol a fost abordatd o tehnologie ce este omnipre-
zentd si ia amploare - tehnologia Internet lucrurilor/of Things. Tehnologie ce
faciliteaza gestionarea si efectuarea diferitelor activitdti atdt cu caracter pro-
fesional cdt si personal/domiciliar. Dar pe ldngad oportunitdtile ce le oferd sunt
si unele dificultdti ce solicit solutionarea, acestea fiind vulnerabilitdtile tehno-
logiilor respective. Abordarea vulnerabilitdtilor specifice si tehnologiei RFID,
parte componentd a tehnologiei Internet lucrurilor/of Things, identificarea
vulnerabilitdtilor tehnologiilor va permite constientizarea dilemelor, precum
si lansarea unor directii, mdsuri de solutionare, minimalizare si contracarare a
acestora. Acest fapt va permite sporirea gradului de securizare a tehnologiilor
RFID si implicit a tehnologiei Internet lucrurilor/of Things. De asemenea, se va
realiza identificarea vulnerabilitdtilor, precum si lansarea unor mdsuri de mi-
nimalizare si contracarare a consecintelor acestora.

Cuvinte-cheie: Internetul Obiectelor/lucrurilor (IoT), tehnologie RFID,
criptare, autentificare, etichetd, cititor.

Summary

In this article, a technology that is ubiquitous and growing - the Internet
of Things technology was addressed. Technology that facilitates the manage-
ment and performance of various activities, both professional and personal/
domiciliary. But in addition to the opportunities they offer, there are also some
difficulties that require solving, these being the vulnerabilities of the respective
technologies. Addressing the specific vulnerabilities and RFID technology, a
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component of the Internet of Things technology, the identification of technology
vulnerabilities will allow the identification and awareness of dilemmas as well
as the launch of directions, measures to solve, minimize and counteract them.
This fact will allow increasing the degree of security of RFID technologies AND
IMPLIEDLY the Internet of Things technology. identifying vulnerabilities as well
as launching measures to minimize and counteract their consequences

Keywords: Internet of Things/Things (IoT), RFID technology, encryption,
authentication, tag, reader.

Introducere. Internetul Obiectelor/lucrurilor (IoT) este o infrastruc-
tura globala de retea, care leaga obiectele fizice si virtuale, prin exploatarea
capabilitatilor de captare si comunicare a datelor, infrastructurad, care inclu-
de evolutii existente si in curs de dezvoltare in retea. Internetul Obiectelor va
oferi capabilitati specifice de identificare a obiectelor, senzori si conexiuni ca
baza pentru dezvoltarea de servicii si aplicatii de cooperare independente,
care vor fi caracterizate printr-un grad ridicat de captare autonoma a datelor,
transfer de evenimente, conectivitate in retea si interoperabilitate [3, p. 13].

Internetul lucrurilor (IoT) este cel mai recent concept in care Interne-
tul evolueaza de la conectarea/conexiunea computerelor si a oamenilor la
conectarea/conexiunea obiectelor/lucrurilor (inteligente) [8].

Termenul , Internet of Things” a fost inventat de Kevin Ashton, care este
co-fondatorul Auto-ID Center, in acest mod el a numit raportul sau pentru
Procter & Gamble in 1999 [8]. A fost o incercare de a introduce o idee noua,
de utilizare a tehnologiei de identificare a frecventei prin unde radio (RFID) in
lantul de logistica/aprovizionare cu marfuri industriale si, ca urmare, a atras
atentia asupra ideii de a conecta la retea noi tipuri de dispozitive.

In ultimul deceniu, Internetul lucrurilor a intratlejer in viata noastra oda-
ta cu aparitia sistemelor de comunicatii fara fir: RFID, Wi-Fi, 4G, IEEE 802.15,
care sunt cel mai des folosite in softurile de monitorizare si control. Astazi, sis-
temele Internet of Things sunt folosite nu numai pentru retele private, ci si In
fabrici, Intreprinderi si spitale, biblioteci etc., chiar agentii guvernamentale.

In ciuda popularititii sale, raspandirea tehnologiei Internet of Things
este Tmpiedicata de numeroasele probleme de securitate In acest domeniu.
Astfel, printre cele peste 50% dintre companiile chestionate in 2022 de Kas-
persky Lab, dificultitile In implementarea dispozitivelor Internet of Things
su fost direct legate de preocuparile de securitate a acestor tehnologii [2].

Ca si orisicare tehnologie, pe langa facilitati si beneficii poseda unele
vulnerabilitdti ce necesita a fi identificate, analizate In vederea stabilirii ca-
litatii si posibilelor consecinte in caz de valorificare a acestora de persoane
rau intentionate.
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Principalele tipuri de amenintari si vulnerabilitati ale tehnologie 10T,
vectorii potentialelor atacuri asupra dispozitivelor IoT pot fi Impartiti in trei
grupe, in functie de tinta atacului: hardware, software si date transmise [6].

Nivelul de codificare: identifica obiectul de interes (este baza/temelia
[oT). Acest aspect atribuie fiecarui obiect un identificator unic (ID), ce permite
obiectul sa fie usor de gasit. Nivelul de perceptie tine de nivelul dispozitivelor
IoT care confera fiecarui obiect o semnificatie fizica. El este format din diverse
tipuri de senzori de date, cum ar fi etichete RFID, senzori IR sau alte retele de
senzori care pot citi temperatura, umiditatea, viteza, locatia etc.

La dezvoltarea 10T pe scara larga pot contribui mai multe tehnolo-
gii, una dintre acestea fiind identificarea prin radiofrecventa tehnologiile
(RFID). RFID este o tehnologie cheie conceputa pentru a identifica In mod
unic obiectele. Dimensiunea mica a etichetei si costul redus fac posibila inte-
grarea tehnologiei in orice obiect. O etichetd este un transceiver in forma de
microcip, asemanator unui autocolant, care poate fi activ sau pasiv, in func-
tie de tipul de aplicatie. Etichetele au o baterie Incorporatd, deoarece sunt
active in mod constant, in timp ce etichetele pasive sunt activate doar atunci
cand sunt pornite. Etichetele active sunt mai scumpe decat cele pasive. Un
sistem RFID consta din cititoare si etichete care genereaza date de identifi-
care, topografice si altele.

Semnalele de date ale obiectului/dispozitivului emitent sunt trans-
mise cititorilor prin unde radio si apoi procesate pentru a analiza datele in
functie de tipul de aplicatie. Frecventele RFID sunt impartite in 4 game de
frecventa: 1. Frecventa joasa (135 kHz sau mai putin); 2. Frecventa inalta
(13,56 MHz); 3. Frecventa ultra-inalta (862 MHz - 928 MHz); 4. Frecventa
cuptorului cu microunde. De asemenea exista si o alta tehnologie: identifica-
rea - cod de bare, care are aceeasi functie ca RFID, desi tehnologia RFID este
considerata mai eficienta. Fiind o tehnologie radio, RFID nu necesita contact
vizual direct cu cititorul, in timp ce codul de bare este o tehnologie optica
care nu functioneaza decat daca cititorul se afla direct in fata acestuia. Mai
mult, RFID poate actiona ca un mobil/actuator, ce impulsioneaza diverse ac-
tiuni, posedand capacitatea de a fi modificat.

Sarcinile de securitate si confidentialitate [oT fac posibila identifica-
rea/depistarea oricarei persoane, totodata oferind posibilitatea de simplifi-
care a vietii; cu toate acestea, fara o incredere adecvata in securitatea si con-
fidentialitatea datelor utilizatorilor, acest sistem nu va fi acceptat de multe
persoane. Prin urmare, pentru implementarea pe scara larga, [oT trebuie sa
aiba o infrastructura de securitate puternica/viabila [9]. Va prezentam aici
doar cateva posibile probleme specifice legate de securitatea IoT si utiliza-
rea tehnologiilor.
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Accesul neautorizat la RFID.

Accesul neautorizat la etichete, care pot contine informatii de identifi-
care, este o problema majora de securitate [oT (posibila dezvaluire a oricarei
informatii sensibile despre utilizator). Eticheta poate fi nu doar descifrata de
dispozitivul de citire al unui atacator, ci chiar si modificata sau deteriorata.
Exista mai multe amenintari reale la adresa RFID, care includ virusul RFID,
atacul pe telefonul mobil si hackul SpeedPass.

Riscurile asociate securitatii informationale a Internetului obiectelor
sunt atestate de mai multe tipuri: - risc de interceptare: interceptarea pasiva
a canalului de comunicatie, metodele de implementare presupun intercep-
tarea conexiunilor wireless la noduri, interceptarea datelor intre nodurile
retelei; - risc de furt de informatii inregistrate: furt din medii de informare
inregistrate, precum memoria etichetelor RFID, nodurile retelei; - riscuri de
compromitere a datelor: Incalcarea securitatii, faptul ca un atacator a obti-
nut informatii confidentiale, astfel de riscuri pot fi impartite 1n aplicatii pen-
tru persoane fizice si pentru afaceri: primele aplicatii includ aplicatii RFID,
controlul accesului, colectarea platilor electronice, etichetarea produselor.
Pentru utilizator, amenintarea este o invazie in viata privata, afectarea con-
fidentialitatii sale, posibile pierderi financiare, supraveghere a deplasarilor
utilizatorului; aplicatiile de gestionare a afacerilor includ aplicatii imple-
mentate pentru nevoile unei afaceri sau o combinatie a acestora. Obtinerea
accesului la astfel de aplicatii poate perturba functionarea si executia atata
intregului proces cat si a proceselor individuale ale intreprinderilor/compa-
niilor, compromitand informatiile cu caracter confidential. De exemplu, apli-
catii care se ocupa de procesul de management al lantului de aprovizionare;

Unul dintre elemente frecvent utilizate in tehnologiile lIoT sunt tehnolo-
giile RFID, care atesta o serie de riscuri si vulnerabilitati. Sa aruncam o privire
mai atenta asupra eficientei protectiei informatiilor folosind exemplul: vulne-
rabilitatile obiectelor RFID utilizate in tehnologiei Internet of Things [12].

Optiunile pentru amenintdrile de securitate sunt urmatoarele tipuri:
- interceptarea pasiva; Inlocuire (elementului de identificare) ID; - refuzul de
efectuare a serviciului; - interferentd/bruiajul intentionata; - ,retransmitere si
substitutie”; - , man in the middle” sau ,om la mijloc”; - atac prin canale terte [4].

Elementele de protectie a acestor tehnologii este necesar atat la nivel
individual cat si un complex de masuri la nivel general. Urmatoarele opti-
uni pentru asigurarea protectiei informatiilor pot fi considerate ca o optiune
de protectie individuala sau ca un complex care combina mai multe optiuni
selectate pentru a creste eficacitatea protectiei. Securitatea sediului - daca
toate etichetele sunt cu sigurantd; a fi intr-o singura locatie/camera; este
necesar sa se asigure securitatea acestei incdperi, aceasta eliminand vulne-
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rabilitatile asociate cu accesul direct la etichete. Dar cel mai frecvent, aplica-
tiile RFID solicita deplasarea obiectelor, aceasta situatie impunand organi-
zarea securitatii la nivel fizic. Utilizarea etichetelor RFID numai pentru citi-
re protejeaza datele de a fi sterse sau modificate prin citirea/interceptarea
semnalului de un dispozitiv neautorizat. Limitarea distantei de conexiune
JCititor-tag (etichetelor RFID transmitere-receptionare)” se efectueaza prin
limitarea parametrilor fizici ai etichetei, citirea/interceptarea antenei.

Implementarea unui protocol de comunicare de tip inchis implica cre-
area unui protocol de comunicare si a unei scheme de criptare a datelor care
nu sunt disponibile publicului. In functie de metoda de criptare si de com-
plexitatea protocolului, metoda poate oferi un nivel sporit de securitate, dar
protocoalele de tip inchis fac mai dificila utilizarea etichetelor si aplicatiilor
RFID. Crearea unui paravan/ecranarea sau asa numita cusca Faraday - sco-
pul abordarii de acest tip este de a exclude accesul undelor electromagnetice
prin plasarea obiectului intr-un mediu/material care poate oferi aceasta po-
sibilitate. Se poate de asigurat un nivel ridicat de securitate, acesta fiind po-
sibil prin garantarea inaccesibilitatii etichetei pentru cititor. Prin folosirea
optiunii Kill vom bloca radio-etichetele. In acest caz, eticheta RFID nu mai
poate receptiona sau trimite informatii sau inceteaza sa mai functioneze.
Avantajul unei asemenea modalitati de abordare este garantia protectiei da-
telor cu caracter personal ale utilizatorului sau cumparatorului. Eliminarea/
distrugerea fizica este realizata printr-un cdmp magnetic puternic.

Contramasurile pot include utilizarea sigurantelor cu resetare auto-
mata (un dispozitiv folosit pentru a proteja echipamentele electronice) sau
a diodelor Zener (o dioda care functioneaza sub polarizare inversa in modul
de defectiune). Criptare si autentificare - Furnizarea accesului numai utili-
zatorilor autorizati folosind diverse scheme de criptare si/sau autentifica-
re. Autentificarea este verificarea autenticitatii unui identificator prezentat
de utilizator. Un exemplu de schema de autentificare ar fi ca un dispozitiv
autorizat sa introduca o parola si, in caz contrar, sa blocheze datele de pe
eticheta. Procesul de introducere a unei parole pentru deblocare poate fi
implementat cu usurinta. Blocare selectiva - schema foloseste blocarea eti-
chetelor RFID care simuleazad prezenta multor etichete traditionale, cu alte
cuvinte, abordarea impiedica citirea.

Cititorul de semnal de etichetd neautorizat.

Blocantul trebuie sa fie In raza de actiune a cititorului, functionand
ca o eticheta pasiva si protejand doar un numar mic de dispozitive. Algorit-
mul de acces multiplu aleatoriu este blocat de la trecerea prin arbore, fiind
protejat de cititorii externi rau intentionati atunci cand solicita etichete de
utilizator UID. Ideea blocantului este de a folosi doua antene pentru a emite
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simultan ,1” si ,,0” in timpul accesului multiplu aleatoriu, provocand o coli-
ziune si impiedicand cititorul sa treaca prin toate punctele de ramificare ale
algoritmului de acces multiplu aleatoriu. Ca urmare, informatiile despre uti-
lizarea etichetelor UID protejate raman private, iar utilizatorul este protejat
de scanarea nedorita. Nu poate fi implementat in sistemele care utilizeaza
etichete doar pentru citire sau dispozitive fara cip, deoarece tehnologia ne-
cesita etichete care pot fi scrise.

Optiuni pentru efectuarea unei blocarii selective: crearea de etichete
RFID ce blocheaza. Are loc blocarea completd a canalului, in care eticheta su-
prima toate dispozitivele de citire a semnalului din raza sa si, o varianta op-
tionald, implementeaza un atac de tip ,denial of service” pentru a perturba
functionarea Intregului sistem RFID. Se pot configura dispozitivele intr-un
mod ncat sa detecteze astfel de situatii si sa informeze un specialist. Pro-
tector RFID este un dispozitiv activ cu capacitatea de a fi integrat intr-un
PDA (asistent/computer digital personal) sau telefon mobil. Avantajul este
ca poate impiedica citirea informatiilor prin emiterea unui semnal de bruiaj
in banda de frecventad a etichetelor RFID. Functiile dispozitivului sunt de mai
multe tipuri: schimbul de informatii cu cititorul pentru a gestiona cheile se-
crete, autentificarea si controlul accesului, monitorizarea mediului si averti-
zarea asupra posibilelor atacuri, crearea coliziunilor pentru a preveni citirea
rau intentionata a informatiilor.

Dispozitivul isi foloseste bateriile interne si genereaza un semnal la
o distanta de 0,5 m, In timp ce genereaza doua benzi laterale la un nivel de
putere aproximativ egal cu semnalul purtator al cititorului. Poate fi folosit
si pentru un atac DoS. In continuare, va fi necesar si se determine eficienta
utilizarii echipamentului de protectie descris mai sus pentru obiectul RFID.
Este necesar sa se ia in considerare scopul obiectului RFID: acesta trebuie sa
transmita date in timp real, fara intarzieri, iar datele trebuie sa fie de incre-
dere. Eficienta este probabilitatea de a finaliza o sarcina de sistem, In acest
caz un obiect cu eticheta RFID, si constd In conceptul de adecvare (indeplini-
rea obiectivelor, cerintelor) si de optimizare (nevoia de a introduce una sau
alta masura de protectie firi a afecta functionarea) a sistemului. In confor-
mitate cu optiunea pentru utilizarea ecranului, criptare si blocaj, sistemul
functioneaza fara defectiuni, cu o eficienta de protectie ridicata.

Problemele de securitate sunt asociate cu caracteristicile tehnologiei
RFID: e transmisia wireless intre identificator si cititor provoaca atacuri ba-
zate pe utilizarea interfetei de radiofrecventa; ¢ implementarea hardware a
algoritmilor de criptare permite metodelor de reinginerire sa aiba acces la
informatii cheie; » resursele hardware limitate ale identificatorului fac im-
posibila implementarea unei game largi de masuri de securitate; ¢ dimensi-
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unea redusa a etichetelor de frecventa radio le face aproape invizibile, care
pot fi folosite pentru monitorizarea neautorizata a obiectelor folosind teh-
nologia RFID.

Directiile posibile de atac asupra sistemelor care utilizeaza tehnolo-
gia RFID sunt impartite in functie de scop: e atacuri asupra identificatorului,
atacuri asupra cititorului; e atacuri asupra canalului de comunicare. Cea mai
mare amenintare de securitate este utilizarea complexa a atacurilor pe ca-
nalul de comunicare. Interceptarea este un tip pasiv de atac in care datele
dintr-o sesiune Intre un identificator si un cititor sunt interceptate fara a le
modifica sau suprima. Principala masura impotriva interceptarii este cripta-
rea datelor. Retransmiterea este un tip activ de atac in care schimbul de date
intre eticheta si cititor are loc printr-un dispozitiv de interceptare. Modifica-
rea datelor este posibila.

Un alt tip de atac este reluarea prin inregistrarea si retransmiterea
unui semnal. Dispozitivul ,atacator” acceseaza eticheta, imitand cititorul, in-
registreaza semnalul de raspuns, apoi il transmite cititorului ca pe o etiche-
ta. Aceastd vulnerabilitate este tipica pentru protocoalele de autentificare
slabe fara utilizarea marcajelor de timp. Refuzarea serviciului este un atac
asupra unui sistem RFID cu scopul de a-1 duce la esec, adica de a crea conditii
in care serviciul pentru utilizatorii legitimi este intrerupt sau blocat com-
plet. Contracararea in asa cazuri este posibila de realizat prin detectarea si
eliminarea din sistem fizic sau folosind software-ul dispozitivelor atacatoa-
re. Bruiajul electronic activ este generarea de interferente radio active care
interfereaza cu functionarea sistemului RFID. Ca si in cazul atacului anteri-
or, contracararea este de a detecta si elimina sursa interferentei. Imitarea
identitatii conexiunii - atacul se realizeaza prin clonarea identificatorului si
uzurparea identitatii unei conexiuni cu un cititor. Ca protectie sunt utilizati
algoritmi criptografici.

Atacul asupra dispozitivului de citire.

De obicei cititorul se afla Intr-o zona controlata (paza/securitate, su-
praveghere video), ceea ce limiteaza foarte mult posibilitatea unui atac. Cea
mai productiva abordare este de a recrea aspectul sistemului RFID al obiec-
tului atacat in laborator pentru a dezvolta si eficientiza mecanismul de atac.
Astfel, pot fi dezvoltate: ¢ etichete false percepute de sistem pentru a accesa
informatii protejate; ¢ diverse software malitioase care distrug sau modifica
modul de operare a sistemului. Ca o contramasura, se recomanda eliminarea
sau ascunderea tuturor semnelor vizibile prin care cititorul poate fi deter-
minat cd apartine unui anumit sistem RFID, precum si modificarea setarilor
standard, cum ar fi parola administratorului.

Atacul asupra identificatorului. Distrugere fizica - distrugere mecani-
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ca, chimicg, iradiere cu influenta electromagnetica puternica, taierea micro-
cipului de la antena. Ecranarea - folosind folie de aluminiu in jurul antenei,
reglarea gresita a transponderului - dezacordarea dielectrica a antenelor
UHF (reducerea diapazonului de citire). Distrugerea fizica si ecranarea sunt
probleme deosebite in cazurile in care etichetele RFID sunt folosite nu nu-
mai pentru identificare, ci si, de exemplu, pentru a numara/evalua cantitatea
de medicament ramasa intr-un depozit. Manipularea datelor stocate pe un
identificator - schimbarea, copierea, modificarea - modificarea deliberata a
continutului unei etichete, denaturarea atributelor elementelor de descrie-
re. Se face posibila introducerea de software malitios. De exemplu, datele de
pe identificator pot fi modificate astfel Incat sa fie interpretate de sistem ca
comenzi. Folosind echipamente speciale, cum ar fi o statie FIB, cu un fascicul
de ioni focalizat, se poate modifica continutul memoriei (EEPROM sau ROM)
in etichete nereinscriptibile [7].

In cazul distrugerii fizice este necesar3, in opinia noastr3, lansarea si
sporirea masurilor de Securitate fizica si restrictionarea accesului.

Cercetatorii Lucinin V.V. si Sadovaia .M. afirma ca aceasta tehnica
poate fi folosita pentru a seta o cheie ,secretd” la o valoare cunoscuta. Pen-
tru aceasta, trebuie de determinat locatia cheii In memorie. Utilizarea unor
astfel de metode complexe necesita utilizarea unor echipamente scumpe si
un nivel ridicat de cunostinte. Contramasurile corespund metodelor de con-
tracarare a ingineriei inverse (straturi de protectie, senzori de influente ex-
terne neautorizate) si criptarea datelor de memorie [11]. Tehnologiile RFID
se folosesc in diferite domenii inclusive, dupa cum am specificat anterior; in
domeniul medicinei.

Unele particularitati de asigurare a securitatii tehnologiilor RFID in
domeniul medical.

Datorita prezentei unui canal radio in sistemele medicale si biologice
de identificare prin radiofrecventa, trebuie luate masuri suplimentare pen-
tru protejarea acestora, deoarece sesiunile de schimb de informatii pot fi in-
terceptate destul de usor: 1. Transferul de date trebuie organizat astfel incat
atacatorul, chiar daca este posibil sa interfereze cu sesiunea de informare
pentru a asculta sau a introduce blocuri de date straine, sa nu poata atinge
scopul dorit. Cu toate acestea, puterea scazuta de calcul si viteza schimbului
de informatii in astfel de sisteme nu permite utilizarea unui numar de meca-
nisme si proceduri fiabile pentru protejarea mesajelor utilizate in tehnologia
de transmisie a datelor.

2. Analiza posibilelor aspecte de interceptare a canalului de comunica-
tie dintre identificator si cititor, in combinatie cu posibilitatea efectuarii in-
gineriei inverse a cristalului circuitului integrat (IC), creste semnificativ vul-
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nerabilitatea sistemului In cauza. Implementarea hardware si a algoritmilor
de criptare permite prin metode de inginerie inversa sa se obtina informatii
despre criptocheile secrete si functionarea criptosistemului. Pe cip, blocu-
rile care implementeaza criptoalgoritmul sunt usor de identificat datorita
prezentei elementelor caracteristice in blocul corespunzator: ¢ LE ,SAU ex-
clusiv”; e un numar de declansatori - registre de deplasare cu feedback liniar,
permitand obtinerea unei secvente pseudo-aleatoare de vectori; ¢ vipera. 3.
Resurse limitate a etichetei (RFID) si, in consecinta, incapacitatea de a im-
plementa multe masuri de protectie pentru a preveni accesul neautorizat, in
special un set de metode active pentru a preveni patrunderea cipului.

Concluzie. Asigurarea nivelului necesar de securitate al tehnologiilor
RFID este asociatd cu urmatoarele domenii: e consolidarea mecanismelor
hardware si software pentru protectia criptografica a datelor de identifica-
re si a protocolului de comutare, folosind algoritmi de criptare atat sime-
trici, cat si asimetrici, precum si prin protectia fizica a cristalului etichetei
IC (folosirea diferitelor abordari ale implementarii straturilor de protectie
ale cristalului); « ,ofucarea” topologiei cristalului (,criptarea vizuala” a logi-
cii) pentru a face imposibila restaurarea criptosistemului de cristal, folosind
metode de inginerie inversa si pentru a face dificila identificarea magistrale-
lor de semnal in timpul atacurilor sondelor. O solutie eficienta la problemele
de organizare a unui mecanism de protectie a sistemelor de identificare prin
radiofrecventa in contextul dispozitivelor utilizate In scopuri medicale si bi-
ologice se coraporteaza cu limitarile determinate de incapacitatea si limita-
rile hardware de a implementa algoritmi criptografici puternici si de a utiliza
intreaga gama de metode active pentru a contracara accesul neautorizat la
cristalul IC. In setul general de sarcini de asigurare a protectiei sistemelor
care utilizeaza tehnologii RFID, una dintre cele mai actuale este contracara-
rea utilizarii instrumentelor si metodelor de reinginerie (inversa), care per-
mit accesul fizic direct la unitatea de criptare si obtinerea datelor in forma
necriptata.
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