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Rezumat

Recunoasterea faciald este un subiect discutat in contradictoriu, iar pe
madsura dezvoltdrii continue a capacitdtilor tehnologice, ascunde in aparentd si
unele realitdti sensibile privind viata privatd a omului prin prisma sigurantei
informatiilor colectate despre persoand/e.
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Summary

Facial recognition is a subject discussed in contradiction, and according
to the continuous development of technological capabilities, it apparently hides
some sensitive realities regarding the private life of the person through the
prism of the security of the information collected about the person/s.

Keywords: human rights, facial recognition, artificial intelligence, tech-
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Dezvoltarea elementelor tehnice de recunoastere faciala a inceput in
jumatatea a doua a secolului XX, fiind o forma de aplicatie computerizata.
Progresul tehnologic, in majoritatea cazurilor, a devenit un proces mult mai
rapid comparativ cu cel de reglementare juridica care, fiind mai lent, nu poa-
te oferi Inca un cadru adecvat de garantii pentru om in protejarea sigura a
datelor personale.

Aspectul criminologic al recunoasterii faciale a fost studiat si explicat
in numeroase lucrari ale cercetatorilor straini si autohtoni, iar titularul lu-
crarii ,Bazele stiintifice, pregatirea si efectuarea prezentarii spre recunoas-
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tere”, lurie Bulai, a reliefat cd, in Republica Moldova, ar fi binevenita intro-
ducerea unui sistem de recunoastere faciala care ar facilita recunoasterea
operativa a persoanei [1, p. 43].

Recunoasterea faciala este o modalitate de a identifica sau de a confir-
ma identitatea unui individ prin intermediul tehnologiei, folosindu-se fata
acestuia prin compararea informatiilor cu o baza de date cu fete cunoscute
pentru a gasi o potrivire. Sistemul de recunoastere faciala (Sistemul FRS)
poate fi utilizat pentru a identifica persoane in fotografii, in video filmari sau
in timp real.

Principalii pasi ai recunoasterii faciale sunt:

- detectarea fetei - identificarea fetei persoanei intr-o imagine sau in
multime;

- analiza fetei - identificarea reperelor faciale (punctelor nodale) prin
masurarea algoritmica a distantei dintre ochi si a distantei dintre frunte si
barbie, care are ca rezultat crearea semnaturii faciale;

- conversia unei imagini in date - fiecare punct nodal devine un nu-
madr Tn baza de date a aplicatiei dupa analiz3, iar fiecare persoana isi obtine
propria amprenta faciala;

- matching - gasirea unei potriviri a amprentei faciale comparata cu
alte amprente faciale din baza de date.

Tehnologia de recunoastere faciala (in continuare TRF) identifica o
potrivire pentru trasaturile faciale exacte si returneaza utilizatorului rezul-
tatul potrivit.

Principalele beneficii ai utilizarii recunoasterii faciale sunt:

e consolidarea masurilor de securitate (de exemplu, aeroporturile
folosesc recunoasterea faciald pentru a verifica potrivirile amprentei faciale
fizice cu cea din documentul prezentat, precum si pentru a identifica infracto-
rii §i potentialele amenintdri la adresa pasagerilor);

e ajutor la identificarea persoanelor disparute si care nu sunt
in stare sa comunice informatii utile despre sine (una dintre utilizdarile
recunoasterii faciale este de a prezice modul in care o persoand poate ardta
cdtiva ani mai tdrziu);

® procesarea mairapida pentru a asigura verificarea imediata a
unei persoane (verificarea non-evazivd a identitdtir);

e automatizarea identificarii (elimind identificarea manuald si
creste precizia acestui proces);

e reducerea fraudelor;

e detectarea posibilelor maladii genetice, etc.

Tehnologia recunoasterii faciale atrage si un sir de riscuri, cum ar fi:

e protectia drepturilor si libertatilor omului (utilizarea recunoas-
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terii faciale pentru determinarea culorii pielii, credintei religioase sau de altd
naturd, sexului, originii rasiale a unei persoane, vdrstei, stdrii de sdndtate sau
statutului social ar trebui interzise pentru a evita discriminarea);

o confidentialitatea si protectia datelor (datele biometrice care iden-
tificd persoana nu sunt protejate si pot fi diseminate de cdtre utilizatorii TRF);

® acces liber si necontrolat (persoanele juridice si cele fizice pot uti-
liza TRF in medii necontrolate, iar tehnologiile care pot identifica emotiile si
pot fi utilizate pentru a detecta trdsdturile de personalitate, emotivitatea sau
starea de sdndtate mintald a unei persoane ar trebui interzise, inclusiv din
cauza prezentdrii riscurilor in domenii precum angajarea, accesul la asigurdri
si la educatie);

® abuz jurisdictional (tdrile lumii au jurisdictie diferitd, iar legislatia
lor nu poate garanta inldturarea tuturor pericolelor de abuz a accesdrii si pre-
lucrdrii datelor fetelor noastre care se regdsesc pe diferite platforme online);

e lipsa de siguranta (utilizarea TRF pe scard largd va atrage consecin-
te ireversibile, iar inldturarea lor va fi dificild, fapt care impune si interzicerea
pentru unii utilizatori a acestor posibilitdti tehnice);

e libertate de gandire, constiinta, religie ori de exprimare sau de
miscare (utilizarea TRF pentru a monitoriza adundrile cultelor, minoritdatilor
etnice sau religioase ori pentru a monitoriza protestele anti-guvernamentale
sau pentru controlul traversdrii frontierei);

e egalitate si nediscriminare (utilizarea TRF pe baza unor algoritmi
pdrtinitori pentru a alege cine este eligibil sd beneficieze de un serviciu sau un
produs);

e viata privata (afectarea unor drepturi si libertdti ale omului prin uti-
lizarea TRF in spatii publice in scop de supraveghere si control), etc.

Tehnologiile informationale, care cuprind TRF, trebuie sa se dezvolte
in armonie cu respectarea drepturilor si libertatilor omului, avand la baza
protectia datelor cu caracter personal, iar dincolo de interesul economic
(profit) al companiilor ce dezvolta aceste tehnologii urmeaza ca acestea sa
livreze produse bazate pe transparentd, incredere si lipsa de influenta.

Asadar, putine tehnologii starnesc atat de multe controverse in lume
precum recunoasterea faciald, deoarece eficacitatea ei depinde si de regle-
mentarea detaliata a folosirii acestei tehnologii.

John Frank, vicepresedinte al afacerilor guvernamentale pentru Uniu-
nea Europeana din cadrul Microsoft, in interviul acordatin 2019 pentru Hot-
News.ro, a mentionat ca Europa trebuie sa reglementeze in detaliu folosirea
tehnologiei de recunoastere facialg, fiindca in conditii de laborator rezulta-
tele obtinute sunt foarte bune, dar nu la fel si pe teren, iar de aici decurg mai
multe probleme [2].
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Potrivit intervievatului mentionat, tehnologia recunoasterii faciale
inca este departe de perfectiune, iar implementarea acesteia pe scara larg3,
indeosebi in statele cu regimuri represive, trezeste mai multe indoieli.

Astfel, TRF este folosita pe scard larga in China, iar in marele orase chi-
neze in baza datelor fixate de camerele de supraveghere sunt amendate per-
soanele ce traverseaza strada in locuri nepermise, fiindu-le deduse in mod
automat din cont amenzile aplicate, iar din cauza celebrului ,credit social”
milioane de oameni nu au mai avut dreptul sa cumpere bilete de avion sau
de tren. Modelul chinez al creditului social pare ciudat, iar o supraveghere
continua a tuturor este cu totul inacceptabila pentru occidentali, care con-
sidera ca supravegherea ar trebui sa fie tintita in privinta celor ce se afla in
conflict cu legea pentru a nu face ingerinta in drepturile si libertatile omului.

Tehnologia recunoasterii faciale este folosita in India pentru a gasi co-
pii disparuti, iar ITn mai multe aeroporturi ale lumii aceasta tehnologie este
folosita la imbarcarea pasagerilor. Aceastd tehnologie poate fi folosita si
pentru detectarea unor boli, in special cand primele semne indica schimbari
in aspectul fetei [ibidem 2].

Prin urmare, oamenii devin tot mai obisnuiti cu sistemele extinse de
supraveghere publica de stil CCTV (televiziune cu circuit inchis), ce de regu-
13 sunt utilizate in zonele in care este nevoie de monitorizare (aeroporturi,
bdnci, magazine, spitale, scoli, institutii cu regim inclusiv militare, restaurante
si baruri, alte zone unde este necesar de asigurat securitatea), insa aceasta
supraveghere video genereaza tot mai multe dezbateri privind echilibrarea
utilizarii sale cu dreptul persoanelor la viata privata, chiar si atunci cand se
afla in public.

In Republica Moldova, in ultimul deceniu, supravegherea publici de
stil CCTV a luat amploare, iar cadrul normativ ce asigura protectia datelor cu
caracter personal colectate prin intermediul supravegherii video este Legea
nr.133 din 8 iulie 2011 privind protectia datelor cu caracter personal. Cu
toate acestea, legea mentionata nu reglementeaza relatiile juridice specifice
ce apar in procesul instalarii, utilizarii si gestionarii mijloacelor de suprave-
ghere video, efectuate in totalitate sau in parte prin mijloace automatizate,
precum si prin alte mijloace tehnice, iar acest fapt impune adoptarea unei
astfel de legi pentru asigurarea protectiei dreptului persoanei fizice la invio-
labilitatea vietii intime, familiale si private.

Tehnologia de recunoastere faciala se afla in legatura reciproca cu su-
pravegherea video prin care se obtin imagini despre persoand/e, care apoi
pot fi prelucrate si potrivite datelor biometrice ce identifica persoana aflata
in baza de date a fetelor cunoscute ori aflata in sistemele de informatii nati-
onale si/sau globale.
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Asadar, pentru a identifica cu exactitate persoanele sau expresiile
faciale, recunoasterea faciala foloseste fotografii sau videoclipuri pentru a
distinge diferite trasaturi faciale, cum ar fi ochii, nasul si gura, ale diferitor
persoane si le potriveste caracteristicilor din bazele de date care contin in-
formatii similare. TRF este una raspandita si se gaseste inclusiv In telefoane-
le inteligente, care in foarte multe situatii folosesc de la autentificarea pana
la aplicarea filtrelor fotografice pe Facebook sau Instagram. Totodatd, aceas-
ta tehnologie necesita mai multd transparentd, iar posibilitatile ei tehnice
urmeaza a fi valorificate nu in detrimentul, ci in beneficiul omului.

Tehnologia de recunoastere faciala este parte a inteligentei artificiale,
iar prin urmare, necesita si o reglementare normativa pentru a anticipa si a
exclude utilizarea acestei oportunitati in contradictoriu cu normele de apa-
rare a drepturilor si libertatilor omului.

Luand in consideratie ca recunoasterea faciala este o tehnologie pro-
babilisticd care poate recunoaste automat indivizii pe baza fetei lor pentru a
le autentifica sau identifica, deducem ca TRF se incadreaza in categoria mai
larga a tehnologiei biometrice ce include toate procesele automate utilizate
pentru recunoasterea unui individ prin cuantificarea caracteristicilor fizice,
fiziologice sau comportamentale (amprente digitale, structura irisului, voce,
mers, modele ale vaselor de sdnge, etc). Totodat3, recunoasterea faciala este
o functionalitatea software care poate fi implementata in cadrul sistemelor
existente (baze de date de imagini, sisteme de supraveghere, etc.).

Trebuie sa recunoastem ca nu toate statele isi pot crea si dezvolta pro-
priile tehnologii de recunoastere faciala, iar In legatura cu acest fapt, majori-
tatea tarilor au recurs la procurarea licentei software propuse pe piata glo-
bala, produs care nu asigura garantii necesare de protejare a vietii private si
a datelor personale colectate prin intermediul conexiunii la Internet.

Astfel, compania americana ,Clearview Al” este un furnizor software
de recunoastere faciala care dispune de o baza de date de peste 20 de mi-
liarde de imagini colectate de pe Internet, inclusiv aplicatii de social media
[3], conectate la software-ul realizat. Un numar impunator de agentii guver-
namentale de aplicare a legii, inclusiv organizatii neguvernamentale din Sta-
tele Unite ale Americii, din Uniunea Europeana si din alte tari, au procurat
software-ul de recunoastere facialda de la compania mentionatd, insa nu si-au
asigurat aplicarea mecanismelor de prelucrare si pastrare confidentiala a
datelor stocate in sistemul centralizat de date - sistem administrat, intreti-
nut si dezvoltat de catre Clearview Al. Aplicand software-ul mentionat, mai
multi utilizatori au admis un sir de Incalcari ale legislatiei, adica n-au asigu-
rat confidentialitatea pastrarii si nediseminarii datelor prelucrate, inclusiv
ale celor ce rezultau din investigatiile efectuate in SUA si in alte tari, iar in-
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calcarea regulilor si reglementarilor privind prelucrarea datelor cu caracter
personal a avut ca impact aplicarea sanctiunilor unor utilizatori.

Amenda administrativa in valoare aproximativa de 250 000 de euro
aplicata 1In cauza Autoritatii Suedeze pentru protectia vietii private (IMY)
contra Autoritdtii de Politie din aceeasi tara, pentru folosirea de catre poli-
tisti, in perioada 2019-2020, a recunoasterii faciale Clearview Al, in scopul
identificarii persoanelor, fara autorizatia respectiva [4], precum si amenda
administrativa in valoare aproximativa de 20 000 de euro aplicata de ca-
tre IMY unei municipalitati pentru permiterea procesarii datelor biometrice
intr-o scoala din Suedia [5], sunt doar unele cazuri ce demonstreaza repe-
tat necesitatea aplicarii mecanismelor legale In operatiunile de prelucrare
a datelor cu caracter personal si nu in ultimul rand necesitatea asigurarii
confidentialitatii datelor prelucrate care nu trebuiau diseminate persoane-
lor neautorizate.

Asadar, putem constata ca practicile aplicate de catre unele companii
de furnizare a software si a componentelor de mentenanta cuprind un sir de
dificultati privind confidentialitatea datelor colectate, prelucrate, stocate si
pastrate in procesul utilizarii inteligentei artificiale, componenta careia este
tehnologia recunoasterii faciale. De aceea, la procurarea licentei software si
a componentelor de mentenanta, furnizorul si beneficiarul urmeaza reciproc
sa-si asume angajamentul de responsabilitate privind riscurile si limitele le-
gale de aplicare a posibilitatilor inteligentei artificiale, excluzand ingerinta
neautorizata in viata privata a omului.

Desi, nu existd inca o norma dedicatd nemijlocit inteligentei artificiale,
care ar cuprinde si conditiile de utilizare a TRF, 1a 14 iunie 2023 Parlamentul
European a adoptat pozitia de negociere pe baza careia vor incepe discutii
cu tarile UE cu privire la reglementarea normativa a inteligentei artificiale
(Legea privind inteligenta artificiald). Astfel, Uniunea Europeana isi doreste
elaborarea si aplicarea in spatiul acestei comunitati a normelor armonizate
privind inteligenta artificiala, care sa functioneze In conformitate cu valorile,
drepturile fundamentale si principiile UE [6].

In spatiul Uniunii Europene deja functioneazi sisteme de recunoaste-
re facialg, la nivel de programe-pilot sau cu amploare mai mare, iar unele tari
sunt In proces de implementare a astfel de proiecte.

Chiar daca tarile din spatiul UE au reglementat la nivel national uti-
lizarea sistemelor de recunoastere faciald, Comisia Europeana si-a expus
pozitia privind adoptarea actelor legislative pentru o abordare europeana
coordonatd a implicatiilor umane si etice ale inteligentei artificiale, iar pen-
tru a nu depasi limitele legii, UE va introduce reguli stricte pentru intarirea
reglementdrilor actuale care protejeaza viata privata si datele personale [7].
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Potrivit Liniilor directorii 05/2022 privind utilizarea tehnologiei de
recunoastere faciala In domeniul aplicari legii, adoptata la 26 aprilie 2023
de catre Comitetul European pentru protectia datelor [8], utilizarea tehnolo-
giei de recunoastere faciald este interdependenta de prelucrarea datelor cu
caracter personal, iar prin urmare are un impact direct sau indirect asupra
drepturilor fundamentale ale omului. Utilizarea TRF are o relevanta deose-
bita in domeniul de aplicare a legii si a justitiei. Prin urmare, orice utilizare a
tehnologiilor de recunoastere faciala ar trebui efectuata in stricta conformi-
tate cu cadrul legal aplicabil.

Republica Moldova nu are o norma dedicata nemijlocit recunoasterii
faciale, iar posibilitatea aplicarii acestei tehnologii nu este interzisa in condi-
tiile respectarii Conventiei nr. 108 pentru protectia persoanelor cu privire la
prelucrarea automata a datelor cu caracter personal, adoptata de Consiliul
Europei la 28 ianuarie 1981 [9], si a Legii nr. 133 din 08 iulie 2001 privind
protectia datelor cu caracter personal [10].

Totodatd, in R. Moldova recunoasterea faciala este aplicata de catre
Politia de Frontiera in conditiile reglementate prin Hotararea Guvernului nr.
834 din 07.07.2008 cu privire la Sistemul informational integrat al Politiei
de Frontiera [11], iar in corespundere cu Regulamentul privind eliberarea
actelor de identitate si evidenta locuitorilor Republicii Moldova [12], Agen-
tia Servicii Publice detine Registrul de stat al populatiei in care sunt stocate
imaginile faciale si amprentele digitale ale populatiei odata cu perfectarea
documentelor de identitate.

Pentru realizarea Planului de actiuni privind liberalizarea regimului
de vize, semnat la 12 iunie 2014 [13], responsabilitatea de implementare,
dezvoltare si asigurare a utilizarii Sistemului de recunoastere faciala (Siste-
mul FRS) i-a revenit Intreprinderii de Stat ,Centrul Resurselor Informatio-
nale de Stat ,Registru” (IS CRIS ,Registru”) care, prin Hotirarea Guvernului
nr.314 din 22.05.2017, a fost reorganizata prin transformare in Agentia Ser-
vicii Publice (ASP). Prin urmare, ASP i-au fost acordate drepturi exclusive
privind prestarea unor anumite servicii informationale si elaborarea produ-
selor software, inclusiv de importanta statala.

Pe parcursul anilor 2016-2017, de catre IS CRIS »Registruy, in cadrul ac-
tivitatilor aferente valorificarii suportului bugetar oferit pentru implemen-
tarea Matricei de politici In domeniul liberalizarii regimului de vize, a fost
achizitionat pentru implementare Sistemul FRS, iar Ministerul Afacerilor
Interne este printre beneficiarii utilizarii software de recunoastere faciala.

Obiectivul Sistemului FRS consta In asigurarea unui management al
datelor biometrice detinute in resursele informationale de stat si departa-
mentale din Republica Moldova, iar in scopul de a extinde posibilitatile de
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identificare a persoanelor aflate pe teritoriul Republicii Moldova sau care
traverseaza frontiera acesteia, sistemul mentionat a fost pilotat, pentru in-
ceput, la patru puncte de trecere a frontierei de stat, cu urmatoarele posibi-
litati tehnice:

- prelevarea datelor biometrice de la persoanele fizice (captarea fo-
tograficad);

- citirea datelor biometrice din actul de identitate biometric;

— verificarea (1:1) datelor biometrice prelevate conform datelor bio-
metrice din actul de identitate biometric;

- autentificarea (1:1) persoanei fizice dupa datele biometrice preleva-
te conform datelor biometrice din Registrul de Stat al Populatiei (cu indica-
rea suplimentard a IDNP);

- identificarea persoanei fizice dupa datele biometrice prelevate con-
form datelor biometrice din Registrul de Stat al Populatiei (1:N) - in cazul
persoanelor fara acte sau care trezesc dubii;

— verificarea persoanelor fizice dupa datele biometrice prelevate con-
form masivelor interne de la Inspectoratul General al Politiei de Frontiera
(lista neagra).

Succesele, dar si insuccesele acestui proiect-pilot nu sunt cunoscute
publicului larg, iar pentru efectuarea unei analize privind impactul asupra
drepturilor si libertatilor omului 1n rezultatul aplicarii tehnologiei de recu-
noastere faciala este nevoie de o transparenta si o reglementare clara a uti-
lizarii TRF in Republica Moldova.

De asemenea, utilizarea posibilitatilor TRF de catre unele banci din
Moldova, care impun cerinte clientilor sdi la accesarea unor date ce-i vizeaza,
cum ar fi CVV (a celor 3 cifre de pe verso cardului bancar) numai cu conditia
acceptarii biometriei (aplicatia ,maib biometrie”), pare a fi nu doar ciudata
din lipsa de transparentd, dar si inexplicabild din punct de vedere normativ.
Or, in lipsa unui cadru legal, persoana nu poate fi supusa unor restrictii ne-
justificate, iar aplicarea unor mecanisme de colectare si prelucrare a datelor
personale nu este admisibila fara acordul si cunostinta persoanei, cu excep-
tia conditiilor in care sunt autorizate prin lege unele ingerinte echilibrate in
drepturile si libertatile omului.

Cu sigurantd, aplicarea tehnologiei de recunoastere faciala este impor-
tanta Tn procesul efectudrii activitatii speciale de investigatii, in special in
cadrul efectuarii masurilor speciale de investigatii, iar utilizarea acestei teh-
nologii se incadreaza perfect in reglementarea Codului de procedura penala
(In continuare CPP), sectiunea a 5-a [14] si in reglementarea Legii nr. 59 din
29.03.2012 privind activitatea speciala de investigatii (in continuare Legea
privind ASI) [15], cu modificarile si completarile efectuate [16].
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Procedura de autorizare a masurilor speciale de investigatii (in conti-
nuare MSI), prevazuta in CPP si in Legea privind ASI, asigura mecanismul de
control din partea statului privind respectarea dreptului omului in procesul
efectuarii MS], in realizarea carora se fac uz de sisteme informationale, care
cuprind programe de colectare, analiza si sistematizare a informatiilor, usor
adaptabile pentru recunoasterea faciala. Prin urmare, utilizarea posibilitati-
lor TRF va asigura operativitatea de reactionare a autoritatilor de aplicare a
legii cu atributii de prevenire si de combatere a infractiunilor.

Orice persand are dreptul la respectarea vietii sale private si de fa-
milie, iar amestecul unei autoritati publice 1n exercitarea acestui drept este
permis numai daca este prevazut de lege si numai cand este necesar pentru
securitatea nationald, siguranta publicd, bunastarea economica a tarii, apa-
rarea ordinii si prevenirea faptelor penale, protejarea sanatatii sau a mora-
lei, ori protejarea drepturilor si libertatilor altora [17, art. 8]. Pentru respec-
tarea acestei reglementari din Conventia Europeana a Drepturilor Omului,
Republica Moldova urmeaza sa-si revada cadrul normativ national si/sau in
lipsa unor reglementari sa elaboreze acte normative clare cu privire la me-
canismele si conditiile de utilizare a inteligentei artificiale, In limitele preva-
zute de lege.
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