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Rezumat

Presa scrisa si-a descoperit demult declinul in regiunea noastrd, iar cea
televizata pierde din audiente in favoarea online-ului. Despre acest lucru stim
cu totii, insd putini dintre noi deschid parantezele referitor la ce este o redactie,
un cod deontologic sau preluarea textelor (chiar si cu formatii neverificate) din
goana dupd audientd. Canalele de informare online au cunoscut o varietate de
forme, care au dus si la o varietate de modalitdati de comunicare. Pand a vorbi
despre comunicare codificatd, provocarea amenintdtoare si evidentad vine din
administrarea surselor media, sau a punctelor de propagare a informatiilor.
Posibilitatea de a publica texte de cdtre orice detindtor de o tastaturd conectatda
la internet ingreuneazd modul de control si protectie a celorlalti utilizatori. In
acelasi timp, protectia de informatii false si instigatoare la urd trebuie aplicata
intr-un mod care sd nu fie asociat sau confundat cu cenzura. Dificultatea apare
indeosebi atunci cdnd mdsura punitivd poate fi aplicatd doar dupd implinirea
faptului, cand informatia propagatd deja a ajuns la suficienti destinatari. in
astfel de circumstante, ar fi necesare mdsuri de preventie, insd in cazul in care
ne referim la platforme de distributie precum retelele de socializare, preventia
ar putea fi sub forma limitdrii raspdndirii anumitor informatii.

Cuvinte-cheie: platforme online, stiri false, atacuri cibernetice, institutii
de reglementare, dreptul la exprimare.

Summary

Print media has long experienced a decline in our region, while televised
media is losing audiences to online platforms. We are all aware of this, but few
of us open parentheses regarding what constitutes an editorial office, a code of
ethics, or the adoption of unverified texts in the pursuit of audience numbers.
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Online information channels have taken various forms, leading to a variety of
communication methods. Before discussing coded communication, the threat-
ening and evident challenge comes from managing media sources or informa-
tion dissemination points. The ability for anyone with a keyboard connected
to the internet to publish texts complicates the control and protection of other
users. At the same time, protecting against false and hate-inciting information
must be applied in a manner that is not associated or confused with censorship.
Difficulty arises especially when punitive measures can only be applied after the
fact, when the propagated information has already reached a sufficient number
of recipients. In such circumstances, preventive measures would be necessary,
but when referring to distribution platforms such as social networks, preven-
tion could take the form of limiting the spread of certain information.

Keywords: Online platforms, cyber-attacks, fake-news, regulatory institu-
tions, right of speech.

Introducere. Vulnerabilitatile din mediul online pot fi de diferite ti-
puri si de diferita amploare, iar in cazul Republicii Moldova ne putem referi
la stiri false, incitari la ura, furt de date si identitate, pana la atacuri ciber-
netice ce ar crea perturbari In activitatea unui dispozitiv, serviciu sau unei
institutii [1, p. 247]. Atacurile din acest spectru sunt mai dificil de observat
datorita caracterului imaterial si a emitatorului care nu va tine mereu sa-
si dezvaluie identitatea atat timp cat isi poate satisface interesele. Pentru a
proteja potentialele victime, este necesar sa le identificam caracteristicile
specifice care le fac sa fie tinte, iar in cele din urma sa inlaturam din vulne-
rabilitati.

Propaganda Kremlinului este un fenomen despre care am auzit vorbin-
du-se tot mai des in ultimul deceniu, de la anexarea Crimeii pana la Brexit si
razboiul din Ucraina inceput in 2022. Inainte de a ne aprofunda pe acest as-
pect, trebuie sa amintim ca si in mod normal presa ar putea fi de o orientare
pro-europeana sau pro-rusa, acest lucru manifestandu-se prin prioritatea su-
biectelor abordate, dar si modul de expunere a acestora. La aceasta se adauga
scopul intrinsec al publicatiilor de a avea o acoperire cat mai larga a audientei.

Elementul de fake-news este unul tot mai instrumentalizat de catre
autorii de stiri si postari online. In presa ordinar3, cum ar fi ziare, radio sau
tv, avem la baza o redactie inregistrata si sub evidenta la cel putin a unei au-
toritati cu caracter regulator, in cazul Republicii Moldova fiind Consiliul Au-
diovizualului. Aceasta autoritate este in drept sa ofere si sa suspende auto-
rizatii de activitate/difuzare, furnizorii de servicii media audiovizuale avand
rezidenti juridica si pe teritoriul tarii. In acest mod putem vorbi despre o
urmadrire exacta a sursei unui mesaj emis de unul dintre cei peste 100 de
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furnizori inregistrati la CA, si aplicarea masurii punitive care poate include
suspendarea autorizatiilor de difuzare. In aceasti ordine de idei, editorii cu
o rezidenta juridica valida, vor modela fake-news-ul prin utilizarea informa-
tiilor scoase din context, urmate de analiza sau concluziile redactorului, care
pot fi partinitoare si respectiv capabile sa ofere consumatorului o perspecti-
va aparent deosebitd, Insa cu o tentd conspirationista.

In mediul online avem la bazi platforme de distributie/retele de soci-
alizare, care nu au neaparat o rezidenta juridica pe teritoriul tarii noastre, si
in acest caz pentru a pastra dreptul la libera exprimare a indivizilor care dis-
tribuie informatii ce ar atenta la integritatea si securitatea ordinii publice, ca
prima resursa nu ne ramane decat sa ne bazam pe functionarea algoritmilor
de raportare si blocare a postarilor de catre platforma gazda.

Dupa avalansa stirilor false din pandemie, dar si odata cu inceperea
razboiului din Ucraina, consumatorii de continut online din Republica Mol-
dova au devenit tot mai vulnerabili in fata acestui tip de continut. Utilizatorii
platformelor online cu drept de publicare nu sunt neaparat indivizi. In aces-
te cazuri, in spatele mesajului publicat poate fi un robot sau program auto-
matizat de generare si publicare a mesajelor in conformitate cu instructiuni-
le si cuvintele-cheie setate. Complexitatea acestora consta in capacitatea de
a analiza modele de publicari media existente si de a reproduce formulari,
limbaj si stil de scriere, cu toate acestea orientandu-si resursele in raportul
10% pentru testare si 90% pentru invata [2, p. 5-7].

In acest ritm, putem vorbi despre o amenintare in continui crestere,
care trebuie contracarata cu instrumente abile, fara a viola dreptul la libera
exprimare a indivizilor. De subliniat este si faptul ca orice actiune de limitare
a propagarii mesajului unui individ ar putea fi identificata si ca o ingradire
a dreptului sau la libera exprimare. Instrumentele online folosesc la baza
algoritmi de o complexitate inaltd, iar modul in care acestia influenteaza vi-
zibilitatea unui mesaj ori a unei postari poate fi de asemenea suspectat de
partinire in unele cazuri.

Ca mecanism de reglare pentru securitatea online a cetatenilor, servi-
ciile de securitate ar putea implementa si monitoriza modul de detectie cu
ajutorul instrumentelor de tip machine learning [3, p. 2-4], insa acest lucru
necesita o analiza continua a evolutiei comportamentului atacatorului, pre-
cum si a capacitatilor acestuia. Interventiile in cazurile in care nu poate fi
identificat individul din spatele profilului de utilizator, necesita a fi facute
intr-un mod cu precizie de ordin chirurgical.

Exista si profiluri de utilizatori gestionate de indivizi cu experienta in
pastrarea anonimatului in mediului online, care presteaza servicii de publi-
care si activitate online la comanda altor indivizi interesati. In aceste cazuri,
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este la fel de dificil de urmarit sursa si de a aplica masuri punitive, Indeo-
sebi In cazul in care individul se afla peste hotare, cu cetatenia altui stat,
iar tara sa nu tine neaparat cont de acel tip de infractiune. Reglementarile
eficiente si severe ar trebui sa se bazeze pe urmarirea algoritmilor, precum
si pe identificarea postarilor si a surselor problematice. Astfel vom putea sa
reducem din impactul accidental asupra indivizilor nevinovati care de fapt
au fost victime ale atacatorilor. In astfel de actiuni, entuziasmul nu ar trebui
sa depaseasca profesionalismul, pentru a nu avea parte de accidente ciber-
netice precum s-a Intamplat In Rusia la tentativele organelor speciale de a
bloca activitatea platformei de mesagerie Telegram, care a dus la blocarea
accidentala a mai multor pagini web, a generat pierderi unor companii, iar
tinta functiona in continuare.

in lumina vulnerabilitatilor socio-economice din Republica Moldova,
este important sa se recunoasca existenta unor viziuni divergente si chiar
opuse in cadrul societatii, ceea ce adanceste provocarile pe care autoritatile
de la Chisinau le Intdmpina in procesul de construire a unei reziliente so-
cio-economice sustenabile. Aceste discrepante pot fi observate in mod spe-
cial in contextul alegerilor electorale, unde diversitatea de opinii si interese
complexifica eforturile de consolidare a unui sistem coerent si eficient, capa-
bil sa raspunda nevoilor si aspiratiilor atat la nivel individual, cat si societal.

Vulnerabilitatile socio-economice in R. Moldova sunt alimentate de
disfunctionalitati structurale si institutionale, care provoaca fracturi in so-
cietate si slabesc capacitatea de adaptare si rezistenta a tarii la schimbarile
si socurile economice. Aceste fracturi sunt inradacinate in discrepantele de
viziune si interese ale diferitelor grupuri sociale, care adesea percep politi-
cile si actiunile autoritatilor in mod diferit si manifesta opozitie si rezistenta
fata de initiativele propuse.

Razboiul din Ucraina a avut un impact semnificativ asupra mai multor
domenii, provocand atrofieri si disfunctionalitati In diverse domenii, cum ar
fi lanturile de aprovizionare logistica si importurile de produse specifice din
Ucraina sau tranzitate prin teritoriul acesteia [4. p. 210]. Dupa declansarea
razboiului, au avut loc cresteri semnificative de preturi la produsele de pri-
ma necesitate si la resursele energetice, generand dezbateri privind cauzele
si vinovatii pentru aceste scumpiri. Canalele media, inclusiv cele propagate
de Rusia, au jucat un rol important in modelarea perceptiei publice, in timp
ce Consiliul Audiovizualului din Chisindau a intervenit pentru a controla si
reglementa aceste canale. De asemenea, unii functionari publici din Chisi-
ndu au evitat sa faca declaratii publice privind pozitia lor fata de razboiul de
agresiune din Ucraina, generand incertitudini si opinii divergente in randul
populatiei [5, p. 317].
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Unul dintre aspectele care genereaza ingrijorare in Republica Moldova
este nivelul de educatie al populatiei din mediul rural si continutul pe care
il consuma. Este important sa recunoastem ca persoanele in varsta pot avea
preconceptii si viziuni despre viata si lume bazate pe experientele lor ante-
rioare, chiar dacd acestea pot fi eronate. Comunicarea cu aceste persoane,
prin argumente bine fundamentate, este un proces de lunga durata, deoa-
rece viziunile lor sunt adesea construite pe baza mesajelor false si dezinfor-
marii. Aceste persoane pot influenta in mod semnificativ membrii familiilor
si apropiatii lor. Prin urmare, accentul pe incluziunea sociala devine crucial,
deoarece grupurile izolate sunt mai predispuse sa caute si sa accepte infor-
matii alternative, inclusiv teorii ale conspiratiei sau stiri din surse dubioase.

Dezinformarea in randul maselor de cetateni, combinata cu saracia cu
care se confrunta, ii face pe acestia sa accepte mai usor anumite oferte sau
propuneri politice, atata timp cat li se furnizeaza argumente plauzibile, chiar
daca acestea sunt scoase din context si legate de o promisiune logica care
pare sa ofere un beneficiu. Protestele din toamna si iarna anului 2022-2023,
organizate de politicienii de opozitie, au reusit sa mobilizeze aceasta cate-
gorie sociala mentionata anterior. Aceste persoane au in mare parte viziuni
construite pe baza experientelor recente si nu sunt neaparat pro-europene
sau pro-estice. Cu toate acestea, cel care reuseste sa ajungd primul la indivizi
cu argumente convingatoare si sa le ofere o perspectiva cu care acestia se
pot identifica, devine castigator si aduce de partea sa noi simpatizanti. Daca
se vor adauga si stimulentele materiale, exista sansa de a castiga increderea
acestor cetateni cu drept de vot, insa cu pretul de a le pierde complet respon-
sabilitatea civica [6, p. 154].

Si infrastructura critica a Republicii Moldova ramane expusa si vulne-
rabila in fata actiunilor malitioase, reprezentand un aspect deosebit de pre-
ocupant pentru securitatea nationala si stabilitatea socio-economica a tarii.
Infrastructura critica cuprinde sectoare esentiale precum energie, transport,
comunicatii, apa si alimente, sanatate si altele, care sunt fundamentale pen-
tru functionarea normala a societatii si economiei. Unul dintre principalele
motive ale vulnerabilitatii infrastructurii critice este dependenta excesiva de
tehnologii si sisteme informatice interconectate. Aceasta interconectivitate
creeaza un teren propice pentru actiuni malitioase, cum ar fi atacurile ciber-
netice sau infiltrarea si manipularea sistemelor informatice. Astfel, sisteme-
le de energie electricd, retelele de comunicatii sau sistemele de transport
pot fi expuse riscului de intreruperi sau sabotaje, cu consecinte grave asupra
activitatilor cotidiene si economiei in ansamblu [7, p. 2-3]. De asemenea, in-
frastructura critica este vulnerabila la atacuri fizice sau teroriste. Cladirile,
instalatiile si retelele care sustin aceste sectoare cheie pot fi expuse riscului
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de sabotaj, distrugere sau blocare, afectand astfel functionarea lor normala
si provocand daune semnificative.

Ca si subiect al vulnerabilitatii societale, prin implicare cibernetica cu
impact asupra societatii, ar putea fi sistemele de informatii din sistemul medi-
cal (HIM) referitoare la istoricul pacientilor sau managementul informatiilor
de sanatate. Cu toate ca pentru R. Moldova dosarele medicale electronice nu
sunt extrem de raspandite, in conformitate cu tendintele existente ar fi reco-
mandat sa ludm masurile cele mai protective care ar asigura un maxim de si-
guranta a datelor, pastrand un echilibru in comunicare si accesibilitate [8].

Incat vorbeam mai devreme despre necesitatea de a lua in calcul si
riscurile din partea actorilor non-statali’, in acest caz companii farmaceutice
sau investitori In domeniul sanatatii fara o buna etica de lucru, avem res-
ponsabilitatea de a proteja societatea si de acest tip de amenintare. In cazul
Republicii Moldova, aceste informatii de tip HIM ar prezenta mai degraba
un risc asupra societdtii in cazul in care se face uz de vulnerabilitatea econo-
mica a acesteia, decit riscul bioterorismului (care de asemenea nu trebuie
exclus).

In a concluziona, vulnerabilititile de ordin informational sunt cele mai
des utilizate de catre actori interesati in a le testa si folosi. Acest lucru pre-
zinta o amenintare asupra securitatii statului, dar si a elementelor sale. R.
Moldova s-a aratat a fi un teren fertil in testarea si implementarea diferite-
lor moduri de comunicare si retorici propagandistice, care ar putea fi ulte-
rior utilizate la o scarda mai larga. Daca vom recunoaste statutul de element
tranzitoriu al Republicii Moldovei in fata propagandei de la Kremlin, am pu-
tea sa-l prezentam comunitatii europene si sa solicitim masuri eficiente de
protectie comune. In final, tindem si credem cd suntem departe pentru a
prezenta tinta unor atacuri cibernetice din categoria razboiului cognitiv si a
sindromului Havana [9, p. 1-3].
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