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Introducere. Odată cu evoluția timpu-
lui, societatea îmbrăţişează din ce în ce mai 
mult tehnologia informaţiei. Informaţia care 
până nu de mult avea la bază hârtia îmbracă 
acum forma electronică. Informaţia pe suport 
de hârtie mai este încă rezervată documente-
lor oficiale, acolo unde este necesară o sem-
nătură sau o ştampilă. Adoptarea semnăturii 
electronice deschide însă perspectiva digiti-
zării complete a documentelor, cel puţin din 
punct de vedere funcţional.

Acest nou mod de lucru, în care calcula-

torul a devenit un instrument indispensabil şi 
un mijloc de comunicare prin tehnologii pre-
cum poşta electronică sau Internetul, atrage 
după sine riscuri specifice. O gestiune cores-
punzătoare a documentelor în format electro-
nic face necesară implementarea unor măsuri 
specifice. Măsurile ar trebui să asigure protec-
ţia informaţiilor împotriva pierderii, distruge-
rii sau divulgării neautorizate. Cel mai sensibil 
aspect este acela de a asigura securitatea infor-
maţiei gestionată de sistemele informatice în 
noul context tehnologic.

 ,,Technology is the art of turning science into something practical.” [1]



LEGEA ȘI VIAȚA 55
ianuarie-februarie 2021

Securitatea informaţiei este un concept 
mai larg care se referă la asigurarea integri-
tăţii, confidenţialităţii şi disponibilităţii in-
formaţiei. Dinamica tehnologiei informaţiei 
induce noi riscuri pentru care organizaţiile 
trebuie să implementeze noi măsuri de con-
trol. De exemplu, popularizarea unităţilor de 
inscripţionat CD-uri sau a memoriilor porta-
bile de capacitate mare induce riscuri de copi-
ere neautorizată sau furt de date.

Lucrul în reţea şi conectarea la Internet 
induc şi ele riscuri suplimentare, de acces nea-
utorizat la date sau chiar frauda.

Dezvoltarea tehnologică a fost acom-
paniată şi de soluţii de securitate, producă-
torii de echipamente şi aplicaţii incluzând 
metode tehnice de protecţie din ce în ce mai 
performante. Totuşi în timp ce în domeniul 
tehnologiilor informaţionale schimbarea este 
exponenţială, componenta umană rămâne 
neschimbată. Asigurarea securităţii informa-
ţiilor nu se poate realiza exclusiv prin măsuri 
tehnice, fiind în principal o problemă umană. 
Majoritatea incidentelor de securitate sunt ge-
nerate de o gestiune şi organizare necorespun-
zătoare, şi mai puţin din cauza unei deficienţe 
a mecanismelor de securitate. Este important 
ca organizaţiile să conştientizeze riscurile aso-
ciate cu utilizarea tehnologiei şi gestionarea 
informaţiilor şi să abordeze pozitiv acest su-
biect printr-o conştientizare în rândul anga-
jaţilor a importanţei securităţii informaţiilor, 
înţelegerea tipologiei ameninţărilor, riscurilor 
şi vulnerabilităţilor specifice mediilor infor-
matizate şi aplicarea practicilor de control.

Materiale şi metode de cercetare apli-
cate. În limitele de studiu al acestui articol, în 
calitate de metodă ce cercetare principală în-
tru realizarea studiului de față a fost utilizat un 
spectru larg de surse sub formă de monografii, 
atât în domeniul tehnologiilor informaționale, 
cât şi în materia protecției dezvoltării acestei 
tehnologii ireversibile. Studierea şi analiza 
acestora nu ar fi fost posibile în mod eficient 
decât prin utilizarea metodelor de cercetare, 

de genul: observația, metoda deducției, meto-
da comparativă, metoda istorică, metoda logi-
că, precum şi cea sistemică.

Rezultate obținute şi discuții. Totoda-
tă, dezvoltarea tehnologiilor informaţionale a 
sporit considerabil eficienţa afacerilor în cele 
mai diferite sfere de activitate (economie, me-
dicină, drept etc.), reţelele de telecomunicaţii 
permit efectuarea tranzacţiilor în regim real 
de timp, viteza de procesare a sporit conside-
rabil, iar companiile sunt capabile să păstreze 
şi să prelucreze masive enorme de date.

Însă, pe lângă aspectele pozitive, a apă-
rut un şir de fenomene negative – infracţiu-
nile informatice, adică realizarea unor acţiuni 
directe sau indirecte, fizice sau logice, preme-
ditate sau nepremeditate, ce au scop modifica-
rea uneia sau mai multor stări (confidenţiali-
tate, integritate, accesibilitate, non-repudiere) 
ale unui sistem sau subsistem informaţional.

Potrivit raportului cu privire la Indi-
cele Global Cybersecurity (GCI v3) realizat 
şi analizat de către Uniunea Internațională a 
Telecomunicațiilor din anul 2019, Republica 
Moldova s-a clasat pe locul 31 la nivel regio-
nal şi pe locul 53 la nivel global, aceasta fiind 
printre țările care au dezvoltat angajamente 
complexe şi se angajează în securitatea infor-
matică, programe şi inițiative.

Acest indice este axat pe politicile gu-
vernamentale şi structurile legislative ale UE 
şi reprezintă o referință de încredere ce mă-
soară angajamentul țărilor pentru securita-
tea cibernetică la nivel global cu scopul de a 
creşte gradul de conştientizare cu privire la 
importanța şi dimensiunile diferite ale pro-
blemelor existente [2].

Criminalitatea în mediul virtual, gene-
ric denumită e-crime sau cybercrime, a avut o 
evoluție dramatică, acest fenomen cunoscând 
patru etape, şi anume:

– prima (specifică anilor ’80), care a 
fost caracterizată de banalizarea informaticii, 
piratarea programelor, falsificarea cărţilor de 
credit;
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– a doua (specifică sfârşitului anilor 
’80), a fost favorizată de apariţia reţelelor 
locale şi extinse, precum şi a punţilor de le-
gătură, şi caracterizată de importante de-
turnări de fonduri şi „isprăvile” hacker-ilor 
care accesau calculatoarele NASA, CIA şi 
oricare altă ţintă care reprezenta un simbol 
politico-tehnologic sau un element al puter-
nicului complex militaro-industrial american; 
– a treia (specifică anilor ’90), care a coin-
cis cu proliferarea sistemelor informatice 
şi reţelelor de comunicaţii (Internet-ului, 
în special) şi a fost caracterizată de speci-
alizarea infractorilor, apariţia unor „veri-
tabili” profesionişti ai pirateriei, deturnă-
rilor de fonduri, sabotajelor informatice; 
– a patra (în prezent), favorizată de faptul că 
sistemele informatice au pătruns în toate sec-
toarele vieţii sociale şi le controlează pe cele 
mai importante dintre ele (transporturi, apă-
rare etc.), şi care este caracterizată de contu-
rarea de noi şi grave ameninţări ca terorismul 
informatic, războiul informatic etc. [3, p.53].

Scopul principal al studiului este de a 
evidenţia acţiunile necesare de a fi întreprinse, 
care sunt aspectele-cheie la care este nevoie să 
se acorde atenţia pentru a fi siguri că nu au fost 
distruse dovezile şi, nu în ultimul rând, nece-
sitatea pregătirii cadrelor capabile să efectueze 
o expertiză juridică calitativă.

Infracţiunile informatice, la fel ca şi în 
cazul infracţiunilor obişnuite, au un subiect şi 
obiect al infracţiunii.

Subiectul infracţiunii informatice poate 
fi definit ca persoana care, motivată de anu-
miţi factori (necunoaştere, curiozitate, interes 
material etc.), realizează acţiuni ce contravin 
normelor legale sau etice.

Reglementarea infracțiunilor informati-
ce în legislația națională a venit ca o adaptare 
firească a legislației la realități ce nu puteau fi 
ignorate. Astfel, în Codul penal al Republi-
cii Moldova, adoptat prin Legea nr. 985 din 
18.04.2002, în vigoare din 12.06.2003 în pre-
mieră a fost introdus capitolul ,,Infracțiuni 

informatice şi Infracțiuni în domeniul 
telecomunicațiilor”, care cuprindea inițial trei 
articole: art.259 – Accesul ilegal la informația 
computerizată; art.260 – Producerea, impor-
tul, comercializarea sau punerea ilegală la 
dispoziție a mijloacelor tehnice sau produse-
lor program şi art.261 – Încălcarea regulilor 
de securitate a sistemului informatic.

După ratificarea Convenției Consiliu-
lui Europei privind criminalitatea informati-
că, adoptată la Budapesta la 23.11.2001, prin 
Legea nr. 6 din 02.02.2009, Codul penal al 
R. Moldova, fiind armonizat în conformitate 
cu prevederile Convenției prin Legea nr 278 
din 18.12.2008, ambele publicate în MO la 
20.02.2009, a fost suplinit cu articole noi 2601-
2606, care prevedeau noi tipuri de infracțiuni 
cum ar fi interceptarea ilegală a unei transmi-
sii de date, perturbarea funcționării sistemului 
informatic, falsul informatic, frauda informa-
tică etc. [4].

Potrivit Convenției Consiliului Europei 
privind criminalitatea informatică  I (adop-
tată la Strasbourg la 28 ianuarie 2003), prin-
tre momentele-cheie se constată categoriile 
infracțiunilor din domeniul informatic:

– accesarea ilegală; 
– interceptarea ilegală;
– afectarea integrității datelor;
– afectarea integrității sistemului;
– abuzurile asupra dispozitivelor;
– falsificarea informatică;
– infracțiuni referitoare la pornografia 

infantilă;
– infracțiuni referitoare la atingerile 

aduse proprietății intelectuale şi drepturilor 
conexe.

Prevederile Convenţiei vizează primor-
dial armonizarea dispoziţiile de drept material 
în domeniul infracţiunilor informatice, la fel 
introduce dispoziţii procedurale indispensa-
bile în procesul investigării şi urmăririi unor 
asemenea categorii de infracţiuni şi pune pe 
rol un proces rapid şi eficient de cooperare in-
ternaţională. Convenţia deci se referă atât la 
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incriminarea unor fapte ca infracţiuni, cât şi 
la alte aspecte de drept material, referitoare la 
răspunderea penală, participaţie şi sancţiuni. 
Aşadar, potrivit enumerării enunţate mai sus, 
se definesc nouă infracţiuni grupate în patru 
categorii diferite.

Astfel, sunt considerate infracţiuni ur-
mătoarele tipuri:

1. aducând atingere confidenţiali-
tăţii, integrităţii şi disponibilităţii datelor 
şi sistemelor informatice:  accesarea ilega-
lă (art.2),  interceptarea ilegală (art.3),  altera-
rea integrităţii datelor (art.4),   alterarea inte-
grităţii sistemului  (art.5) şi  abuzurile asupra 
dispozitivelor (art.6);

2. privind mediul informatic: falsificarea 
informatică (art.7) şi frauda informatică (art.8); 
3. privind minorii:  pornografia infanti-
lă (art.9);

4. aducând atingere proprietăţii intelec-
tuale şi drepturilor conexe: încălcarea dreptu-
rilor proprietăţii intelectuale şi a drepturilor 
conexe (art.10). [5].

Aşadar, infracţiunile informatice pot fi 
separate în două categorii: infracţiuni a căror 
săvârşire a fost facilitată de tehnologiile infor-
maţionale, şi infracţiunile unde calculatoarele 
şi reţelele de calculatoare reprezintă ţinta ata-
cului.

Atunci când un calculator este utilizat 
pentru săvârşirea unei infracţiuni, pe suportul 
de date pot fi găsite înregistrări despre frauda 
comisă care include informaţie despre identi-
ficarea falsă, reproducerea şi distribuirea in-
formaţiei, informaţie-subiect al proprietăţii 
intelectuale, colectarea şi distribuirea porno-
grafiei şi multe altele (acces nesancţionat la 
resurse, instrumente de ocolire/ înlăturare a 
protecției logice etc.).

Infracţiunile la care calculatoarele şi re-
ţelele de calculatoare reprezintă  obiectul  in-
fracţiunii constă, de obicei, în distrugeri de 
date şi resurse tehnice. Adesea, calculatoarele 
compromise sunt utilizate pentru compromi-
terea altor calculatoare şi/sau reţele-obiect al 

infracţiunii (aplicaţii malefice – viruşi, instru-
mente de organizare a atacurilor direcţionate 
DDoS etc.)

Un atac asupra unui sistem informatic 
se realizează prin următorii paşi:

1. Cercetarea sistemului informatic în 
vederea obţinerii de informaţii.

Primul pas în cadrul unui atac informa-
tic îl reprezintă cercetarea sistemului informa-
tic pentru a obţine informaţii importante care 
pot fi utilizate în atac. Aşadar, este important 
să se obţină informaţii, cum ar fi de exemplu 
tipul hardware-ului utilizat, versiunea softwa-
re, informaţii personale ale utilizatorilor, care 
pot fi utilizate în următorul pas. Acţiuni uti-
le în obţinerea informaţiilor includ: „ping 
sweeps” (metodă de a scana reţeaua) pentru a 
determina dacă sistemul informatic ţintă răs-
punde; scanarea porturilor pentru a observa 
care porturi pot fi deschise; întrebări care tri-
mit mesaje de avariere înapoi la sistem, când o 
problemă de transmitere a fost detectată; ghi-
cirea parolelor.

2. Pătrunderea în sistemul informatic
Imediat ce sistemul informatic ţintă a 

fost identificat, iar informaţiile despre el au 
fost adunate, următorul pas este de a lansa 
atacul în scopul pătrunderii în sistem.

3. Modificarea setărilor sistemului in-
formatic

Modificarea setărilor sistemului infor-
matic reprezintă următorul pas după ce s-a 
pătruns în sistemul informatic. Acest pas per-
mite atacatorului să reintre în sistemul infor-
matic compromis mult mai uşor.

4. Comunicarea cu alte sisteme
Odată ce reţeaua sau sistemul informa-

tic au fost compromise, atacatorul le utilizea-
ză în scopul de a ataca alte reţele şi computere. 
Aceleaşi instrumente care sunt utilizate în pa-
sul nr.1 sunt acum îndreptate spre alte sisteme.

5. Afectarea reţelelor şi a dispozitivelor
Acest pas include ştergerea sau mo-

dificarea fişierelor, furtul datelor valoroase, 
distrugerea computerelor, sau atacurile DOS 
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(Denial of service attacks) [6, p.142].
În concluzie, apariţia noilor tehnologii 

a adus şi aduce beneficii extraordinare ome-
nirii, dar poate să conducă şi la distrugerea 
ei dacă nu se acţionează pentru crearea unui 
cadru legal naţional care să răspundă cerinţe-
lor locale, dar în corelaţie cu cadrul regional şi 
internaţional.

1. Astfel, consider că succesul creării 
unei societăţi informatice depinde, în mare 
parte, de soluţionarea unui spectru de pro-
bleme juridice, economice şi organizaţionale, 
cum ar fi:

•	Elaborarea şi definirea unei termino-
logii unice în domeniul securităţii informatice 
şi al dreptului informatic;

•	Analiza practicilor moderne şi armo-
nizarea actelor normative în vigoare cu prac-
ticile internaţionale şi anume armonizarea 
în materie de documentare a dovezilor şi în 
chestiunile de reproducere a înregistrărilor 
informatice – Societatea Informaţională are 
nevoie de un drept specific evoluat;

•	Reglementarea tranzacţiilor electroni-
ce. Elaborarea unui cadru legal adecvat pen-
tru afaceri, care să reglementeze nu numai 
comerţul electronic şi semnătura electronică, 
ci şi aspectele referitoare la banii electronici, 
fiscalitatea şi modul de încheiere a contracte-
lor în Internet;

•	Elaborarea tehnicilor şi metodologi-
ilor de cercetare a infracţiunilor informatice. 
Datorită caracterului transfrontalier al cri-
minalităţii informatice, armonizarea legisla-
ţiei cu cea internaţională trebuie să vizeze, în 
principal: dreptul de autor, confidenţialitatea 
datelor, prevenirea şi combaterea criminali-
tăţii informatice, precum şi promovarea stan-
dardelor tehnice care să asigure intercomuni-
carea noilor reţele de comunicaţii.

•	Crearea programelor de studiu şi pre-
gătirea specialiştilor în domeniul securităţii 
informatice;

•	Crearea în structurile de stat a func-
ţiilor, responsabile pentru implementarea şi 

administrarea mecanismelor de securitate in-
formaţională;

•	Organizarea seminarelor de aprofun-
dare a cunoştinţelor şi de schimb de experien-
ţă cu specialiştii în domeniu din alte ţări [7].

Legiuitorul urmează să instituie reguli 
procesuale general-valabile cu privire la exa-
minarea sistemelor informatice şi a suporturi-
lor de stocare a datelor informatice, efectuată 
în cadrul acțiunii de urmărire penală, la orice 
etapă procesuală – fie în cadrul urmăririi pe-
nale, fie la etapa judiciară. Din aceste conside-
rente, este oportună introducerea unui articol 
nou în CPP privind reglementarea acțiunilor 
de urmărire penală efectuate asupra datelor 
informatice, în redacția: „Articolul 1301 . 
Percheziția informatică” [8, p. 124,150]. 

2. Este necesară transpunerea în CPP 
al RM, dar şi în Legea cu privire la asistența 
juridică internațională în materie penală, a 
instituției conservării datelor informatice, 
prevăzută în Legea privind prevenirea şi com-
baterea criminalității informatice, în vederea 
asigurării protejării probelor electronice vola-
tile. Astfel, este necesară completarea CPP cu 
art.1302 având următorul conținut: „Articolul 
1302 . Conservarea imediată a datelor infor-
matice” [8, p. 151].

În acest context, urmează a fi comple-
tată şi Legea cu privire la asistența juridică 
internațională în materie penală, după cum 
urmează: la art.1 alin. (3) cu lit. a1 ) având ur-
mătorul cuprins: „a1) conservarea imediată a 
datelor informatice;”; - cu articolul 131 în ur-
mătoarea redacție: „ Articolul 131 Conserva-
rea imediată a datelor informatice”

4. Conținutul art.1341 CPP („Monitori-
zarea conexiunilor comunicațiilor telegrafice 
și electronice”) urmează a fi racordat la de-
numirea acestuia, aşa încât să reglementeze 
doar ridicarea datelor referitoare la traficul 
informatic. Totodată, colectarea informațiilor 
cu privire la conținutul comunicării informa-
tice urmează să fie expusă într-un articol nou 
(„Interceptarea informatică”) [8, p. 133]. 
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5. Este necesară eliminarea lacunei legis-
lative de la art.133 CPP („Reținerea, cerceta-
rea, predarea, percheziționarea sau ridicarea 
trimiterilor poștale”) şi art.1341 CPP („Moni-
torizarea conexiunilor comunicațiilor telegra-
fice și electronice”) , prin care ambele regle-
mentează modul de ridicare a comunicărilor 
electronice: „comunicări prin poșta electroni-
că”, „comunicații electronice”, „corespondență 
electronică”. Astfel, propunem modificarea 
alin.(2) al art.133 CPP, prin excluderea cuvin-
telor „și prin poșta electronică”, iar după îm-
binarea „scrisori de orice gen,” să fie introduse 
cuvintele „cu excepția celor electronice” [8, p. 
134].

6. În vederea identificării conexiunilor 
dintre infracțiunile săvârşite în diferite locuri, 
a stabilirii legăturilor dintre diferite persoane, 
fapte şi circumstanțe, a punerii în aplicare a 
tuturor activităților criminalistice la un nivel 
tehnologic avansat, se impune crearea unei 
baze de date centralizate pentru organele de 
drept, cu informație operativă pe cauzele de 
criminalitate informatică, care să conțină date 
cu privire la [8, p. 154]:

- toate operațiunile de plată electroni-
că frauduloase (reuşite şi nereuşite); 

- conturile (bancare, telefonice, elec-
tronice) care au avut legătură directă cu 
infracțiunile informatice, inclusiv ale victime-
lor, de buffer şi pentru lichefierea mijloacelor 
băneşti; 

- persoanele care au fost implicate di-
rect în aceste infracțiuni; 

- adresele IP prin intermediul cărora 
au fost efectuate conexiunile în procesul de 
pregătire, săvârşire şi ascundere a infracțiunii 
(şi anume, ale serverelor şi sistemelor infor-
matice utilizate la: gestionarea centrelor de 
control al botnetului, răspândirea viruşilor, 
accesarea neautorizată a informației compu-
terizate şi altele);

- numele de domeniu ale site-urilor 
utilizate în pregătirea şi comiterea infracțiunii; 

- numerele de telefon, adresele 

poştelor electronice, conturile din softurile 
de comunicare rapidă, adresele MAC ale dis-
pozitivelor ş.a., având legătură directă; viruşi, 
botneturi etc.;

- subdiviziunile organelor de drept 
care au efectuat investigațiile, instituțiile de 
expertiză care au examinat sistemele şi rețelele 
informatice. 

 Pe lângă datele textuale formalizate, 
baza de date ar trebui să prevadă şi posibilita-
tea de a salva date-media indexate: texte, ima-
gini, înregistrări video şi audio, documente 
electronice [8].
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