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Abstract. Developing online activities, such as chatting, sending pictures, video files, and
visiting social networks, facilitates the exchange of personal information and can make it
public and accessible globally. The protection of personal data plays a key role in the
exercise of the right to respect for private and family life, enshrined in Article 8 of the
European Convention on Human Rights.

There can be no absolute security, ensuring information security in all cases is a
compromise between security and convenience, security and allocated resources.
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Societaiile noastre devin din ce in ce mai digitalizate. Evoluiile tehnologice rapide au
generat noi provocari in multe domenii, mai cu seama in domeniul proteciei datelor cu
caracter personal. Cu aceste transformari, fiecare dintre noi este afectat zilnic si sub diferite
forme de ritmul evolutiilor tehnologice si de modul in care sunt prelucrate datele cu caracter
personal.

Datele cu caracter personal reprezinta orice informaie care se refera la 0 persoana
fizica identificata sau identificabila. Informaiile diferite care, adunate, pot duce la
identificarea unei anumite persoane constituie si ele date cu caracter personal. Articolul 4
al Legii privind protecia datelor cu caracter personal [3] stabileste condiiile legale de baza
care urmeaza a fi implementate de operatori in cazul in care acestia intentioneaza sa demareze
sau realizeaza deja aciiuni de prelucrare a datelor cu caracter personal. Astfel, inainte de a
inifia 0 activitate de prelucrare, operatorii de date cu caracter personal (se considerd drept
operator orice persoana fizica sau juridica care realizeaza activitai de prelucrare a datelor cu
caracter personal in alte scopuri decat cele personale. Calitatea de operator este dobandita
din momentul realizarii activitaii de prelucrare, si nu din momentul notificariit CNPDCP)
[3] sunt obligaii sa se asigure ca activitatea de prelucrare care urmeaza sa o realizeze este
una corecta i conform prevederilor legii. Operatorii care realizau activitai de
prelucrare a datelor cu caracter personal pana la data intrarii in vigoare a Legii nr. 133 sunt
obligati sa-si revizuiasca mecanismele de prelucrare in asa fel incat acestea sa fie corecte si in
conformitate cu prevederile legii [3].

Orice informatie identificatd sau identificabila a unei persoane fizice poate fi tratatd ca
date cu caracter personal. O persoand poate fi identificatda direct prin nume si este
identificabila printr-un numar de identificare sau o combinatie de caracteristici specifice ce tine
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de varsta, cetaenie, funciie etc.

Conventia Europeana a Drepturilor Omului stabileste drepturile fundamentale ale omului g
ofera un mecanism de proteciie al acestora. Republica Moldova face parte din Conventie
din anul 1997, fiind obligata sa respecte angajamentele luate si sd asigure respectarea tuturor
prevederilor Conventiei pentru a evita o eventuald condamnare a Moldovei la Curtea de la
Strasbourg. Astfel, in conformitate cu articolul 8 din Conventia europeana a drepturilor
omului, dreptul unei persoane la proteciie in ceea ce priveste prelucrarea datelor cu
caracter personal face parte din dreptul la respectarea vieiii private si de familie, a
domiciliului si a corespondentei [2].

Dreptul la respectarea vieiii private si dreptul la proteciia datelor cu caracter personal
sunt strans legate. Ambele vizeazd protejarea unor valori similare, respectiv autonomia si
demnitatea umana a indivizilor, asigurandu-le o sfera personala in care acestia sa isi poatd
dezvolta personalitatea, sa poata gandi si sa isi poata forma opinii in mod liber. Aceste drepturi
sunt, asadar, oconditie esentiala pentru exerciiiul altor libertai fundamentale, precum
libertatea de exprimare, libertatea de intrunire si de asociere pasnica si libertatea religioasa [7].

Cele doua drepturi difera in ceea ce priveste formularea si domeniul de aplicare. Dreptul la
respectarea viefii private consta in interzicerea generala a ingerintelor, sub rezerva anumitor
criterii de interes public care pot justifica intervenia in anumite cazuri. Proteciia datelor
cu caracter personal este privita ca fiind un drept modern si activ, care instituie un sistem de
ponderi si contraponderi pentru a proteja indivizii in orice situaie in care le sunt prelucrate
datele cu caracter personal. Prelucrarea acestor date trebuie sa respecte elementele esentiale ale
protectiei datelor cu caracter personal, si anume supravegherea independentd si respectarea
drepturilor persoanelor vizate.

Protectia datelor cu caracter personal are un rol fundamental in exercitarea de catre
0 persoana a dreptului sau la respectarea vieii private si de familie, astfel cum este garantat
de art. 8din Conventie. Dreptul intern trebuie sa ofere garantii adecvate pentru a preveni orice
utilizare adatelor cu caracter personal care ar putea fi incompatibild cu garantiile prevazute de
acest articol. Necesitatea unor astfel de garantii este cu atit mai mare in cazul protectiei
datelor cu caracter personal care constituie obiectul prelucrarii automate, in special atunci
cand aceste date sunt utilizate in scopuri poliiienesti. Dreptul intern ar trebui sa se asigure ca
aceste date sunt relevante § nu sunt excesive in raport cu scopurile pentru care sunt
inregistrate, si ca ele sunt pastrate intr-0 forma care sd permita identificarea persoanelor vizate
o perioadd nu mai lungd decat este necesar pentru scopurile pentru care acestea sunt
inregistrate. Acesta trebuie sd ofere, de asemenea, garantii adecvate, cd datele cu caracter
personal care au fost inregistrate au fost protejate in mod eficient impotriva utilizarii
necorespunzatoare si abuzului... [8, p. 11].

Desi sistemele sunt distincte, atat legislaia Consiliului Europei, cat si legislaia UE
garanteaza punerea in aplicare, in primul rand la nivel naional, a dreptului la un remediu
efectiv, in limitele domeniului de aplicare si in conformitate cu normele si condiiile relevante
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prevazute de CEDO [1].

Principalele elemente ale Legislaiei Consiliului Europei privind proteciia datelor in
contextul securitaiii naionale, al sectorului politienesc si al justiiei penale sunt:

e Conventia 108 modernizatda si Recomandarea Consiliului Europei privind sectorul
politienesc trateaza protectia datelor in toate domeniile de activitate ale politiei.

e Conventia privind criminalitatea informaticd (Conventia de la Budapesta) este Wn
instrument juridic internaional cu caracter obligatoriu care trateaza infraciunile comise
impotriva ¢ prin intermediul reelelor electronice. Este, de asemenea, relevanta pentru
investigarea infraciunilor fara caracter informatic care implica dovezi electronice [8].

O diferenta importanta intre legislaia Consiliului Europei si a UE este faptul ca
legislaia Consiliului Europei, spre deosebire de legislaia UE, se aplica si in domeniul
securitatii naionale. Aceasta inseamna ca partile contractante trebuie sa ramana in sfera de
aplicare a articolului 8 din Conventia europeana a drepturilor omului chiar si in ceea ce
priveste activitatile legate desecuritatea naionala. Mai multe hotarari ale CEDO au ca
obiect activitaile statului in domeniile sensibile ale legislaiei si practicii in materie de
securitate nationala, in ceea ce priveste sectorul poliiienesc si al justitiei penale [9].

Conventia 108 pentru protectiia persoanelor cu privire la prelucrarea automata a datelor
cu caracter personal modernizata se aplica, la nivel european, tuturor domeniilor implicate in
proteciia datelor, iar dispoziiile acesteia vizeaza reglementarea prelucrarii datelor cu
caracter personal in general.

Prelucrarea datelor genetice, a datelor cu caracter personal referitoare la infraciuni,
proceduri si condamnari penale si orice masuri de securitate conexe, a datelor biometrice care
identifica In mod unic o persoand, precum si a oricaror date cu caracter personal sensibile este
permisd numai atunci cand existd garantii adecvate impotriva riscurilor pe care le poate
prezenta prelucrarea acestor date pentru interesele, drepturile si libertaile fundamentale ale
persoanei vizate, in special impotriva riscului de discriminare. Sarcinile juridice ale
autoritailor politienesti si ale autoritailor judiciare penale necesitd adesea prelucrarea datelor
cu caracter personal, care poate avea consecine grave asupra persoanelor in cauza.
Recomandarea privind sectorul poliienesc adoptata de Consiliul Europei in 1987 ofera
orientdri statelor membre ale Consiliul Europei cu privire la modul in care ar trebui sa puna in
aplicare principiile Conventiei 108 in contextul prelucrarii datelor cu caracter personal de
catre autoritaile politieneti. Recomandarea a fost completata de un ghid practic privind
utilizarea datelor cu caracter personal in sectorul poliiienesc, adoptat de Comitetul consultativ
al Conventiei 108 [8].

Un aspect crucial al comunicaiilor electronice este imixtiunea autoritailor publice
in drepturile la respectarea vieii private si la protecia datelor. Mijloacele de supraveghere
sau de interceptare a comunicaiilor, cum ar fi dispozitivele de ascultare sau de inregistrare,
sunt permise numai daca acest lucru este prevazut de lege si daca constituie o masurd

necesara intr-o societate democratica in scopurile urmatoare:
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* apararea securitaiii statului;

 sanatatea publica;

« interesele financiare ale statului;

+ combaterea infractiunilor;

* proteciia persoanei vizate sau a drepturilor si libertailor altor persoane [4].

Multe hotarari ale CEDO trateaza motivarea ingerintei in dreptul la respectarea vieii
private reprezentate de operaiunile de supraveghere. Avand in vedere ca prelucrarea
datelor de catre autoritaiile politienesti poate avea un impact semnificativ asupra persoanelor
in cauza, sunt deosebit de necesare norme detaliate de proteciie a datelor in ceea ce priveste
prelucrarea datelor cu caracter personal in acest domeniu. Recomandarea Consiliului
Europei privind sectorul politienesc a vizat abordarea problemei, oferind orientdri cu privire
la modul de colectare a datelor cu caracter personal in cadrul activitaiii politienesti, modul de
pastrare a fisierelor de date din domeniu, persoanele carora trebuie sa li se permita accesul
la aceste fisiere, inclusiv condiiile pentru transferul de date cu caracter personal catre
autoritaile poliiienesti straine, modul in care persoanele vizate ar trebui sa ¥ poata exercita
drepturile la protecia datelor, precum si modul in care autoritaile independente ar trebui sa
isi exercite controlul. De asemenea, a fost luata in considerare obligaia de a asigura o
securitate adecvata a datelor. Recomandarea nu prevede colectarea nediferentiata, pe termen
nedeterminat a datelor de catre autoritaile poliienesti [10].

Aceasta limiteaza colectarea datelor cu caracter personal de catre autoritaiile politienesti
la minimul necesar pentru prevenirea unui pericol real sau pentru urmarirea penala aunei
infractiuni specifice. Orice colectare suplimentara de date trebuie sa se intemeieze pe
legislaia naionala specifica. Prelucrarea datelor sensibile trebuie sa se limiteze la ceea ce este
absolut necesar 1n cadrul unei anumite anchete.

In cazul in care datele cu caracter personal sunt colectate fara stiinta persoanei vizate,
aceasta trebuie sa fie informata cu privire la colectarea datelor imediat ce divulgarea acestui
fapt nu mai pericliteazd ancheta. Colectarea de date prin supraveghere tehnicd sau prin alte
mijloace automatizate ar trebui, de asemenea, sa aiba un temei juridic specific [9].

Recomandarea Consiliului Europei privind sectorul poliiienesc prevede ca, atunci
cand se stocheaza date cu caracter personal, trebuie sa se faca o distinciie clara intre: datele
administrative si datele detinute de poliiie; datele cu caracter personal ale diferitelor categorii de
persoane vizate, cum ar fi suspecti, persoane condamnate, victime si martori; si datele
considerate a fi elemente concrete si datele bazate pe suspiciuni sau speculatii [10].

Scopul pentru care pot fi utilizate datele deiinute de poliie trebuie sa fie limitat cu
strictee. Acest lucru are consecine asupra divulgarii datelor deiinute de politie catre teti:
transferul saudivulgarea acestor date in cadrul sectorului politienesc ar trebui reglementate in
funciie de existenta sau lipsa unui interes legitim de comunicare a informajiilor. Transferul sau
divulgarea acestor date in afara sectorului politienesc ar trebui permise doar in cazul in
care exista o obligaiie sau oautorizaie legala clara in acest sens [4].
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Principalele elemente ale legislaiei UE privind proteciia datelor in sectorul poliiienesc si
djustitiei penale sunt:

« In cadrul UE, protecia datelor in sectorul poliienesc si al justiiei penale este
reglementata atat in contextul prelucrarii naiionale, cat si in cel al prelucrarii transfrontaliere de
catre autoritatile poliiienegti si autoritaiile de justiie penala ale statelor membre si ale actorilor
UE.

 La nivelul statelor membre, Directiva privind proteciia datelor destinata
autoritailor poliiienesti si autoritatilor judiciare penale trebuie sa fie integrata in legislaia
naionala.

» Instrumentele juridice specifice reglementeaza protecia datelor in cadrul
cooperarii transfrontaliere in domeniul aplicarii legii, in special in combaterea terorismului
st a criminalitaii transfrontaliere.

«  Exista norme speciale de proteciie a datelor pentru Oficiul European de Politie
(Europol) § Unitatea Europeana de Cooperare Judiciarda (Eurojust), precum si pentru nou-
infiintatul Parchet European, organisme ale UE care sprijind si promoveaza aplicarea legii la
nivel transfrontalier.

. Exista, de asemenea, norme speciale de proteciie a datelor pentru sistemele
comune de informaii instituite la nivelul UE pentru schimburile transfrontaliere de informaii
intre autoritaile politienesti si judiciare competente. Exemple importante sunt Sistemul de
informaiii Schengen de adoua generaie (SIS I1), Sistemul de informaii privind vizele (VIS) si
Eurodac, un sistem centralizat care contine datele dactiloscopice ale resortisanilor trilor terte
si ale apatrizilor care solicita aal intr-unul dintre statele membre ale UE.

« UE se afla in proces de actualizare a dispozitiilor privind proteciia datelor
prezentate mai sus, astfel incat acestea sa fie in conformitate cu dispozitiile Directivei
privind proteciia datelor destinata autoritailor poliienesti si autoritatilor judiciare penale [9].

Ca mici recomandari intru perfectarea si dezvoltarea atat a sistemului de colectare,
pastrare si prelucrare a datelor cu caracter personal, cat si protejarea lor pot fi urmatoarele:

»  Valorificarea conceptului de persoana responsabila de protecia datelor cu caracter
personal la nivelul Parlamentului Republicii Moldova, in calitatea sa de operator de date cu
caracter personal;

«  Stabilirea unui plan de aciiuni in vederea indeplinirii standardelor europene pentru
recunoasterea Republicii Moldova in calitate de ,,stat care asigura un nivel adecvat de
protectie”;

»  Examinarea problematicii schimbului de informaii intre institutiile constitutionale ae
Republicii Moldova si pretinsele autoritai din stanga Nistrului, cu expunerea unei pozitii clare a
Parlamentului Republicii Moldova la acest subiect sensibil [9].

Un alt subiect important discutat la nivel european este dezvoltarea unui cadru solid de
interoperabilitate, findnd cont de cele mai inalte standarde de confidentialitate si securitate a
datelor cu caracter personal. Nu in ultimul rand, trebuie reglementat foarte clar regimul si
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modalitatea de prelucrare a datelor cu caracter personal in scopuri de arhivare, cercetare
istorica, stiintifica, precum si cele colectate in scopuri de statistica. Insi acestor prelucrari de
date cu caracter aparent nu li se aplica un nivel suficient de atentie, desi la nivelul Consiliului
Europei si Uniunii Europene aceste subiecte sunt de interes major, fiind direct legate de
dezvoltarea normala si avansata a societaii, tehnologiilor, dar si a asigurarii cu informaii
pentru istoria contemporana [7].

In concluzie vom afirma ca problema importantd care s-a reliefat pe parcursul timpului,
constd in absenta unor rezultate palpabile la capitolul promovarii conceptului de ,,date cu
caracter personal” si ,,viad privata”; la capitolul cointeresarii societaii dar si @ mass-mediei in
reflectarea subiectului de proteciie a datelor cu caracter personal. Dreptul la viaa privata nu
este perceput inca in suficienta masura ca un drept inerent fiintei umane, care solicita statului
nu numai datoria de ne-imixtiune, dar si obligaiiuni pozitive care cer in mod concret de la
autoritati sa intreprinda masuri rezonabile jadecvate pentru a proteja drepturile individului.

Un interes deosebit ar fi obtinerea de catre Republica Moldova a unui nivel de
protecie adecvat al datelor cu caracter personal, in conformitate cu normele europene. Un
asemenea statut ar insemna schimbul liber de date cu caracter personal intre firme din
interiorul UE cu cele din Republica Moldova sau chiar activitai colaterale, cum ar fi stocarea
ori prelucrarea datelor in centre de date din Republica Moldova, pornind de la dezvoltarea
domeniului tehnologiilor informaionale la nivel de fara, fapt recunoscut de toti partenerii
externi, ar putea deveni un centru regional de succes.
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