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TERORISMUL CIBERNETIC – PARTE COMPONENTĂ A TERORISMULUI 
CONTEMPORAN

„Cheia terorismului nu o reprezintă actul în sine, ci frica de acel act.”
Keith Olbermann

,,Nu mai există pace, nu mai există război, ci doar terorism.’’ 
John Richard Thackrah

Rezumat
 În prezent trăim într-o societate interconectată. Reţelele de socializare aflate în plină 
expansiune virtuală reprezintă rezultatul utilizării, tot mai accentuate, a tehnologiilor revoluţionare, 
care au dus la o schimbare semnificativă a societăţii, a modului în care percepem evenimentele care au loc 
în această societate, precum şi a felului în care interacţionăm unii cu ceilalţi. Pe lângă aceste schimbări, 
evoluţia spaţiului virtual a condus la oferirea noilor posibilităţi de manifestare, prin diverse modalităţi, 
a terorismului contemporan. Pentru grupările teroriste, reţelele de socializare reprezintă adevărate 
platforme virtuale de comunicare, având o gamă largă de utilitate privind propagarea anumitor mesaje 
care au drept scop propaganda sau recrutarea de noi adepţi.
 Cuvinte-cheie: terorism, spaţiu virtual, reţele virtuale de socializare, promovarea terorismului 
în spaţiul virtual.

Summary
 Today we live in an interconnected society. Social networks that are currently in full virtual 
expansion are representing the result of an increasingly usage of the revolutionary technologies that have 
led to a significant change of society, on how we perceive the events that are taking place in society and 
the way we interact with each other. In addition to these changes, the evolution of cyberspace has led and 
offered new possibilities of expression through various ways for the contemporary terrorism. For terrorist 
groups, these social networks represents true virtual platform for communication, having a wide range 
of utility regarding dissemination of certain messages which aim to propaganda or to the recruitment for 
new followers.
 Keywords: terrorism, ciberspace, virtual social networks, promoting terrorism in cyberspace.

O agresiune de mare amploare împotriva statelor europene şi pentru Re-
publica Moldova este puţin probabilă. Însă există noi tipuri de ameninţări, mai 
variate, mai puţin evidente şi mai greu de prevăzut. Cea mai periculoasă dintre 
acestea este ameninţarea teroristă. Terorismul ca pericol şi ameninţare la adresa 
securităţii (naţionale, regionale şi mondiale) s-a diversificat şi a devenit global, 
iar riscurile adiacente lui sunt de natură politică, economică, socială, demografi-



Materialele conferinței științifico-practice internaționale din 16 martie 2017275

că, ecologică etc. [1, p. 3]. Terorismul reprezintă o ameninţare strategică, nu doar 
pentru Statele Unite ale Americii şi pentru ţările Uniunii Europene, ci şi pentru 
Rusia, pentru China, pentru India şi pentru foarte multe ţări, inclusiv pentru 
Republica Moldova, angajate pe drumul modernizării economiei, informaţiei, 
vieţii sociale şi culturii. Deşi este dezavuat şi atacat din toate părţile şi prin toate 
mijloacele, terorismul dispune încă de resurse importante [2, p. 42], comunică 
prin reţele electronice şi recurge la acţiuni din ce în ce mai violente. Mai mult, 
el se extinde la toate mediile şi cuprinde aproape toate activităţile omeneşti, în-
trucât acest fenomen este antivaloare şi vizează distrugerea caracterului eficient 
al oricărei activităţi progresiste. 

Teoretic terorismul cibernetic (cyberterrorism) poate fi definit printr-o 
acţiune premeditată, motivată politic, prin care sunt atacate  reţele de comunicaţii 
computerizate, sisteme de calcul, programe de calculator, precum şi baze de date. 
Aceste atacuri pot produce prejudicii şi implicit acte de violenţă împotriva unor 
ţinte noncombatante. Aceste acte pot fi declarate terorism numai dacă sunt pro-
duse de agenţi clandestini individuali sau afiliaţi în grupări sub naţionale sau multi 
naţionale. Terorismul cibernetic are la bază câteva obiective:

 – preluarea controlului asupra unor reţele care reglează infrastructurile 
critice aşa cum ar fi reţelele de aprovizionare cu apă, trafic aerian, cele energeti-
ce, reţelele militare, sistemul indicatoarelor de trafic, telecomunicaţiile, sistemele 
financiare, etc.;

 – preluarea controlului unor sisteme industriale şi energetice;
 – furtul de tehnologie, coduri-sursă, planuri de afaceri, proiecte şi informa-

ţii comerciale privilegiate sau secrete [11].
Terorismul contemporan are deja un caracter mondial. El se axează înde-

osebi pe extremismul religios violent, pe extremismul politic şi pe efectele 
dezrădăcinării. Cauzele acestuia sunt complexe. Ele se află în dinamica crizelor 
economice, culturale şi sociale, în politica de alienare a tinerilor (îndeosebi mu-
sulmani) care trăiesc în străinătate, în reacţiile virulente la influenţele intrinseci pe 
care le exercită civilizaţia occidentală asupra zonelor încremenite în fantasme şi 
prejudecăţi, în recrudescenţa anomiei sociale, criminalităţii şi traficanţilor.

De aici o dialectică perversă a intereselor lumii interlope şi ale unor struc-
turi predominant violente, generate de adâncirea faliilor strategice dintre lumea 
modernă şi lumea rămasă în mizerie, subdezvoltare şi neputinţă. Această lume 
chinuită nu produce terorism, însă ciocnirea unora dintre entităţile ei cu interesele 
civilizaţiei moderne generează şi întreţin fenomenul terorist.

Ameninţările teroriste sunt de mare actualitate. În următorul deceniu, ele 
nu vor dispărea, ci, dimpotrivă, este posibil să se diversifice şi să se amplifice [3, 
p. 71]. Atacurile teroriste sunt şi vor fi şi în continuare atipice, lipsite de orice mo-
ralitate şi în afara oricăror reguli ale păcii şi războiului. Ele vor viza tot ceea ce este 
vulnerabil – state, guverne, instituţii publice, organizaţii internaţionale, aglomerări 
urbane şi locuri publice, infrastructuri, reţele de comunicaţii, reţele Internet şi, 
mai ales, oameni, inclusiv bătrâni şi copii, întrucât unul dintre obiectivele cele 
mai importante ale terorismului este să creeze oroare, indignare, dezgust, panică, 
nesiguranţă şi frică. 
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Cu cât civilizaţia progresează, cu atât terorismul devine mai abject şi mai 
înfricoşător. Terorismul nu este pur şi simplu o trecere la limită, nici un exces 
al notei de nemulţumire şi al spiritului protestatar. El se prezintă ca o patologie 
gravă, ca o boală cronică a omenirii, care se accentuează şi se complică din ce în 
ce mai mult. De aceea lupta împotriva lui nu este şi nu poate fi uşoară. Şi aceasta 
nu neapărat pentru că teroriştii ar fi foarte puternici, ci pentru că ei sunt lipsiţi de 
orice logică şi de orice filosofie. Combaterea terorismului [4] nu poate ieşi însă 
din legile şi obiceiurile războiului şi ale luptei armate şi, de aceea, dificultăţile unei 
astfel de confruntări vor fi totdeauna foarte mari. 

Terorismul constituie o ameninţare din ce în ce mai pronunţată la adresa păcii 
şi securităţii, a fiinţei umane, a valorilor şi a civilizaţiei. Această ameninţare este di-
rect proporţională cu vulnerabilităţile societăţii moderne şi evoluează pe măsură ce 
faliile se adâncesc, conflictele se amplifică şi crizele se înmulţesc [5, p. 67].

Este posibil ca ţara noastră să prezinte un interes deosebit pentru anumite 
reţele, organizaţii şi grupări teroriste, în sensul că pe teritoriul acesteia, dată fiind 
o anumită structură a firmelor arabe şi o prezenţă discretă şi elevată, dar suficient 
de dispersată, a comunităţii musulmane, s-ar putea încerca să se constituie anu-
mite elemente de reţea, de infrastructură, de logistică şi chiar unele baze discrete 
de plecare la atac sau de instruire şi de recuperare a teroriştilor, echipelor şi unor 
mici grupuri.

Perspectiva evoluţiei fenomenului terorist în spaţiul de interes pentru Re-
publica Moldova trebuie să facă obiectul unor evaluări strategice pe măsură, astfel 
încât să fie găsite şi aplicate la timp cele mai potrivite formule pentru descoperirea 
şi combaterea reţelelor teroriste şi prevenirea unor atacuri din partea acestora.

Odată cu dezvoltarea tehnologiilor şi a internetului, reţelele de socializare 
au resimţit un număr din ce în ce mai mare de utilizatori care preferă să-şi petreacă 
o perioadă de timp, din ce în ce mai lungă, pe aceste platforme virtuale. Procentul 
tot mai ridicat al persoanelor care apelează la internet în vederea accesării unor 
astfel de comunităţi virtuale au condus la dezvoltarea reţelei de socializare ex-
istente, dar şi la apariţia altora. Activitatea, din ce în ce mai crescută, în mediul 
virtual a fost sesizată de grupările teroriste contemporane, care au văzut în dome-
niul online o nouă modalitate prin intermediul căreia îşi pot îndeplini scopurile 
şi obiectivele vizate.

Terorismul cibernetic este în stare să ameninţe milioane de oameni, din 
cauza vulnerabilităţii computerelor militare în faţa hackerilor, motiv pentru care 
se apreciază că această formă de terorism este mai periculoasă decât terorismul 
biologic ori cel chimic [6, p. 96].

Spaţiul cibernetic ajunge să reprezinte o platformă confortabilă pentru 
pregătirea şi efectuarea crimelor informatice, a actelor de terorism cibernetic şi a 
altor acţiuni nocive, menite să afecteze, direct sau indirect, securitatea naţională. 
Astfel, penetrarea sistemelor informaţionale sau de comunicaţii electronice ale 
autorităţilor administraţiei publice şi ale altor instituţii şi întreprinderi de stat sau 
private, în cadrul cărora se gestionează informaţie sensibilă, poate duce la compro-
miterea confidenţialităţii, integrităţii sau disponibilităţii acestei informaţii şi, prin 
urmare, la cauzarea prejudiciilor financiare sau de altă natură, inclusiv la afectarea 
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securităţii statului [7].
Internetul reprezintă o unealtă puternică prin intermediul căreia pot fi 

împărtăşite şi consolidate anumite idei sau atitudini. Prin utilizarea reţelei de 
socializare, utilizatorii din toate colţurile lumii au posibilitatea de a comunica, 
de a face schimb de informaţii sau de idei. Cu toate acestea, expansiunea medi-
ului virtual concomitent cu creşterea gradului de activitate în social media au 
condus la apariţia unor potenţiale riscuri la adresa securităţii. În mediul vir-
tual sunt prezente acele ,,colţuri întunecate” în care se găsesc anumite pagini 
web care reuşesc să penetreze barierele de securitate şi prin intermediul cărora 
organizaţiile teroriste reuşesc să atragă curiozitatea şi să sporească vulnerabili-
tatea celor care le accesează. Pericolul cyber-terorismului provine şi din aceea că 
pot fi trimişi viruşi în calculatoarele ce deservesc reţelele unor instituţii militare 
[5, p. 46].

Organizaţiile teroriste utilizează internetul şi reţelele de socializare, de obi-
cei, pentru a facilita spionajul, pentru a radicaliza şi a recruta noi adepţi, pentru a 
ataca anumite reţele de calculatoare, pentru a transmite anumite informaţii referi-
toare la ,,cum se creează” anumite dispozitive explozive improvizate sau pentru a 
furniza anumite informaţii referitoare la formarea şi pregătirea viitorilor adepţi 
în mediul online. Începând cu atacurile din 11 septembrie 2001 din Statele Unite, 
reţelele de socializare au fost asaltate în permanenţă de informaţii postate de di-
verse grupări teroriste care urmăreau, de cele mai multe ori, să ducă la bun sfârşit 
scopurile propuse.

Internetul a adus schimbări semnificative în societate, revoluţionând mod-
ul de interacţiune dintre indivizi, simplificând felul în care aceştia pot comunica 
între ei fără ca acest proces să mai poată fi influenţat de barierele spaţiu şi timp.

Vom afirma faptul că reţelele de socializare au apărut pentru a facilita 
comunicarea şi informarea persoanelor, indiferent de locaţia acestora pe glob. 
Schimbul de opinii sau idei, ori dezbaterea în domeniul virtual a unor chestiuni 
referitoare la unele evenimente sociale poate reprezenta un plus adus societăţii. 
Cu toate acestea, reţelele sociale online pot reprezenta o unealtă propice teroris-
mului contemporan. Putem să subliniem faptul că prin intermediul internetului 
organizaţiile teroriste pot avea acces şi pot crea o legătură virtuală rapidă, fără a 
utiliza prea multe resurse logistice sau financiare, cu toţi utilizatori care au un cont 
pe reţeaua de socializare aleasă ca mijloc de comunicare. Odată aleasă, pe reţeaua 
de socializare sunt distribuite anumite informaţii sau ideologii care, în final, ar 
putea duce la radicalizarea unora dintre utilizatori [8, p. 162].

Din punctul de vedere al modului de acţiune al organizaţiilor teroriste, unul 
dintre efectele expansiunii şi dezvoltării reţelelor de socializare constă în schim-
barea modului de comunicare online din cel unidirecţional în cel bidirecţional. 
Acest lucru se concretizează prin prezenţa capabilităţilor interactive ce sunt asigu-
rate prin camerele de chat, prin paginile sociale web sau chiar prin diverse pagini 
dedicate împărtăşirii unor filmuleţe video care prezintă efectele create de un aten-
tat terorist [9].

O modalitate pentru care teroriştii folosesc reţelele de socializare constă 
în recrutarea şi în pregătirea viitorilor insurgenţi. În urma unor rapoarte s-a 
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demonstrat faptul că paginile de socializare reprezintă instrumente importante 
pentru promovarea organizaţiilor teroriste [10, p. 76]. Prin intermediul aces-
tora, teroriştii răspândesc anumite mesaje cu scopul de a recruta noi susţinători. 
Astfel, se poate afirma faptul că în prezent, prin intermediul reţelelor de so-
cializare, organizaţiile teroriste pot recruta şi pregăti cu succes, sub anonimat, 
noi adepţi. Pentru aceasta, teroriştii ajung să apeleze la o tactică care constă în 
inserarea acţiunilor lor în videoclipuri muzicale sau în desene animate pentru 
a atrage minorii către acest flagel. Planificarea unor potenţiale atacuri poate fi 
efectuată de către terorişti prin intermediul spaţiului virtual. Datorită procesu-
lui rapid prin care mesajele sunt transmise şi primite, dar şi a faptului că identi-
tatea atacatorului este menţinută sub anonimat printr-un profil fals sau anumite 
softuri speciale de criptare, organizaţiile teroriste pot planifica, cu uşurinţă, un 
potenţial atentat

Utilizarea grupărilor teroriste a spaţiului virtual reprezintă, în prezent, 
o certitudine. Datorită expansiunii continue şi accentuate a cyber-spaţiului, a 
numărului de utilizatori aflat în permanentă creştere, dar şi a timpului petre-
cut, din ce în ce mai mult, de aceştia pe reţelele de socializare, spaţiul virtual 
este privit de organizaţiile teroriste ca un mijloc prin intermediul căruia îşi pot 
promova, cu succes şi uşurinţă, scopurile şi obiectivele propuse. Diminuarea, 
stoparea şi eliminarea acestui ,,asalt jihadist” reprezintă pentru structurile de 
securitate guvernamentale ale statelor o adevărată provocare pe care o vor avea 
de înfruntat, într-un domeniu în care barierele legate de spaţiu şi timp au fost 
eliminate. În aceste momente, acţiunile întreprinse de către terorişti în mediul 
virtual pot avea repercusiuni grave în mediul real. Structurile de securitate sunt 
obligate să-şi adapteze strategiile de combatere a terorismului la noile arene vir-
tuale prin aplicarea noului tip de război virtual. Monitorizarea permanentă a 
paginilor web suspicioase reprezintă, în prezent, o prioritate pentru asigurarea 
securităţii şi siguranţei statelor. Războiul virtual dintre organizaţiile teroriste şi 
statele care luptă în combaterea acestui flagel internaţional se anunţă a fi unul 
vital, dinamic şi feroce.
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